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A Unido Europeia enfrenta um desafio histdrico representado pela pandemia de Covid-19. Muitos
setores sdo fortemente atingidos por estas crises e a educacdo é certamente um deles.

Cada vez mais utilizadores sdao forcados a recorrer a aulas ou formagdes online, como tal, a
importancia de reconhecer as ameacas diarias a nossa seguranca é agora mais importante do que
nunca. Este tema é reconhecido como fundamental também pela Comissdo Europeia que organiza,
todos os anos, um Més Europeu da Ciberseguranca, cujo website ja inclui algum material educativo e
campanhas de sensibilizacdo especificas como a “Get cyber Skilled” em 2018.

O projeto CYBER.EU.VET inclui 8 parceiros (ONG NEST — Alemanha (COORDENADOR), MEATH COMMUNITY
RURAL AND SOCIAL DEVELOPMENT PARTNERSHIP LIMITED — Irlanda, TANDEM PLUS — uma rede da UE sediada
em Franga, COFAC COOPERATIVA DE FORMACAO E ANIMACAO CULTURAL CRL- Portugal , LATVIJAS ASOCIACIA
EIROPAS KOPIENAS STUDIJAM — Leténia, ASOCIACION EDUCATIVA POR LA INTEGRACION Y LA IGUALDAD -
Espanha, INECIA DIGITAL — Espanha, Extrafondente Open Source — Italia)

DS1 2.0 - Individuals with above basic overall digital skills - All Individuals (aged 16-74

Year 2021

ndividuals

% of

reland Spain France Portugal Latvia Italy Greece Cermany
turopean Commission, Diatal Scoreboard

! Perfil de Indicador ESMS Profile (ESMS-IP) Agéncia de compilagdo: Eurostat, o Servico de Estatistica da Unido Europeia.
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O principal objetivo do é reforcar a capacidade do EFP europeu para reconhecer e gerir
ameacas de ciberseguranca (por exemplo, ataques de phishing, botnets, fraudes financeiras e
bancarias, fraudes de dados) num contexto histérico em que a formagdo online é cada vez mais
utilizada.

O projeto teve impacto a nivel local, regional e nacional, envolvendo diferentes niveis de partes
interessadas, oferecendo solu¢des personalizadas para atender as necessidades dos niveis locais, mas
alinhadas a um nivel superior, desenvolvendo, através da parceria, material de formacdo e normas
aplicaveis em toda a UE.

Em particular, o impacto nos participantes diretos e nos principais grupos-alvo foi:

- Educadores de EFP - Uma capacidade de ensino reforcada, acrescentando as suas competéncias um
conhecimento das principais ameagas a seguranga digital.

- Educadores e alunos de EFP - competéncias digitais melhoradas gracas ao material de formacao
educativo.

- Educadores e alunos de EFP: uma maior sensibilizacdo sobre as ameacas e 0s seus riscos reais, tanto
econdmicos como sociais.

- As instituicGes de EFP estardo mais preparadas para enfrentar os riscos de ciberseguranca com as
ferramentas CYBER.VET.EU tanto para os seus educadores como para os seus alunos.

Espera-se que o projeto tenha um impacto positivo e de longo prazo nas diferentes partes
interessadas envolvidas no projeto, em particular:

— - Estudantes do EFP

— -Voluntarios especialistas em seguranca cibernética

— - Redes de instituicdes de EFP

— Decisores politicos
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- O primeiro objetivo especifico serd ter educadores de EFP mais preparados em termos de
gestdo de ameacas a ciberseguranca, dado o seu papel central na transferéncia de
conhecimentos de boas praticas e competéncias para os seus alunos.

- O segundo objetivo especifico € aumentar a sensibilizacdo dos professores e alunos do EFP
e dos seus familiares, assim como sensibilizar para importancia de reconhecer esses riscos
diarios, que podem ter um impacto econdmico e social em todos os cidadaos europeus.

- O terceiro objetivo especifico é apoiar as instituicdes publicas e as instituicdes de EFP a
estarem mais preparadas para enfrentar este tipo de desafios, fornecendo-lhes orientacées
para futuras implementacgdes.

- 0O1: Andlise da investigacdo: principais desafios de ciberseguranca e melhores praticas
(parceiro responsavel: NGO NEST BERLIN EV - E10166639)

- 02: Material de formacdo de sensibilizacdo de ciberseguranca para o setor de EFP (parceiro
responsavel: INERCIA DIGITAL SL (E10145080,)

- 03:Toolkit formacdo para formadores (parceiro responsavel INERCIA DIGITAL SL (E10145080)

- 04: Manual de Ciberseguranca para instituicbes de EFP: melhores praticas, material de
formacdo e orientagGes para implementagdes futuras (parceiro responsavel TANDEM PLUS -
E10103913)

Paralelamente ao desenvolvimento dos resultados intelectuais, o outro objetivo do projeto é divulgar
0s nossos resultados e produtos em toda a UE para potenciais participantes, multiplicadores e
interessados com vista a aumentar o impacto e a relevancia do CYBER.EU.VET.

A definicdo formal de ciberseguranga na legislacio da UE
encontra-se no texto da Lei de Ciberseguranca da UE:

“"

”

CURITY
(Art. 2.1). EGY
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A legislacdo da UE, ao adotar a abordagem de “protecdo de redes e sistemas de informagdo”, também
salienta que a ciberseguranca protege ndo apenas os sistemas de informacdo, mas também (e talvez
mais importante) as pessoas, independentemente de serem utilizadores desses sistemas ou terceiros
afetados de alguma forma por ciberameacas.

Em dezembro de 2020, a Comissdo Europeia e o Servico Europeu para a Acdo Externa (SEAE)
apresentaram uma nova estratégia de ciberseguranca da UE com o objetivo de aumentar a resiliéncia
as ciberameacas e garantir que os cidadaos e as empresas beneficiem de tecnologias digitais fidveis.

O Regulamento (EU) 2021/887 que cria o Centro Europeu de Competéncias Industriais, Tecnoldgicas e

de Investigacdo em Ciberseguranca e a Rede de Centros Nacionais de Coordenacdo estabelece

o Centro Europeu de Competéncias em Ciberseguranca (ECCC) e a Rede de Centros Nacionais de
Coordenacdo (a “rede”) e define as regras para os centros nacionais de coordenacdo (CNC) e para a
criagdo da Comunidade de Competéncias em Ciberseguranga.

O Centro Europeu de Competéncias em Ciberseguranca ajuda a UE a reforcar a lideranca da UE em
ciberseguranca,” melhorando a confianca e a seguranca, incluindo a confidencialidade, a integridade e
a acessibilidade dos dados, apoiando a resiliéncia e a fiabilidade das redes e sistemas de informacao,
incluindo infraestruturas criticas e hardware e software de utilizacdo comum.

vi. Principal desafio de competéncias digitais na Europa
e Cercade 70 milhdes de europeus carecem de competéncias suficientes de leitura, escrita e
numeracia
e 24% da populagao da UE ndo tem diploma do ensino secundario
e 13% dos europeus nunca utilizaram a Internet
e 43% da populacdo da UE e 35% da forca de

trabalho da UE tém competéncias digitais @ D E S |
insuficientes Digital Economy and Society Index

HUMAN
CAPITAL

e 42% das pessoas sem competéncias digitais -
estdo desempregadas comecry

INTEGRATION
OF DIGITAL

? Regulamento (UE) 2021/887 do Parlamento Europeu e do C( Tcmoloey PN
Competéncias Industriais, Tecnoldgicas e de Investigacdo em Cibe i
862021, Pp. 1-31) SERVICES
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e Nativos digitais # competéncia digital®

Mais de 70% das empresas afirmaram que a falta de pessoal com competéncias digitais adequadas é
um obstdculo ao investimento. A Europa também enfrenta uma escassez de especialistas digitais que
possam desenvolver tecnologias de ponta para o beneficio de todos os cidadaos.

Uma economia digital forte impulsionada por europeus com competéncias digitais é vital para a
inovacdo, o crescimento, o emprego e a competitividade europeia. A disseminacdo das tecnologias
digitais esta a ter um enorme impacto no mercado de trabalho e no tipo de competéncias necessarias
na economia e na sociedade. Os Estados-Membros, as empresas, os fornecedores de formacao, a
Comissdo Europeia e outras organizacdes tém de trabalhar em conjunto para colmatar o défice de
competéncias digitais. Para acompanhar o desenvolvimento da transicao digital e a lacuna de
competéncias digitais, a Comissdo publica anualmente o DESI [Indicador de Competéncias Digitais].
Segue o desempenho digital dos Estados Membros em diferentes dreas para monitorizar o progresso
e identificar onde sdo necessarios mais esforgos.

Em 2021, 54% das pessoas na UE com idades compreendidas entre os 16 e os 74 anos tinham, pelo
menos, competéncias digitais gerais basicas.

Em 2021, a percentagem de pessoas com idades compreendidas entre os 16 e os 74 anos que
possuiam, pelo menos, competéncias digitais gerais basicas era mais alta nos Paises Baixos e na
Finlandia (ambos 79%), seguidos pela Irlanda (70%). Por outro lado, a percentagem mais baixa foi
registada na Roménia (28%), seguida pela Bulgaria (31%) e Poldnia (43%).

Os indicadores de competéncias digitais sdo alguns dos principais indicadores de desempenho no

contexto da Década Digital, que define a visao da UE para a transformacgao digital. Digital
Compass

3 Referéncias: Relatério DESI 2018 — Human Capital; 2017 Education and Training monitor, 2016 Skills Communication, ICILS 2013
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People with at least basic overall digital skills in 2021
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Voltar para o conteudo 1

b) Competéncias digitais de educadores do EFP — uma visao do consdrcio

i. Alemanha:

¢ O Relatério de Dados do EFP (2019) elaborado pelo Instituto Federal Alemdo de Educacdo e
Formacdo Profissional (BIBB) afirmou que “A digitalizacdo vai reforgar as altera¢Ges estruturais
do mercado de trabalho”, apontando para a necessidade de uma mudanca nas capacidades de
formacao nas respetivas areas.
Conforme delineado na Resolu¢do da Conferéncia Permanente dos Ministros da Educacdo e
dos Assuntos Culturais (2016-2017) na area do ensino profissional, a promocdo de
competéncias relacionadas com o trabalho no contexto do trabalho digital e dos processos
empresariais € uma parte essencial da competéncia dos professores como ponto de partida
para as suas atividades didaticas.

i

%:
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Uma das principais estratégias da Irlanda em relacdo as competéncias digitais dos educadores
de EFP é a Estratégia Digital Nacional, lancada em julho de 2013. A estratégia centra-se no
envolvimento digital e destaca como a Irlanda pode beneficiar de uma sociedade digitalmente
envolvida.

Relativamente as competéncias digitais dos educadores de EFP, as evidéncias continuam a
destacar que existir uma divisdao crescente entre os educadores que utilizam dispositivos
digitais nas suas aulas como ferramenta de aprendizagem e aqueles que nao utilizam.

O sistema nacional de qualificacbes reorganizou o EFP num sistema Unico em que os
programas conduzem a uma dupla certificacdo. O EFP para adultos é parte integrante do
sistema nacional de qualifica¢cdes, tendo como elementos-chave os programas de ensino e
formacdo de adultos e o reconhecimento e validagdo das aprendizagens anteriores. Portugal
tem feito progressos significativos em termos de escolaridade, mas continua abaixo da média
da UE. Embora inferior a 2015 (73,7%), em 2019 a percentagem de pessoas com baixo nivel ou
nenhuma qualificacdo foi de 50,2%, a mais elevada da UE.

Na area da educacao, as acdes foram realizadas principalmente através da implementacdo do
Plano Nacional da Escola Digital. As diretrizes do Ministério da Educacdo, Universidade e
Investigacdo lancaram uma estratégia global de inovacao para a escola italiana e para um novo
posicionamento do seu sistema educativo na era digital. A maior parte das a¢des de formacgao
do pessoal escolar destinam-se as escolas primarias e secundarias, que representam a maioria
das escolas em ltalia, tendo sido dada pouca atencdo ao setor do Ensino e Formacao
Profissional (EFP).

A Agenda Digital para Espanha (ADpE, Agenda Digital para Espafia) publicada em 2013 é o
roteiro para o cumprimento dos objetivos definidos pela Agenda Digital para a Europa em
2015 e 2020, assim como a realizacdo de objetivos especificos para o desenvolvimento da

——
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economia e da sociedade digital em Espanha. Esta estruturada em torno de seis grandes
objetivos e varios planos especificos. O sexto objetivo é promover a inclusdo e a literacia digital
e a formacdo de novos profissionais de TIC.

¢ Olhando para o ritmo de formacgao sobre a utilizacdo das TIC nas universidades francesas que a
oferecem, verifica-se que ndo existem politicas claras e sustentadas de formacdo de
formadores sobre a utilizacdo das TIC/E. Cerca de 58% relatam apenas uma sessdo de
formacdo por ano em comparag¢ao com 7,4% por més e 0,5% por semana.

As estatisticas mostram que a densidade da formag¢do em Tl varia de uma regido de lingua
francesa para outra. Existem varias razoes para isso, sendo que as mais significativas estdo,
sem duvida, ligadas as instituicdes académicas e aos seus governos.

¢ Em 2020, o Ministério da Educacdo e Ciéncia da Republica da Letdnia estabeleceu como meta
prioritaria de competéncia profissional a melhoria da competéncia digital dos educadores,
atribuindo para o efeito financiamento adicional (0,5 milhdes de euros). A necessidade de
sensibilizar os alunos e educadores sobre a seguranca da informacdo, a protecdo da
privacidade e a utilizacdo de servicos eletrdnicos fidveis (Estratégia de Ciberseguranca 2019-
2022, drea de acao “Sensibilizacdo publica, ensino e investigacdo”).

¢ Embora a aquisicdo de competéncias digitais seja uma componente que ndo deva estar
ausente do conjunto de ferramentas educativas dos Educadores de EFP, pode identificar-se
uma lacuna importante através da monitorizacdo do atual sistema de ensino da Grécia. Apesar
das muitas reformas do curriculo educativo, as evidéncias sugerem que os educadores nao
estdo suficientemente equipados com o conhecimento das TIC e, portanto, faltam ferramentas
e técnicas pedagodgicas e orientadas para o digital que possam atualizar o processo de ensino
(Ministério da Educacdo, 2019).

A investigacao desenvolvida para o projeto CYBER.EU.VET revelou que existe uma caréncia de dados e
informacgdes sobre as competéncias e desafios de ciberseguranca dos educadores das instituicdes de

——
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ensino a nivel europeu, assim como um numero limitado de iniciativas focadas nas questdes de
ciberseguranga no EFP, indicando que o projeto CYBER.EU.VET abordou o tema emergente em todos
os Estados-Membros. Atualmente, a maioria das atividades e projetos focam-se na sensibilizacdo da
populacdo em geral para a ciberseguranca e melhoria das competéncias digitais gerais dos
educadores, o que foi influenciado pela rapida adaptacdo ao processo de aprendizagem/trabalho
remoto.

O consércio de parceiros é multifacetado e uma expressdao clara de um grau diferente de
competéncias digitais em toda a Europa. No entanto, independentemente da classificagao do DESI dos
paises individuais, este Relatério de Investigacdo do Consdrcio pode ser utilizado para extrair
indicagdes significativas e validas para todo o contexto europeu. O sentimento de necessidade de
formacao é 6bvio, mesmo entre os professores de EFP que ja receberam formacdao em TIC. Nao existe
rejeicdo da necessidade de formacdo, nem questionamento da sua utilidade. Constatamos igualmente
gue quanto mais os professores se sentem expostos a riscos psicossociais, éticos, juridicos, técnicos ou
de saude, mais dizem sentir necessidade de formacdo. De acordo com um inquérito nacional, mais de
metade dos professores que se sentem vulneraveis ao cyberbullying sentem que a formacdo é
necessaria. Para eles, a formacao inicial e continua é uma oportunidade de partilhar experiéncias e
analisar métodos de atuacdo profissional neste campo. Ainda se acredita que a utilizacdo de
ferramentas digitais no ensino é uma forma de ensinar ou um objeto a ser ensinado aos alunos e nao
parte integrante da sua cultura geral. Deve desenvolver-se uma cultura de fontes de informacao e
praticas sobre riscos digitais (investigacdo e monitorizacdo). Também é necessdrio intensificar a
formacdo sobre os desafios da tecnologia digital e, em particular, sobre os problemas psicossociais,
éticos, juridicos e técnicos que podem surgir na utilizacdo das ferramentas digitais e que preocupam
os professores a ponto de os levar a desistirem de qualquer utilizagao.

Assim, o conhecimento dos riscos digitais pode influenciar positivamente as praticas pedagégicas para
a formacdo de alunos em literacia digital. Um professor com uma forte cultura digital estard mais
inclinado a utilizar a tecnologia digital na sala de aula com os seus alunos e a fazer da tecnologia
digital um objeto de ensino-aprendizagem.

A influéncia ébvia da representagao dos riscos é impossivel de mudar positivamente sem uma cultura
digital geral e plural, complementar a uma cultura da informagdo no sentido mais amplo, que evite a
demonizacdo do objeto técnico e permita explorar o potencial educativo.

Ndo se trata de educar com medo, mas de emancipar (e ser emancipado, como professor também)
através de uma apreensao critica e esclarecida do mundo digital.

——
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Voltar para o conteudo 1

De acordo com o as competéncias digitais e os desafios de
aprendizagem também tém alta prioridade na agenda europeia. A Comissdo Europeia estd determinada em
combater a lacuna de competéncias digitais e a promover projetos e estratégias para melhorar o nivel de
competéncias digitais na Europa. Todos os europeus precisam de competéncias digitais para estudar, trabalhar,
comunicar, aceder a servigcos publicos online e encontrar informacdes fidveis. No entanto, muitos europeus nado
possuem competéncias digitais adequadas. O indice de Digitalidade da Economia e Sociedade (DESI) mostra
gue 4 em cada 10 adultos e cada trés pessoas que trabalham na Europa ndo possuem competéncias digitais
basicas. Também ha uma baixa representacdo de mulheres em profissGes e estudos relacionados com a
tecnologia, sendo que apenas 1 em cada 6 especialistas em TIC e 1 em cada 3 diplomados em ciéncias,
tecnologia, engenharia e matematica (STEM) sdao mulheres.

Estas iniciativas visam reduzir o nivel de jovens entre os 13 e os 14 anos com desempenho inferior em
informatica e literacia digital de 30% (2019) para 15% em 2030. A Plataforma para as Competéncias e
o Emprego na Area Digital é uma nova iniciativa lancada ao abrigo do Mecanismo Interligar a Europa.
Oferece informacdes e recursos sobre competéncias digitais, assim como oportunidades de formacao
e financiamento.”

® Quadro Europeu de Competéncia Digital para Cidaddos (DigComp)
e Quadro Europeu de Competéncia Digital para Educadores (DigCompEdu)

e Quadro Europeu de Competéncia Digital para Organiza¢des Educacionais (DigCompOrg) e uma
ferramenta de autorreflexdo para escolas (SELFIE)

Porqué todos estes quadros?
e (Capacitacdo para a transformacdo digital de E&F e para enfrentar os desafios de competéncias do
século XXI.

* Digital skills and jobs | Shaping Europe’s digital future (europa.eu)
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e Quadros de referéncia que fornecem uma compreensao geral, completa e partilhada: uma
linguagem comum.

O qué?
. Modelo conceptual, niveis de proficiéncia e médulos de (auto)avaliagao.
e  Competéncia definida como Conhecimentos, Habilidades e Atitudes.

Mais de 250 novos exemplos de conhecimentos, competéncias e atitudes para ajudar os fornecedores
de educacdo e formacdo a atualizarem o seu curriculo DigComp e material de cursos para enfrentar os
desafios de hoje.
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A lista de competéncias e areas do DigComp permanece a mesma:

. Browsing, searching and filtering data, information and digital content
. Evaluating data, information and digital content
Managing data, information and digital content

Interacting through digital techriologies

. Sharing information and content through digital techriologies
Communication 3. Engaging in citizenship through digital technologies

and collaboration 4. Collaborating through digital technologies

Netiquette

Managing digital identity

. Developing digital content

Digital content 2. Integrating and re-elaborating digital content
creation 3. Copyright and licences

. Programming

. Protecting devices

. Protecting personal data and privacy
. Protecting health and well-being

. Protecting the environment

. Solving technical problems

Identifying needs and technological resporises
. Creatively using digital techriologies
Identifying digital competerice gaps

FIG.1 The DigComp conceptual reference model 5

Um dos principais temas da atualizacao do DigComp 2.2 é o bem-estar e a seguranca. Em cada area,

Problem solving

existem 10-15 declara¢gbes por competéncia para ilustrar temas contemporaneos oportunos. Nao
representam uma lista exaustiva do que a competéncia em si implica e ndo estdao organizados em
niveis de proficiéncia, embora alguns sejam mais complexos do que outros, mas sdo Uteis para o

* Commiss3o Europeia, Centro Comum de Investigacdo, Vuorikari, R., Kluzer, S., Punie, Y., DigComp 2.2, The Digital Competence
framework for citizens : with new examples of knowledge, skills and attitudes, Servigo das Publicagdes da Unido Europeia,

2022, https://data.europa.eu/doi/10.2760/115376

i
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planeamento e atualizacdo do curriculo e para o desenvolvimento do programa de formacdo do
DigComp ou dos conteudos do curso.

SEGURANCA: “proteger dispositivos e contetidos digitais e compreender riscos e ameagas em ambientes digitais.

Conhecer as medidas de seguranca e protecdo e ter o devido respeito pela fiabilidade e privacidade."6

35
DIMENSION 3 « PROFICIENCY LEVEL

«+ identify simple ways to orotect my devices and digital content, and
. At basic level and with  «  differentiate sirmple risks anid threats in digital environrments.
z Quidanice, | can: « choose simple safety and security measures, and
. E «+ identify simple ways to have due regard to reliability and privacy.
2 At basic level and « identify simple ways to protect my devices and digital content, and
2 5 with autoriomy and « differentiate simple risks and threats in digital enviroriments.
anprooriate guidance « follow simple safety and security rmeasures.
where nieeded, | cari: « identify simple ways to have due regard to reliability and privacy.
5 Sy «+ indicate well-defined and routine ways to protect rmy devices and digital content, and
s gl;ivrlrl‘]y [::rlalla“?forwar d differentiate well-defined and routine risks and threats in digital environments, and
DIMENSION 1« COMPETENCE AREA = cleds - select well-defined and routine safety and security measures.
< problemns, I can:
4. SAFETY + indicate well-defined and routine ways to have due regard to reliability and orivacy
E Indesendertly, according «  organise ways to protect my devices and digital content, and
z % ;‘;l'\;m ngx{ﬁﬂfggu - differentiate risks and threats in digital environments.
DIMENSION 2 « COMPETENCE non—r(?utine probllems © . select safety and security measures.
4.1 PROTECTING I can: + explain ways to have due regard to reliability and privacy.
DEVICES - apply different ways to protect devices and digital contenit, and
’ oms As well as guiding - differentiate a variety of risks and threats in digital environments.
5
To protect devices and digital others, | can: - apply safety and security measures.

conitent, and to understand risks and

threats in digital environments « employ different ways to have due regard to reliability and privacy.

To know about safety and security At advanced level, + choose the most appropriate nrotectior for devices and digital content, and
measures and to have a due according o my own -, giseriminate risks and threats in digital environments.
regard to reliability and priva $ J needsand thase of ; i
g ty and privacy. others, and in complex  * choose the most appropriate safety and security measures.
contexts, | can: « assess the most appropriate ways to have due regard to reliability and privacy.

« create solutions to complex problems with limited definition that are related to

At highty specialised protecting devices and digital content, managing risks and threats, apolying safety

7 sl e and security measures, and reliability and privacy in digital environments.
i . « integrate my knowledge to contribute to professional practice
and knowledge and guide others in protecting devices.
« create solutions to solve complex problems with many interacting factors that
o éhe ”'Qslt, azjdvlanceld are related to protecting devices and digital contenit, managing risks and threats, applying
ki ?;Tsaec1a ised level, | safety and security measures, and reliability and privacy in digital environments.

« propose new ideas and processes to the field.

. O DigCompEdu

® Luxemburgo: Servigo das Publicagdes da Unido Europeia, 2018 KE-01-18-834-EN-N.pdf
7 .
Ibidem
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para Educadores (DigCompEdu) é um quadro

cientificamente soélido que descreve o que significa para os educadores serem competentes

digitalmente. Fornece um quadro de referéncia geral

. O DigCompEdu dirige-se a educadores de todos os
niveis de ensino, desde a primeira infancia ao ensino superior e de adultos, incluindo ensino e

formacao geral e profissional, educacao para necessidades especiais e contextos de aprendizagem nado

formal.

O quadro DigCompEdu reflete os esforcos
realizados a nivel internacional para captar e
definir as competéncias digitais especificas

de

O objetivo é fornecer um quadro para aqueles
gue trabalham no setor educativo e do ensino
superior e sao responsaveis pelo
desenvolvimento de modelos de competéncias
digitais, por exemplo, decisores politicos nos
Estados-Membros, autoridades regionais/locais,
organizacdes de ensino, instituicdes (publicas ou
privadas) que prestam servicos de formacdo e
desenvolvimento profissional.

« e P T
European Framework for the Digital Competence of Educators

Assim, o valor acrescentado do quadro DigCompEdu é fornecer:

— uma base sélida que pode guiar a politica a todos os niveis;
— um modelo que permite que as partes interessadas locais avancem rapidamente para o

desenvolvimento de um

— instrumento concreto, adequado as suas necessidades, sem terem de desenvolver uma base

conceptual para este trabalho;

— uma linguagem e légica comuns que podem ajudar a discussao e troca de melhores praticas;

— um ponto de referéncia para os Estados-Membros e outras partes interessadas validarem a

integralidade e
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— abordagem das suas préprias ferramentas e quadros existentes e futuros®

Utilizar ou desenvolver estruturas ou ferramentas de autoavaliacdo é uma boa forma de determinar o
nivel basico de capacidade de competéncias digitais de um educador. A partir dai, é possivel mapear
as atividades de desenvolvimento profissional direcionadas. A juntar a crescente necessidade de
utilizar tecnologias na sua pratica docente, temos a exigéncia de mudar a pedagogia para garantir que
as ferramentas digitais sejam utilizadas de forma eficaz ndo apenas no ensino, mas também na
concecdo e avaliacdo de cursos. O Quadro Europeu de Competéncia Digital para Educadores
(DigCompEdu) descreve as principais areas de competéncia exigidas pelos educadores a medida que
aprofundam o seu envolvimento com a aprendizagem digital e as pedagogias digitais. As principais
areas de competéncia sdo mostradas na figura abaixo (Redecker 2017

& Redecker, C. Quadro Europeu de Competéncia Digital para Educadores: DigCompEdu. Punie, Y. (ed). EUR 28775 EN. Servigo das
Publicages da Unido Europeia, Luxemburgo, 2017, ISBN 978-92-79-73494-6, doi:10.2760/159770, JRC107466
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FIGURE 2: DIGCOMPEDU AREAS AND SCOPE

v. O Quadro DigCompOrg

e Co-funded by the
W Erasmus+ Programme
e of the European Union

Learnel's ’ e
S0 01770
€ &

Transversal
competences

o
<&
Empowering

Learners

Subject specific
competences

Varios quadros e ferramentas de autoavaliacdo estdo em utilizacdo em varios paises europeus, mas,

até ao momento, ndo se fez qualquer tentativa para desenvolver uma abordagem pan-europeia para a
capacidade digital organizacional. Um quadro de referéncia europeu que adote uma abordagem
sistémica pode acrescentar valor ao promover transparéncia, comparabilidade e aprendizagem entre
pares. O guadro DigCompOrg pode ser utilizado por organizacdes educacionais (ou seja, escolas
primarias, secundarias e de EFP, assim como instituicdes de ensino superior) para orientar um

processo de autorreflexdo sobre o seu progresso rumo a integracdo abrangente e implementacao

efetiva de tecnologias digitais de aprendizagem.

i

ﬂ.z
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Além disso, pode facilitar a transparéncia e a comparabilidade entre iniciativas relacionadas em toda a
Europa e também pode desempenhar um papel na resolucdo da fragmentacdo e do desenvolvimento
desigual nos Estados-Membros. O quadro DigCompOrg também pode ser utilizado como ferramenta
de planeamento estratégico para os decisores politicos promoverem politicas abrangentes para a
adocdo efetiva de tecnologias de aprendizagem digital por organizacdes educacionais ao nivel
regional, nacional e europeu. Também pode ser utilizado como meio para chamar a atencdo para a
abordagem sistémica necessdria para a utilizacado eficaz das tecnologias digitais de aprendizagem.

Management &
governance model

Supported by an
implementation plan

Digital competence
of staM and students

Part of the mission
vision & strategy

Rethinking roles &
pedagogical approaches

|Sector specific
sub-element)

e

Digital
infrastructure

Physical & virtual

learning spaces

Partnerships are
doveloped

Stratogic approach
to communication

Digital content & OER
are promoted

Networking & sharing

Curricula aro rodesigned /
s promoted

Os principais objetivos do DigCompOrg sdo:
— incentivar a autorreflexdo e a autoavaliacdo nas organizacdes educacionais a medida que
aprofundam progressivamente o seu envolvimento com a aprendizagem e as pedagogias
digitais;

— capacitar os decisores politicos (a nivel local, regional, nacional e internacional);

i

[
i
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— conceber, implementar e avaliar programas, projetos e intervencgdes politicas para a integracao
de tecnologias digitais de aprendizagem em sistemas de E&F.

A SELFIE for Work-based Learning (WBL -
Aprendizagem Baseada no Trabalho) ¢ uma
ferramenta online gratuita que apoia escolas e
empresas de Ensino e Formagdo Profissional
(EFP) para aproveitar ao maximo as tecnologias
digitais para ensino, aprendizagem e formagao. A
SELFIE WBL apoia escolas e empresas a
adequarem-se a era digital. Desta forma, apoia a
transicdo digital, uma das principais prioridades
politicas da Comissdo Europeia. Esta adaptacao da
SELFIE aos requisitos especificos da Aprendizagem

Baseada no Trabalho é um passo necessario para
9

No total, cerca de de cerca de e em Franca,
Alemanha, Hungria, Poldonia, Roménia, Gedrgia, Montenegro, e Turquia estiveram envolvidos no

piloto. Os resultados
destes pilotos estdo disponiveis para download [LINK para recursos].10
O Férum Europeu de Ensino e Formacgdo Técnica e Profissional (EfVET) e a Fundacdo Europeia de

Formacdo (ETF) deram um apoio inestimavel.

Voltar para o conteudo 1

® SELFIE for work-based learning | Espaco Europeu da Educacio (europa.eu)
19 Recursos SELFIE | Espaco Europeu da Educacio (europa.eu)

——
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d) Orientagoes CYBER.EU.VET

O principal objetivo do projeto CYBER.EU.VET procura contribuir para o reforgo da capacidade do EFP
europeu para reconhecer e gerir ameacas a ciberseguranca (por exemplo, ataques de phishing,
botnets, fraudes financeiras e bancdrias, fraudes de dados) num contexto histérico em que a formacao
online é cada vez mais utilizada.

Para tal, visa melhorar as competéncias e aptiddes dos educadores do EFP na gestdo de ameacas a
ciberseguranca, dado o seu papel central na transferéncia de conhecimentos de boas praticas e
competéncias para os seus alunos, aumentando igualmente a sensibilizacdo dos professores do EFP,
alunos e as suas familias, assim como a importancia de reconhecer estes riscos didrios, que podem ter
um impacto econdmico e social em todos os cidaddos europeus. O projeto conta com uma circulagado
conjunta local, nacional e transnacional de capacidades e conhecimentos e um bom nivel de acesso e
usabilidade da informagao digital.

8 Sessdes Gamejam com 54 alunos e 15 formagdes especificas nacionais para formadores sdo
organizados para debater os resultados da investigacdo, as ferramentas digitais partilhadas e as novas
ferramentas criadas, trocando experiéncias e comentarios para desenvolver uma espécie de “narrativa
coletiva temdtica” preparatéria para passar da

@ Germany
iz @ ltaly exploracdo e analise a gestdo e resolucdo de
eran problemas digitais.
@ Portugal Est ¢ " )
@ Ireland stes eventos permitiram que os jovens

® France trabalhassem em conjunto e mostrassem que
® Labie também instituicdes que sdo percebidas como
=onlis distantes do cidaddo comum (ex. Comissdo
Europeia) oferecem oportunidades

interessantes para a populacdo jovem.

Uma sessao de formacao é definida neste guia como como uma Unica sessao de formacdo que ocorre
ao longo de um dia ou parte de um dia. Pode durar 30 minutos, uma hora ou até um dia inteiro. Uma
sessdo de formacdo pode incluir pausas ao longo do dia e abranger um ou mais tépicos. Uma sessdo
pode ser realizada numa sala de aulas, num pequeno grupo com uma Unica familia, ou mesmo

'
1
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individualmente. Para efeitos deste guia, um programa de formacdo é um conjunto de sessdes de
formacdao que completam um ciclo de formacdo. Por exemplo, uma agéncia pode oferecer um
programa de formacdo de 8 semanas, uma vez por semana. O programa de formacdo poderia entdo
ser reiniciada para um novo grupo de pessoas. (Workshops and Courses, 2021)

Este guia segue um quadro com vista a sensibilizacdo dos alunos sobre as ameacas digitais, que se
baseia nos conhecimentos, competéncias e aptidoes. Da mesma forma, os supervisores do programa
e os professores/formadores melhoram os seus conhecimentos, competéncias e atitudes para serem
mais eficazes.

Conhecimentos, competéncias e atitudes sdao as bases de uma formagao eficaz. Os formadores
eficazes tém conhecimentos, competéncias e atitudes sobre a formacdo e os tépicos que ensinam, e
0s programas e sessdes de formacdo que oferecem devem incluir conhecimentos, competéncias e
atitudes para os participantes que estdo focados no tépico e nos conteudos.

Os formadores devem ter um compreensdao ampla dos conteldos principais para responderem as
perguntas que possam surgir. Se um profissional ndo souber a resposta a uma pergunta, é
fundamental que o profissional afirme que nao sabe a resposta, mas que analisard e voltara ao tema.

Os profissionais ndo devem dar informacdes falsas ou inventar respostas sé para satisfazerem o
bem-estar e compreensio dos participantes. E responsabilidade de um formador realizar investigacdo,
encontrar respostas e acompanhar os participantes com vista a assegurar que estes estdo a receber
informacdes precisas.

Apresentamos, a seguir, exemplos de conhecimentos, competéncias e atitudes adequados que um
formador eficaz deve possuir de acordo com os parceiros do consorcio.
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Knowledge necessary for the VET educator

I Must
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I Needed Advisable Ml Not needed

bad el Ly

Assessment processes E-learning Office software

Skill necessary for the VET educator

6

B Must [l Needed Advisable [l Not needed

0

ICT hardware specifications

Teamwork principles  Learning difficulties Computer history ~ emergent technologies Cyber security ICT resilience manager ICT recovery techniques

il wall

Consults students on learning content Provide lessons material

Competences necessary for the VET educator

I Must [ Needed Advisable [l Not needed

Assist students during their learning Perform classrom management Implement ICT risk management

Jld bl

Apply teaching stragies Perform ICT troubleshooting
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Work with virtual learning environment Adapt VET Trainin to labour market Utilise computer-aided software engineering tools Define security policies




Atividade: Como professor/formador, quais sdo alguns exemplos dos seus conhecimentos,

@} competéncias e atitudes? Preencha os espagos em branco no quadro. Apresenta-se um exemplo.
Exemplos de Exemplos de Exemplos de
conhecimentos competéncias atitudes
Estou familiarizado com a Sou capaz de desenvolver Sou apaixonado por tornar as
ciberseguranca e as tecnologias materiais educativos digitais e sessGes 0 mais eficazes possivel
emergentes. adaptar o ensino ao grupo-alvo. para 0s nossos participantes e

estou empenhado em fazé-lo.

¢ Conhecimentos: Resultado da assimilacdo da informacdo através da aprendizagem. O
conhecimento é o corpo de factos, principios, teorias e praticas relacionadas com uma area de
estudo ou trabalho.

¢ Competéncia: Capacidade de aplicar os conhecimentos e utilizar o know-how para concluir
tarefas e resolver problemas.

¢ Aptiddo: Capacidade de aplicar os resultados da aprendizagem adequadamente num contexto
definido (ensino, trabalho, desenvolvimento pessoal ou profissional.

Voltar para o

conteudo 1

' 0 Quadro Europeu de Qualificagdes para a Aprendizagem ao Longo da Vida (QEQ)

e Co-funded by the
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x> of the European Union
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O consércio do projeto criou desde a primeira etapa do projeto um website desenvolvido com

tecnologias open-source (Wordpress) e uma
abordagem modular, que pode permitir que
novos parceiros de diferentes paises
adicionem e facam a gestao dos seus préprios
conteudos (uma vez aceites os termos das
condicOes estabelecidas pelos parceiros do
projeto). Plataformas digitais como a
CYBER.EU.VET podem ser abertas de duas
formas para promover a inovacao e a geragao
de valor (Boudreau 2010).

E 6bvio que as plataformas digitais e, neste caso especifico, a plataforma concebida como Recurso
Educacional Aberto, podem ser mais exploradas para atividades de acompanhamento. Este novo
sistema permite relacionar o mundo fisico tradicional com uma interface digital capaz de ligar e
organizar a procura e oferta de uma ferramenta ou servigo num Unico espaco virtual.

Karhu, Gustafsson, and Lyytinen: Exploting and Defendng Open Digital Flatforms
Information Systems Research, 2018, vol. 20, no. 2, pp. 479-497, ©2018 The Author(s)

Estas plataformas criam

Table 1. Two Forms of Platform Openness and Related Resources

redes que ligam pessoas e

servicos ao longo do

tempo.

Platform Boundary Shared Actor Type of Platform owner’s

openness resources resources who shares sharing rationale

Access AP, app store Complement, Complementor Shared for Generate network effects, and extract
openness e.g., apps distribution value from complementarities

Resource Open-source Platform core, Platform owner Shared IPR Strategic forfeiture of IPR while
openness license c.g., AOSP recovering costs from somewhere else

Por esse motivo, organizou-se uma campanha Multiplier Event para disseminar e divulgar

as ferramentas tecnolégicas e o manual CYBER.EUY.VET desenvolvidos.

Esta campanha teve igualmente o objetivo de aumentar a sensibilizacdo dos professores e
alunos do EFP e dos seus familiares, assim como sensibilizar para importancia de reconhecer esses
riscos didrios, que podem ter um impacto econdmico e social em todos os cidadaos europeus.

'
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Sistemas de TIC que alavancam o "efeito de rede" emergente através da combinacdo de redes sociais
online abertas, criagdo de conhecimento distribuido e dados de ambientes reais com vista a

Os parceiros e profissionais que estiveram envolvidos no projeto CYBER.EU.VET afirmaram ter
beneficiado os seus objetivos de investigacdo com uma melhor compreensdao da percecdo dos
estudantes de ciberseguranga no contexto local e europeu. Os intercambios entre partes interessadas
tdo diferentes entre si foram uma oportunidade para obter diferentes perspetivas e abordagens a
guestdes partilhadas e aprender a traduzi-las para uma linguagem mais comum. Nas palavras do
nosso parceiro: “Foi muito benéfico aprender mais sobre o estado da arte atual no campo da
ciberseguranc¢a e sobre as principais ciberameacas nos paises parceiros. Também é interessante estar
atento e poder acompanhar as tendéncias em termos de ciberataques que parecem ser muito
semelhantes em cada pais”. 81,8% dos parceiros afirmaram que pretendem utilizar o material
partilhado ou criado no ambito do projeto CYBER.VET.EU no futuro, 36,4% localmente, 36,4% nacional
e 27,3% ao nivel internacional, durante as sessdes de formacdo e oficinas, féruns e, claro, redes
sociais.

Os contextos dos paises participantes no projeto sdao muito diferentes, embora como paises europeus
partilhem algumas semelhancas. A ciberseguranca é muito variavel, pois as ameacas sao diferentes ao
longo do tempo. Como tal, é interessante que os resultados obtidos sejam atualizados tanto pelos
formadores como pelos investigadores para que sejam vdlidos no momento da sua utilizacao.

Significativo é o grafico que mostra quais foram as ferramentas partilhadas mais uteis para os
operadores dos diferentes servicos dos 8 parceiros do consdrcio:
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@ The comparative research analysis

@ Awareness training material on
cybersecurity

The gamejam session
@ The training for trainers toolkit
@ Other

IV. Uma nota final

O manual CYBER.EU.VET foi concebido para ajudar os formadores do EFP e profissionais digitais com a
utilizacdo de ferramentas para ciberseguranca, assim como instru¢des sobre como utilizar o material
CYBER.EU.VET listado no Apéndice. O manual oferece sugestdes sobre como organizar a formacao,
assim como recomendacdes operacionais para permitir que os profissionais fornecam aos alunos os
conhecimentos e as ferramentas necessarias para reconhecerem ameacas a ciberseguranca. Este e-
book foi desenvolvido para professores do EFP, alunos do EFP, familias de alunos e instituicdes de EFP
a nivel internacional ou local. Profissionais (ou assistentes sociais/gerentes) que ddo formacdo e
orientacdo, supervisores ou coordenadores de formacdao e quem da orientagcdo, como voluntarios,
estagidrios, outro pessoal de apoio a reinstalacdo, outros prestadores de servicos e membros da
comunidade, todos podem beneficiar. Uma maior sensibilizacdo para os riscos causados por fraudes
de dados, malware e outras ameacas a seguranca online, a todos os niveis, desde a gestdo da
instituicdo de EFP as familias do aluno, sdo passos fundamentais para defender os cidadaos da UE dos
danos causados por ameacas a ciberseguranca, num momento ja caracterizado por uma crise
histdrica.

Este e-book contém vdrias sugestdes que esperamos que levem os professores e profissionais do EFP
do programa a repensarem os objetivos da sua formacdo e como podem melhorar a qualidade do
ensino, desenvolvendo formas inovadoras de e-learning.

e) Apéndice

l. Glossario
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. Anexo 2
II. Anexo 3
V. Anexo 4
V. Anexo 5

I.  GLOSSARIO

»
£Bi
DADOS

uma sequéncia de um ou mais simbolos a que é atribuido um significado por agdo(des) especifica(s) de interpretagdo (os dados ndo tém
significado intrinseco). Os dados podem ser analisados ou utilizados num esfor¢o para obter conhecimentos ou tomar decisGes. Os
dados digitais sdo representados com recurso ao sistema numérico bindrio de uns (1) e zeros (0) por oposi¢do a sua representagdo

L 12
analdgica.

COMUNICAGAO DIGITAL

Comunicagdo com recurso a tecnologia digital. Existem vdrios modos de comunicagdo, por exemplo, comunicagdo sincrona
(comunicagdo em tempo real, por exemplo, com recurso ao Skype ou chat por video ou Bluetooth) e assincrona (comunicagdo
simultanea ndo por exemplo, e-mail, sms) utilizando, por exemplo, modos um-para-um, um-para-muitos ou muitos—para—muitos.13

COMPETENCIA DIGITAL
A competéncia digital pode ser amplamente definida como a utilizagdo confiante, critica e criativa das TIC para atingir objetivos
relacionados com trabalho, empregabilidade, aprendizagem, lazer, inclusdo e/ou participacdo na sociedade.™

CONTEUDOS DIGITAIS

Qualquer tipo de conteudo que exista na forma de dados digitais codificados num formato legivel por maquina e que possam ser
criados, visualizados, distribuidos, modificados e armazenados com recurso a tecnologias digitais. Exemplos de conteldos digitais
incluem: paginas da web e websites, redes sociais, dados e bases de dados, audio digital como mp3s e e-books, imagens digitais, video

'2 Adaptado de: en.wikipedia.org/wiki/Data_(computing)
® Fonte: Quadro DigComp hitps://ec.europa.eu/jrc/digcomp
14 .

Ibidem

i
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digital, videojogos, programas de computador e software. Para o quadro DigCompEdu, os conteudos digitais sdo divididos em recursos
digitais e dados.”

AMBIENTE DIGITAL

um contexto, ou um “lugar”, habilitado por tecnologia e dispositivos digitais, muitas vezes transmitidos pela internet, ou outros meios
digitais, por exemplo, rede de telefonia mével. Os registos e evidéncias da interagdo de um individuo com um ambiente digital
constituem a sua pegada digital. No DigComp, o termo ambiente digital é utilizado como pano de fundo para agées digitais sem nomear
uma tecnologia ou ferramenta especifica.

SERVICO DIGITAL
??permite que um utilizador (cidaddo, consumidor) crie, processe, armazene ou aceda a dados em formato digital e partilhe ou interaja
com dados em formato digital carregados ou criados pelo mesmo ou por outros utilizadores desse servigo (Diretiva (UE) 2019/770 ).

TECNOLOGIA DIGITAL

Qualquer produto que possa ser utilizado para criar, visualizar, distribuir, modificar, armazenar, recuperar, transmitir e receber
informagdes eletronicamente em formato digital. Por exemplo, computadores e dispositivos pessoais (por exemplo, desktop, laptop,
netbook, computador tablet, smartphones, PDA com recursos de telemadvel, consolas de jogos, leitores de media, leitores de e-book),
televisdo digital, robds.*

FERRAMENTAS DIGITAIS

Tecnologias digitais utilizadas para um determinado fim ou para a realizagdo de uma funcgdo especifica de, por exemplo, processamento
. ~ . ~ . . ~ 17
de informagdes, comunicagdo, criagdo de conteudos, seguranga ou resolugdo de problemas.

CONTEUDOS EDUCATIVOS

Conteudos (digitais) relevantes, de uma forma ou de outra, para o contexto educativo. Este termo é mais amplo do que

“recurso educativo” na medida em que também compreende conteudos marginais ao processo de instrugdo, por exemplo, comunicacdo
com alunos, pais, colegas; conteudos administrativos, etc.

RECURSOS EDUCATIVOS
Recursos (digitais ou ndo) concebidos e destinados a serem utilizados para fins educativos.’®

LTERACIA DOS MEDIA

??refere-se a competéncias, conhecimentos e compreensdo que permitem aos cidaddos utilizarem os media de forma eficaz e segura.
Com vista a permitir que os cidaddos acedam a informagGes e utilizem, avaliem criticamente e criem contelidos de media com
responsabilidade e seguranga, os cidaddos precisam de ter competéncias avangadas de literacia dos media. A literacia dos media nao
deve limitar-se a aprender sobre ferramentas e tecnologias, mas deve ter como objetivo equipar os cidaddos com as competéncias de
pensamento critico necessarias para exercer julgamento, analisar realidades complexas e reconhecer a diferenga entre opinido e facto. 1

RECURSOS EDUCATIVOS ABERTOS

1> Redecker, C. Quadro Europeu de Competéncia Digital para Educadores: DigCompEdu. Punie, Y. (ed). EUR 28775 EN. Servigo das
PublicagBes da Unido Europeia, Luxemburgo, 2017, ISBN 978-92-79-73494-6, doi:10.2760/159770, JRC107466

!¢ Adaptado da fonte: http://www.tutor2u.net/business/ict/intro_what _is_ict.htm

17Ibidem

18  Ibidem

'* Fonte: Diretiva de Servicos de Comunicac3o Social Audiovisual da UE (2018)
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Materiais de ensino, aprendizagem e investigagdo em qualquer meio, digital ou outro, que sejam do dominio publico ou tenham sido

langados sob uma licenga aberta que permita acesso, utilizagdo, adaptagdo e redistribuicdo sem custos por outros, sem restricdes ou
S 20

com restrigoes.

AUTOAVALIACAO

A autoavaliagdo envolve a capacidade de ser um juiz realista do proprio desempenho. Os proponentes da autoavaliagdo sugerem que
esta tem muitas vantagens, por exemplo; da feedback oportuno e eficaz e permite que os alunos avaliem a sua prépria aprendizagem
rapidamente; permite que os instrutores compreendam e deem feedback rapido sobre a aprendizagem; promove a integridade
académica através do autorrelato do aluno sobre o progresso da aprendizagem; promove as competéncias de pratica reflexiva e
automonitorizagdo; desenvolve a aprendizagem autorregulada; aumenta a motivagdo dos alunos; melhora a satisfacdo de participar
num ambiente de aprendizagem colaborativa; ajuda os alunos a desenvolverem uma série de competéncias pessoais e transferiveis para
atender as expectativas dos futuros empregadores.21

INCLUSAO SOCIAL O processo de melhorar as condigdes para que individuos e grupos participem na sociedade (pelo Banco Mundial). A
inclusdo social visa capacitar as pessoas pobres e marginalizadas a aproveitarem as oportunidades globais crescentes. Garante que as
pessoas tenham voz nas decisdes que afetam as suas vidas e que desfrutem de igualdade de acesso a mercados, servigos e espagos
politicos, sociais e fisicos.”

AMBIENTE ESTRUTURADO
onde os dados residem num campo fixo dentro de um registo ou ficheiro, por exemplo bases de dados relacionais e folhas de calculo. A
resposta/solucdo tecnoldgica refere-se a tentativa de utilizar a tecnologia (e/ou engenharia) para resolver um problema.
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