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CYBER.VET

CURSO DE FORMACION

INTRODUCCION

Los socios del proyecto CYBER.EU.VET elaboraron este conjunto de herramientas para la
formacion de formadores -que consta de 6 madulos + materiales- para que lo utilicen
los profesores y formadores del sector de la EFP. Cada modulo incluye una parte tedrica,
ejemplos practicos y tareas para trabajar en grupo. El formato de formacidn esta abierto
a ser utilizado en diferentes paises europeos y se adaptarda a las necesidades y
condiciones locales siempre que sea apropiado. Las adaptaciones podrian referirse
principalmente a los ejemplos practicos y los estudios de casos que ofrece el formato de
formacion.

LOS SOCIOS HAN DESARROLLADO LOS SIGUIENTES MODULOS DE FORMACION:

MODULO | - CIBERATAQUES DE LECSA (LETONIA) 01
MODULDO 2 - CIBERACOSO DE LA AEIl (ESPANA) 15
MODULO 3 - PREVENCION DEL CIBERACOSO POR IASIS (GRECIA) 21

MODULO 4 - AUTENTICACION Y CONTRASENA POR MEATH PARTNERSHIP (IRLANDA) 27
MODULO 5 - SEGURIDAD WI-FI POR LA UNIVERSIDADE LUSOFONA (PORTUGAL) 35
MODULO 6 - EL USO DE LAS REDES SOCIALES POR EQS (ITALIA) 37

MATERIALES PARA LA FORMACION 54
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1. Resumen del modulo

Grupo objetivo

Educadores y formadores de EFP
Estudiantes
Representantes de organizaciones o iniciativas relevantes (ONG, autoridades nacionales y

regionales, instituciones educativas)

Descripcion del médulo

Teniendo en cuenta el nimero y la magnitud crecientes de los ciberataques cada ano,
concretamente a la luz de los dltimos acontecimientos econémicos, politicos y sociales
(consecuencias de las restricciones de Covid-19, conflicto militar en Ucrania, etc.), es
importante debatir con mas frecuencia los ciberataques reales.

Por lo tanto, el objetivo de la conferencia es proporcionar una comprension fundamental de
los ciberataques y aprender a reaccionar ante posibles incidentes.

El contenido de este médulo abarca los siguientes aspectos (unidades):

Definicidn y cuestiones relevantes
Tipologia

Los incidentes mas reales (ejemplos practicos)

@M%Ygﬁsdﬁe @mﬁﬂdiﬁﬂiﬁdmo reaccionar ante los incidentes

Al final de cada unidad esta prevista una actividad practica. _ )
Proporcionar una comprension fundamental de las cuestiones relacionadas con los

ciberataques.

u - - . -
Comprender las consecuencias e impactos de los posibles ciberataques y amenazas.

Reconocer y clasificar las formas mas comunes de ciberataques.

Saber como reaccionar ante los ataques: donde informar, si se produce un incidente.
Asegurarse de las fuentes de informacidn y de la bibliografia para un aprendizaje mas
profundo y detallado, para sequir los ciberataques reales y las formas de proteccion.

01

Max 1,5 horas
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Este modulo sera impartido por el formador en forma de presentacién de PowerPaoint en la
que se compartirdn los conocimientos tedricos acompanados de mas elementos visuales,
ejemplos practicos y ejercicios (max. 20 minutos + una actividad practica por cada unidad).
Se recomienda preparar las presentaciones en las plantillas de PPT adaptadas al proyecto
CYBER.EU.VET. Teniendo en cuenta la rapida evolucion y el progreso en el campo de la
ciberseguridad, se recomienda revisar continuamente las unidades y, si es necesario,
ajustar el contenido teniendo en cuenta los avances mas recientes en este campo.
Ademas, se recomienda que los formadores adapten este mddulo a las necesidades de su
EFP local e incluyan ejemplos de incidentes de actualidad en la region. Este modulo
abarca principalmente ejemplos practicos de Letonia, asi como algunos ejemplos
internacionales. Se recomienda prestar mayor atencion a la Unidad 3 para analizar y
discutir ejemplos practicos de incidentes, junto con imagenes y videos.

Unidad 1 - Ciberataques

¢Queé significa? Introduccion al tema

Actividad de aprendizaje n® 1 - Teoria

Definicion y significado

Ciberataque (pl. ciberataques) = intento de acceder ilegalmente y sin autorizacion a un
ordenador o sistema informatico con el fin de causarle dafnos o perjuicios. Su objetivo
es inutilizar, interrumpir, destruir o controlar los sistemas informaticos o alterar,
bloquear, borrar, manipular o robar los datos contenidos en estos sistemas.

Con la aparicion de las restricciones de Covid-19 y la necesidad de pasar a un formato
de trabajo y aprendizaje digital, el nimero de ciberamenazas y ataques ha aumentado y
la proteccion digital se ha vuelto mas importante.

El término “ciberataque" esta estrechamente interrelacionado con términos como
"ciberamenaza" (posibilidad de que se produzca un determinado ataque) y "ciberriesgo".
Los ciberataques mas comunes: ataque de malware, ataque de phishing, ataque de
hombre en el medio, ataque de contrasena, ataque de denegacion de servicio y muchos mas.
Tipos de comunicacion de los atacantes: contactos personales, teléfono, correo electranico,
malware.

Fuente: https://cert.lv/Ilv/2022/02/kiberuzbrukuma-riskam-paklauts-ikviens-interneta-

lietotajs; https://www.investopedia.com/terms/c/cybersecurity.asp
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¢Quién puede realizar ciberataques?

Un ciberataque puede ser lanzado desde cualquier lugar del mundo por cualquier individuo o
grupo que utilice una o varias estrategias de ataque, y puede estar dirigido a individuos,
empresas publicas o privadas (negocios).

éPor qué se producen los ciberataques y qué pueden causar?

Los ataques en el entorno virtual suelen estar relacionados con la suplantacion de identidad,
la adquisicidn de recursos informaticos, el robo y la falsificacion de informacion, el acceso a
secretos comerciales, el chantaje o la difamacion. Los ciberataques estan pensados
principalmente para obtener beneficios econdmicos (por ejemplo, el robo de nimeros y
codigos de tarjetas de credito), trastornos y venganza (por ejemplo, para danar la reputacion
de una organizacion)

Por ejemplo, crisis como la de Covid-19 o el conflicto militar en Ucrania se utilizan para atraer
la atencion de los usuarios en correos electronicos fraudulentos y anuncios en las redes
sociales.

ESTADISTICAS

El trabajo a distancia forzado por la pandemia ha aumentado obviamente los riesgos de
ciberseguridad y ha facilitado nuevos tipos de incidentes. La mayoria de ellos son
relevantes también para las instituciones educativas y deben ser tenidos en cuenta en
las actividades de educacion y formacion de educadores y jovenes.

Segun la informacion analizada por Deloitte, en abril de 2020 se produjeron 350
ciberataques en Suiza, frente a una norma de 100 a 150 ciberataques (phishing, sitios web
fraudulentos, ataques directos a empresas, etc.).

El aumento del trabajo a distancia exige una mayor atencion a la ciberseguridad, debido a la
mayor exposicion al riesgo cibernético. Esto se desprende, por ejemplo, del hecho de que el
47% de las personas caen en una estafa de phishing mientras trabajan en casa.

En Letonia, por ejemplo, el mayor nimero de direcciones IP unicas amenazadas en Letonia
se detecto de febrero a abril de 2020, cuando comenzd la pandemia de Covid-19 (mas de
10.000 al mes), segun el CERT.LV (la Institucion de Respuesta a Incidentes de Seguridad
de la Informacion de Letonia), que publica mensual y anualmente datos y una vision
general de los incidentes mas relevantes llamados "Kiberlaikapstakli* (Cibertiempo).

Fuente: https://www?2.deloitte.com/ch/en/pages/risk/articles/impact-covid-

cybersecurity.html

Interactive t ool - the live cyber threat map (world)
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Actividad de aprendizaje n® 1 - Actividad practica

Debate con los participantes sobre su experiencia en materia de ciberataques (10-15 minutos):
1) ¢Queé tipo de ciberataques conoces?
2) ¢Has sufrido ta o tus parientes/amigos un ciberataque/ incidente cibernético? ; Como terming?

Unidad 2 - Tipos de ciberataques

Actividad de aprendizaje n® 2 - Teoria

Los métodaos (tipos) mas comunes de ciberataques:

Malware es un software malicioso (gusanos, virus) que se utiliza para danar los dispositivos del
usuario (ordenadores, teléfonos, etc.) o la red. Ejemplos de malware: Spyware y Troyanos,
Gusanos, Virus, Adware, Spam. Dependiendo del tipo de cddigo malicioso, el malware puede
ser utilizado por los hackers para robar o copiar secretamente datos sensibles, borrar datos,
bloquear el acceso a archivos, interrumpir las operaciones del sistema o hacer que los sistemas
sean inoperables [DigiCERT].El malware se propaga principalmente con dos propésitos:
obtener informacion (malware de espionaje que reenvia datos del dispositivo de la victima) o
para obtener un beneficio (ransomware de encriptacidn que cifra los datos del dispositivo del
usuario y posteriormente se pide un rescate al usuario) [Informe del CERT 2020].

Phishing or estafas de datos personales - método en el que un hacker envia un correo electrénico
aparentemente legitimo en el que pide a los usuarios que revelen informacion confidencial. Los
destinatarios son enganados para que descarguen el malware contenido en el correo electronico, ya
sea abriendo un archivo adjunto o un enlace incrustado. Normalmente se trata de sitios web que
parecen empresas reales y los usuarios tienen que introducir sus datos personales (cuenta
bancaria, numeros de tarjeta de crédito y contrasefas, incluidas las de los servicios de
autenticacion). La estafa de datos puede realizarse también mediante una llamada telefdnica o a
través de mensajes de WhatsApp [Investopedia].

Denegacion de servicio (DoS) - los hackers bombardean los servidores de una organizacién con
grandes voliumenes de solicitudes de datos simultdneas hasta que el objetivo no puede
responder o se bloquea, lo que hace que los servidores no puedan gestionar ninguna solicitud
legitima. Como resultado, el acceso al servicio no es posible para los usuarios del sistema. Los

ataques DoS pueden durar desde un
as horas hasta muchos meses y pueden costar a las empresas tiempo y dinero

mientras sus recursos y servicios no estan disponibles [Investopedial. —
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Man-in-the-Middle - los atacantes se interponen secretamente entre dos partes, por
ejemplo, un usuario de ordenador individual y una institucidon financiera. Dependiendo de los
detalles del ataque real, este tipo de ataque puede ser clasificado mas especificamente
como un ataque man-in-the-browser, ataque monster-in-the-middle o ataque machine-in-
the-middle. En este caso, el atacante intercepta, borra o modifica los datos mientras se
transmiten a través de una red por un ordenador, un smartphone o cualquier otro
dispositivo conectado [Investopedia, TechTarget].

Actividad de aprendizaje n® 2 - Actividad practica
Discusion en grupo - ¢Qué tipo de caracteristicas indican sobre los mensajes de
ataque/fraude? (10 -15 min)

Los participantes disponen de 10 min para anotar las caracteristicas

Debate sobre los resultados.
Unidad 3 - Ejemplo de amenazas y ataques

¢Como identificar las amenazas?

Actividad de aprendizaje n? 3 - Teoria

Ejemplos de ciberataques (a la luz de la guerra en Ucrania)

o Correos electrénicos fraudulentos en inglés en los que se pide el apoyo a una de las partes del

conflicto militar: Ucrania o Rusia. El apoyo se puede mostrar comprando votos y votando de esta

manera - es un fraude cuyo objetivo es robar los datos de las tarjetas de pago de los

usuarios (ver pantalla de impresian)

. VIDEO - Como los estafadores estan secuestrando las donaciones benéficas para la guerra de
Ucrania - BBC News
ARTI'CULU - 4 tipos de estafas por la guerra entre Rusia y Ucrania dirigidas a los consumidores
Ejemplos basados en los principales incidentes en Letonia (2020-2021) y otros ejemplos
internacionales (seguidos de ejemplos visuales)
Malware
La situacion de Covid-19 se utilizé para difundir intentos de malware: por ejemplo, correos
electronicos en nombre de la Organizacian Mundial de la Salud (OMS), en los que se indicaba que el
archivo adjunto incluia la informacion mas reciente sobre Covid-19; enlaces a graficos que
mostraban la propagacion de Covid-19, cuya funcionalidad era robar datos de los usuarios; correos
electrénicos maliciosos dirigidos a instituciones sanitarias en relacion con la entrega de equipos de

proteccion de Covid-19, etc.
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La propagacian del malware mas peligroso del mundo, Emotet, tanto en las redes mundiales
como en las letonas, tiene como objetivo robar informacién sensible y suele originarse en un
correo electrénico de un contacto ya infectado. Emotet sirve para abrir la puerta a otros
ordenadores, permitiendo el acceso no autorizado a otras familias de malware. Mas de 200
empresas letonas fueron infectadas.

Phishing o suplantacion de identidad

La mayoria de los casos tenian como objetivo la estafa de datos de correo electrénico y de Office
365, la adquisician de datos bancarios, del sistema de pago internacional (incluyendo Smart-ID -
herramienta de autenticacion electronica en Letonia), de datos de acceso, y la estafa de datos
de acceso a cuentas en medios sociales populares (Facebook e Instagram). El tema de Covid-19
se utilizd a menudo para atraer la atencidn de los usuarios en correos electrdnicos fraudulentos
y anuncios en las redes sociales.

Durante la pandemia, se observaron intentos intensos de fraude de datos utilizando las marcas de
proveedores de servicios de paqueteria (Latvijas Pasts, DHL, Omniva, DPD, AliExpress, etc.)
También se observaron ataques innovadores, por ejemplo, un ataque a los derechos de acceso a
Office 365 que fue dificil de detectar por medios técnicos, ya que no se llevaron a cabo acciones
maliciosas en el dispositivo de la victima, sino que los ataques se realizaron dentro de Office 365.
VIDEO Phishing (con subtitulos en inglés)

Fraude n

Intentos intensos de fraude, incluyendo ataques de ingenieria social. La mayoria de los fraudes
tenian como objetivo obtener los datos de acceso a las tarjetas de pago de los ciudadanos, los
recursos financieros, asi como los datos de acceso al correo electrénico. Los atacantes
enviaron correos electronicos y mensajes de texto fraudulentos a la poblacion, asi como
realizaron llamadas telefonicas fraudulentas, la mayoria de las veces haciéndose pasar por
representantes de bancos o proveedores de servicios de correo electronico. Varias empresas
sufrieron interferencias comerciales (BEC), sufriendo una pérdida total de casi 200.000 euros.
El tema de la entrega de bienes también fue objeto de intentos de fraude contra vendedores que
publicaban informacion sobre la venta de bienes en portales de publicidad. Fingiendo ser
compradores interesados y utilizando la plataforma de comunicaciéon WhatsApp, los estafadores
expresaban su deseo de comprar el producto, como si utilizaran los servicios de una empresa de
mensajeria, y pedian a los vendedores que introdujeran los datos de la tarjeta en los sitios web
falsificados de Omniva, DPD y, posteriormente, Latvijas Pasts, para revelar tanto el codigo CVV
como el saldo.

Los atacantes utilizaban direcciones de sitios web personalizados (dominios) similares a los

originales para enganar al publico.
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Los atacantes también intentaron obtener la informacion de las tarjetas de pago enviando
correos electrénicos en los que se les pedia que solicitaran un saldo de Bitcoin dandose de
alta en un servicio fraudulento de intercambio de criptodivisas.

Los intentos mas activos fueron las campanas de extorsion, en las que los hackers
afirmaban haber hackeado el dispositivo de un usuario y obtener material comprometedor
por el que se fijaba un rescate; los sorteos fraudulentos en nombre de las marcas conocidas,
ofreciendo ganar los smartphones mas nuevos u otros premios valiosos.

OTROS EJEMPLOS

Anuncios enganosos en las redes sociales - utilizando los nombres de personas famosas
de Letonia sin su conocimiento, se invitaba a los internautas a invertir en criptodivisas. Los
estafadores también hicieron llamadas telefdnicas e intentaron persuadir a la gente para
que invirtiera. En algunos casos, se observaron repetidos intentos fraudulentos en los que
se ofrecia a las victimas del fraude financiero ayuda para recuperar los recursos perdidos.

Estafas telednicas - falsificando los nimeros de teléfono de diferentes entidades de
crédito y haciéendose pasar por representantes del banco, los estafadores, aprovechando el
escaso conocimiento del publico sobre los métodos de autenticacion adicionales,
defraudaron recursos financieros de varios miles de usuarios, causando pérdidas totales por
valor de cientos de miles de euros a las entidades de crédito letonas.

Los piratas informaticos también se estan adaptando a la difusidn del trabajo a distancia:
teniendo en cuenta la necesidad de las empresas de pasar rapidamente a una condicién
de trabajo a distancia y la implantacion de la circulacion de documentos electronicos, los
piratas informaticos aprovechan esta situacion para adaptar sus ataques; por ejemplo,
varios contables de empresas recibieron correos electronicos en nombre del director o de
otro empleado para realizar un pago urgente o cambiar la cuenta de la némina.

Letonia y Lituania detienen a 108 personas por una estafa multimillonaria en centros de
llamadas
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interferencia en la correspondencia comercial de las empresas - al comprometer los
correos electrénicos de las empresas o de sus socios colaboradores, los atacantes eligen un
momento adecuado para enviar a una de las partes una factura con una cuenta modificada.

Mensajes de estafa - los atacantes intentan interceptar las cuentas de WhatsApp pidiendo
un codigo de seis digitos que se envia al nimero de teléfono del destinatario por error. Al
recibir un mensaje de las personas de su lista de contactos, algunas personas transfieren
sus cadigos, perdiendo el acceso a su cuenta de WhatsApp. El uso de la autenticacion de
dos factores seria un medio de proteccion contra un ataque de este tipo.

EJEMPLO Cuando el usuario comparte el codigo de digitos con el hacker (ver pantalla
de impresion y articulo)
EJEMPLO SMS del banco local con enlace de fraude (ejemplo con SMS del banco SEB).

Correos electronicos fraudulentos - los estafadores se hacen pasar por una oficina
nacional de correos (Latvijas Pasts) y piden a los usuarios que paguen por la entrega de un
supuesto envio retrasado. El enlace proporcionado en el correo electrénico conduce a un
sitio web falso para obtener datos fraudulentos de la tarjeta de pago (véase la pantalla de
impresion).
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iendas oline falsas - Se ha observado una alta actividad especificamente durante la
temporada de vacaciones por medio de anuncios en las redes sociales y debido a las
restricciones de Covid-19 que obligaron a las empresas a vender sus productos online.
EJEMPLOS Los estafadores atraen a los usuarios de AliExpress a tiendas online falsas
(imagen y caso de estafa); Cobmo reconocer una estafa

Estafa romantica - los estafadores se aprovechan de las personas que buscan pareja
romantica, a menudo a través de sitios web de citas, aplicaciones o redes sociales,
haciéndose pasar por posibles companeros. Se aprovechan de los estimulos emocionales
para conseguir que les proporcionen dinero, regalos o datos personales.

EJEMPLO Histaoria de investigacidn sobre un estafador romantico [por North Lab]

Ataques de denegacion de servicio (DoS y DDoS)

Se registraron ataques DDoS contra instituciones publicas y municipales (por ejemplo,
la Biblioteca Nacional, el Centro de Sistemas de Informacion Cultural, etc.) Los ataques
DDoS prolongados interrumpieron una escuela. Se recibieron informes similares de
otras instituciones educativas al comienzo del afio escolar. Las instituciones educativas
de otros lugares de Europa también se enfrentan a estos problemas.

Tanto en Europa como en Letonia, los siguientes incidentes cobraron actualidad: intentos
de extorsion monetaria dirigidos principalmente a instituciones financieras o empresas
del sector privado (los atacantes realizaron una serie de ataques de prueba, amenazando
con suspender el funcionamiento de los sitios web de las empresas u otros recursos
mediante ataques de hasta 2 Tb/s).
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OTRAS TENDENCIAS
Dispositivos comprometidos y fugas de datos

Los equipos comprometidos pueden afectar a particulares, empresas e instituciones
estatales y municipales. Esto puede ocurrir a través de un correo electronico ya
comprometido, o la infeccion de un dispositivo al abrir archivos adjuntos o enlaces de
contactos aparentemente familiares, como colegas y socios comerciales; también puede
ocurrir a través de sitios web comprometidos, por ejemplo, a través de un plugin obsoleto o
un sistema de gestion de contenidos obsoleto.

Como ocurric en 2020-2021, cuando varias instituciones nacionales perdieron
temporalmente el acceso a sus cuentas de redes sociales cuando los atacantes tomaron el
control de uno de los perfiles de los administradores de las cuentas. Se registraron informes
de intrusiones en reuniones de Zoom y MS Teams, como resultado del escaso conocimiento
de las salvaguardias disponibles (es decir, sala de espera, acceso limitado desde el
extranjero, etc.).

Intentos de intrusion (cualquier ataque que pretenda comprometer los objetivos de
seguridad de una organizacion): tras el aumento de la actividad de trabajo remoto de los
bots que buscan dispositivos vulnerables, mal configurados y/o contrasefas débiles para los
dispositivos conectados a una red (dispositivos expedidos apresuradamente por el
empleador, portatiles personales que empezaron a utilizarse para el trabajo, asi como
servicios RDP mal protegidos con contrasefnas débiles) ha aumentado significativamente.

VIDEO Injn Examples

Mas informacion sobre |la deteccion de intrusiones

FUENTE CERT.LV and “Kiberlaikapstak|i” (Cyber Weather); Investopedia
- Elementos adicionales

NOTA Considere tambien las discusiones sobre otros métodos sobre informacion falsa y
fraudulenta, como deepfake y otros.

Actividad de aprendizaje n® 3 - Actividad
practica

Al final de la unidad se organiza una prueba Kahoot en la que los participantes tienen que

detectar si
la informacidn proporcionada es fraudulenta y tienen que identificar el tipo
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Unit 4 - ;Qué hacer en caso de incidente?

Prevencion y como prepararse.

Actividad de aprendizaje n? 4 - Teoria

ALGUNOS CONSEJOS Y TRUCOS PARA LA PROTECCION

» Revise siempre sus correos electranicos con atencidn y esteé atento a: archivos adjuntos
o enlaces incrustados de fuentes o remitentes desconocidos/sospechosos; mensajes
con sensacion de urgencia que le pidan que descargue algo o realice alguna otra tarea;

ofertas con una promesa de recompensa que parezca demasiado buena para ser cierta.

VIDEO fq(Spaidonis) con subtitulos en inglés

, Preste atencion a la ortografia de la direccion URL. Los sitios de phishing suelen utilizar
direcciones web que parecen similares a las de un sitio oficial, pero que contienen un
simple error ortografico, como la sustitucién de un "1" por una "I". Una ortografia
incorrecta o extrana es una senal de posible estafa.
Utilice una contrasena fuerte y diferente entre sus dispositivos, cuentas de correo
.

electrénico y cuentas de redes sociales. Para mas consejos, consulte el madulo de
CYBER.EU.VET sobre contrasenas (Madulo 4).
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e Siempre que sea posible, ajusta tu configuracion para utilizar la autenticacion multifactor en
tus dispositivos. Por ejemplo, contrasefia y Face ID o huella dactilar en tu teléfono; Gmail,
por su parte, tiene una configuracion de este tipo, por la que cuando un usuario inicia sesién
desde un nuevo dispositivo, tras introducir su nombre de usuario y contrasena, recibe una
solicitud para confirmar su identificacion desde otro dispositivo, normalmente un teléfono.

verificacidn en dos pasos en WhatsApp (para usuarios de Android).

e No realices transacciones sensibles en la Wi-Fi publica no segura de las cafeterias y otros
lugares publicos similares.

« Asegurate de que al menos los datos mas importantes de tu dispositivo tienen una copia de
seguridad (en la nube o en un dispositivo externo). Asegurese de que puede restaurar los
datos necesarios a partir de las copias de seguridad, y averiglie cuanto tiempo tarda.

. Actualizaciones de software: es crucial seguir las actualizaciones de software e instalarlas

inmediatamente. Incluso un solo dia de retraso puede ser critico.

Utilice una VPN. Las redes privadas virtuales afnaden una capa mas de proteccion al uso de

Internet desde casa. No se puede confiar Gnicamente en ellas para evitar los

ciberataques, pero pueden ser una barrera util contra el ciberataque.

Siga regularmente las noticias del mundo de los atagues e intente pensar que los

acontecimientos globales, nacionales y locales, tanto politicos como econdmicos, pero también

los relacionados con el sufrimiento global (pandemias, conflictos militares) pueden ser
utilizados como tema/"tapadera" para posibles ciberataques.

Adicional (en letén): Recomendaciones de CERT.LV ante el empeoramiento de la situacion

geopolitica y el aumento de las ciberamenazas en Europa: https://cert.lv/Iv/2022/02/cert-Iv-

ieteikumi-saasinoties-geopolitiskajai-situacijai-eiropa-un-pieaugot-kiberdraudiem

Donde informar sobre una amenaza o incidente cibernético
. Tu lugar de trabajo, institucién educativa: envia capturas de pantalla, fotos o videos a Ia
persona pertinente de tu institucion (por ejemplo, el departamento de Tl). Avisa a tus

companeros y amigos.
Instituciones de apoyo al ciberespacio nacional (caso de Letonia)

. CERT.LV (apoyo en la resolucion de incidentes, vigilancia del ciberespacio, avisos), Instruccion
sobre como reenviar correas electronicos fraudulentos (en leton)
Pglicia estatal

. Centro letdn para una Internet mas segura (infracciones y contenidos ilegales en Internet,

seguridad de los nifos en Internet), y otros
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CIBERATAQUES

FUENTES DE INFORMACION Y ACTUALIDAD

Para sequir las noticias sobre ciberseguridad y ciberamenazas, lea regularmente
recursos locales o internacionales:

https://portswigger.net/daily-swig/cyber-attacks https://www.euronews.com/tag/cyber-
attack

OUCH! Baoletines: el principal boletin gratuito de concienciacion en materia de seguridad
disefado para todo el mundo.

Enlaces para Letonia (algunas informaciones también estan disponibles en inglés):
https://www.esidross.|v/

https://cert.Iv/Iv/ (incluyendo, "Cyber Weather "(Kiberlaikapstakli), instrucciones sobre
como reenviar correos electronicos fraudulentos (en letdn)

https://drossinternets.lv/

Actividad de aprendizaje n® 4 - Actividad practica

Debate con los participantes: evaluacion de la utilidad del curso (actividad de 5-10 minutos)

2. Resultados de aprendizaje del médulo

Conocimiento

. Los alumnos tendran una comprension basica de los principales problemas de los
ciberataques.

. Los alumnos tendrdn una visian general de los incidentes reales (a la luz de los
acontecimientos mundiales).

« Los alumnos sabran qué fuentes de informacion deben seguir para conocer las alertas y
la actualidad de las amenazas.

Habilidades

El alumno sera capaz de identificar y clasificar los tipos mas comunes de ciberamenazasy
explicarlos.

Competencias

e Los alumnos serdan capaces de reconocer una posible ciberamenaza y saber ddnde
denunciarla.

« Elalumno sera capaz de seleccionar herramientas y técnicas bdsicas para protegerse de

los ciberataques.
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Efectos y consecuencias y como prevenirlo

1. Resumen del mddulo

Grupo objetivo

Educadores de EFP

Estudiantes

Hﬁﬁresentiﬁﬁza@tiﬁjmn !litgblicas activas en los sectores educativos: municipios,
(EI'E!IF_E n aé

Hoy en dia, la gente pasa gran parte de su tiempo delante de una pantalla. Los jovenes
crecen en un mundo en el que las nuevas tecnologias son necesarias y el principal
medio de comunicacidon que utilizan es Internet. Estar en las redes sociales, por
ejemplo, ofrece muchas ventajas, pero también muchos riesgos.. Hay mucha gente
que ha sido acosada o esta siendo acosada. En la mayoria de los casos, no eran
conscientes de ello ni de los problemas que puede causar en sus vidas. Por esta razan,
nos gustaria utilizar este moédulo, para entender qué es el ciberacoso y como podemos
prevenirlo.

Objetivos de aprendizaje

. Comprensidn del ciberacoso.
_ _Saber como detectarlo
. Efectos del ciberacoso
Comprender las principales consecuencias
Dar a conocer las técnicas para prevenirlo y afrontarlo

Duracion
2 haras
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Efectos y consecuencias y como prevenirlo

Unidad 1 - Cdmo detectar el ciberacoso
¢Cuales son los efectos?

Esta Unidad sera impartida por el formador en forma de presentacion de PowerPoint cuyo
objetivo es compartir los conocimientos tedricos acompanados de elementos mas
visuales: videos cortos y casos reales de ciberacoso que resumen la informacion de las
diapositivas de PowerPoint (max. 30 minutos).

Se recomienda preparar las presentaciones en las plantillas PPT personalizadas para el
proyecto CYBER.EU.VET.

Actividad de aprendizaje 1

El formador presenta a los alumnos una presentacidn con el siguiente contenido sugerido
(max. 30 minutos):

El ciberacoso, aunque a menudo se asocia con el ciberacoso, es un problema muy serio por si
mismo y cuya prevalencia ha aumentado en los ultimos anos.

¢Como detectar el ciberacoso?

El ciberacoso puede ser dificil de reconocer porque tiene lugar a puerta cerrada o en un
teléfono/ordenador privado.

Aqui estan algunos de los signos mads comunes, de que alguien puede ser victima de
ciberacoso:

Se altera de forma inusual si no puede usar el ordenador o el teléfono o después de usar el
ordenador.

L . s - - -
Cambia rapidamente de pantalla o cierra los programas cuando alguien pasa por delante.

Evita las discusiones sobre lo que esta haciendo en el ordenador.

Se aleja de la familia o de los amigos.

Reticencia a participar en actividades que antes disfrutaban.

Disminucion inexplicable del rendimiento académico.

Rechazo air ala escuela.




(7’8
§54

-
=)
=
=

1
A1

Co-funded by the
Erasmus+ Programme
of the European Union

Efectos y consecuencias y como prevenirlo

Las victimas también pueden sufrir académicamente, ya que pueden sentirse demasiado
avergonzadas para ir a la escuela o participar en clase. En algunos casos, las victimas pueden
incluso considerar el suicidio.

El ciberacoso también puede tener efectos adversos en quienes lo presencian. Pueden sentirse
asustados, impotentes y tristes. También pueden tener problemas para dormir y comer e
incluso desarrollar ansiedad y depresidn.

Efectos y consecuencias del ciberacoso:

Cuando el acoso se produce en la red, puede parecer que te atacan por todas partes, incluso
dentro de tu propia casa. Puede parecer que no hay escapatoria. Los efectos pueden durar
mucho tiempo y afectar a la persona de muchas maneras:

u - - - . -
Mentalmente: sentirse molesto, avergonzado, estupido, incluso con miedo o enfadado.

Emocionalmente: sentirse avergonzado o perder el interés por las cosas que le gustan
Fisicamente: sentirse cansado (por la pérdida de sueno), o experimentar sintomas como
dolores de estdmago y de cabeza

La sensacidn de ser objeto de burla o acoso rte de los demas, puede impedir que las
personas hablen o intenten solucionar el pr . En casos extremos, el ciberacoso puede

incluso llevar a las personas a quitarse la vida.
GiBE@SVords Hurt | Cyberbully Short Film

Enfermedad
Depresian

Aislamiento

- Actividad de aprendizaje 2

Enfado

*= Debate en grupo - Preguntas y respuestas; evaluacion y retroalimentacion (max. 10
iFimitlas)on
Ahora que conoces los signos mas comunes de alguien que esta siendo ciberacosado,

¢Conoces a alguien en esta situacion?

¢Podrias ayudarles?
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Efectos y consecuencias y como prevenirlo

Unidad 2 - Cédmo prevenir el ciberacoso

Actividad de aprendizaje 1

El formador presenta a los alumnos una presentacion con el siguiente contenido
sugerido (max. 30 minutos):

El ciberacoso se ve facilitado por el facil acceso a plataformas y dispositivos de medios
digitales. A menudo, éstos se utilizan sin ninguna supervision. Esto hace que el
ciberacoso sea un problema increiblemente dificil de abordar. Prevenir esta practica
requeriria una gran cantidad de tiempo y recursos para supervisar eficazmente cada
interaccion en linea. Aunque a menudo no es posible deshacerse por completo de las
herramientas digitales, hay métodos que padres, alumnos y educadores pueden
emplear para combatir el fendmeno y reducir sus efectos nocivos.

Para los padres, una forma eficaz de abordar el dafo resultante del ciberacoso es
simplemente hablar del tema con sus hijos.

También es importante hablar de la seguridad en linea, la privacidad y |la gestion de
las contrasefas. Establezca directrices sobre cémo deben comportarse los
estudiantes en linea e instruya a los jovenes para que se sinceren con sus padres
sobre cualquier dano que hayan sufrido a causa del acoso en linea o en el mundo real.
Los jovenes pueden ayudar a evitar ser victimas del ciberacoso siendo cautelosos con lo que
publican. Deben evitar compartir sus contrasefas y asegurarse de que la configuracion de
su privacidad en linea los mantiene a salvo.

Los estudiantes desempenan un papel importante en |la prevencian del ciberacoso. Si los
jovenes que conocen los hechos de ciberacoso observan que le ocurre a otra persona,
pueden notificarlo a un adulto de confianza. También deben ser amables, generosos y
solidarios con el nifo que esta siendo acosado. Los profesores, educadores y otros
adultos de confianza deben unirse a los padres y a los jovenes para combatir el
ciberacoso. A menudo, estas personas pueden detectar cambios en el comportamiento
de un nifo y pueden ayudar a resolver el problema antes de que lo hagan los padres.

La tecnologia e Internet no son el problema. El verdadero problema son las personas que la
utilizan para dafar a otros. Por eso es importante ensefar a los adolescentes a utilizar las
redes sociales de forma segura y responsable y a ser conscientes de como actuar en caso

de sufrir ciberacoso.
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Efectos y consecuencias y como prevenirlo

¢Qué hacer si te estan acosando cibernéticamente?

NO CONTESTE ni comente el mensaje del ciberacoso.

BLOQUEa a las personas implicadas.

Salir del sitio donde se esta produciendo el acoso.

Asegura tus CONTRASENAS y comprueba tus CONTROLES DE PRIVACIDAD.

GUARDA todo. Haz una captura de pantalla o imprime el incidente como prueba.

¢Qué hacer Bi ves que se produce ciher;—tlcaso? " - . -
enuncia el ciberacoso: casi todos los sitios tecnoldgicos tienen una opcidn para

éBH#m‘H"@é'IE 3lB4gshRrE S P8raR%Rulto de confianza y pideles consejo.

* Comunica a un ADULTO de confianza lo que esta ocurriendo o ponte en contacto con las
fueBerwHiaddaituacion al proveedor de la tecnologia, la aplicacién o las redes sociales.

Si la situaci g imPIica a campaneros de clase, informa a tus profesgres.
Tomar medidas legales: Tanto la calumnia como la injuria son delitos que pueden dar lugar
|}

a un juicio. _ o _
pedir sy aate: EE Gy T a2 JBE S0 8 dofignglote un mensaje amable.

VIDEO Emma's Story: Cyberbullied by a Best Friend u

¢Como puedo educarme a mi mismo?
[ ]

Organizaciones que pueden ayudar: Hay muchas organizaciones que comparten
informacion sobre el ciberacoso. Los sitios web que aparecen a continuacion estan creando
y compartiendo contenido util que es realmente util para cualquier persona ansiosa por el
ciberacoso o que lo esté sufriendo.

Blogs y podcasts: mantenerse al dia con los blogs y podcasts que se centran en el tema es
una gran manera de mantenerse al dia y obtener los ultimos consejos o perspectivas.

Libros.

Aplicaciones y software: Existen numerosos productos que permiten a los padres
restringir y/o supervisar la actividad en linea de sus hijos. Cada padre debe decidir si este
tipo de control es adecuado en funcidn de |la edad de su hijo y de sus habitos en Internet.

Algunos incluso escanean el lenguaje que podria ser acosador. Ta (s
Jucis Ut : =
se asocian con los colegios para permitir la denuncia andnima de i
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Actividad de aprendizaje 2

Debate en grupo - Preguntas y respuestas; evaluacion y retroalimentacion (max. 15
minutos)

Ejercicio de escritura:

Describe una situacion en la que sepas que hay ciberacoso.

Puede ser real o ficticia.

¢Puedes ayudar? ;Como? ¢ Por qué o por qué no? Explica como te hace sentir esto.

2. Resultados de aprendizaje del mdédulo

Conocimiento

El alumno sabra cdmo detectar el ciberacoso y como lo siente y experimenta la victima.

Comprendiendo los hechos del ciberacoso y conociendo los métodos para abordarlo, los
jovenes, los adultos y los educadores pueden ayudar a crear un mundo digital mejor y mas

Hibilidades

= Elalumno entendera como reconocer cuando alguien esta siendo victima de ciberacoso.
El alumno serd capaz de entender que nivel de respuesta y apoyo es necesario dependiendo
del escenario en cuestion.

Competencias

L ra . . .
El alumno sera capaz de reconocer un episodio de ciberacoso y abordarlo
inmediatamente utilizando las herramientas adecuadas.

El alumno serd capaz de identificar cual es el mejor método de apoyo y cual es el mas
adecuado para el caso en cuestidn.

3. Bibliografia

https://socialmediavictims.org/cyberbullying/effects/
https://americanspcc.org/impact-of-cyberbullying/
https://www.unicef.org/end-violence/how-to-stop-cyberbullying
https://www.security.org/resources/cyberbullying-resources-books-podcasts/




Co-funded by the
Erasmus+ Programme
of the European Union

YBER.VET.EU

N

1. Module Overview

Grupo objetivo

Educadores de EFP

Representantes de instituciones publicas activas en los sectores educativos: municipios,
autoridades regionales y nacionales

Descripcion del maédulo
Este es un maédulo de seguimiento de "Ciberacoso. ¢Qué es? ; Cdmo podemaos detectarlo?”
y proporciona a los grupos destinatarios las competencias necesarias para difundir la
concienciacion sobre el ciberacoso y proporcionar técnicas de prevencion para no
convertirse en victima del ciberacoso.

Objetivos de aprendizaje

Comprender la importancia de |la prevencion

Difundir la concienciacidn sobre el ciberacoso

Concienciar sobre las técnicas de prevencidn del ciberacoso

Duracion
1,5 hora
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Unidad 1 - ¢ Por qué prevenir el ciberacoso?

Esta Unidad sera proporcionada por el educador como una presentacion de PowerPoint que
incluirda tanto material tedrico como elementos mas visuales como peliculas cortas vy
escenarios de ciberacoso de la vida real que resumiran la informacion de las diapositivas de
PowerPoint (20 a 30 minutos respectivamente en cada Unidad).

Recomendamos preparar las presentaciones en las plantillas PPT adaptadas al proyecto
CYBER.EU.VET. La presentacion va seguida de un debate en grupo, para que todos
reflexionen sobre lo aprendido.

Actividad de aprendizaje 1

El formador presenta a los alumnos una presentacién con el siguiente contenido
sugerido (max. 20 minutos):

¢Prevenir o intervenir?

Segun las investigaciones, las personas que sufren ciberacoso tienen una serie de
resultados negativos, como dificultades emocionales, fisicas, mentales y académicas.
Ademas, el ciberacoso es una fuente importante de estrés para los jovenes. Las victimas se
sienten psicoldgicamente heridas, avergonzadas y a veces asustadas como resultado del
ciberacoso. No solo se culpan a si mismos por el acoso y el abuso que reciben, sino que
también se sienten tremendamente ansiosos. De hecho, mas del 35% de las personas que
son objeto de ciberacoso presentan sintomas de estres, segun una investigacion. Este tipo
de acoso puede ser especialmente dafino porque suele ser muy publico. Normalmente,
muchas personas pueden ver lo que se escribe o se publica. Es dificil, si no imposible, borrar
todo rastro de algo una vez que se ha publicado en linea. Esto significa que el acoso puede
ser continuo.

Cuando las personas son acosadas por otros en las redes sociales, a través de mensajes de
texto, chats instantaneos y publicaciones en blogs de forma frecuente, pueden empezar a
sentirse desesperadas. Pueden sentir que el suicidio es la Gnica forma de detener su
sufrimiento. Dado que los peligros del ciberacoso son tan graves, es fundamental que los
educadores de EFP enseien a sus alumnos[AB1] este problema antes de que cause un dafo
real. Prevenir reduce los riesgos de estar expuesto al ciberacoso.
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Actividad de aprendizaje 2

Debate en grupo (max. 10 minutos)

Pregunte a sus alumnos:

¢Por qué es tan importante la prevencion en el ciberacoso?

¢ Te has informado alguna vez sobre el ciberacoso?
Ime e s s infQrpar spbre log delitos de ciberacosa? . -
Unidad s " Bificion e fycondiandiacion

Actividad de aprendizaje 1

El formador realiza una presentacion a los alumnos con el siguiente contenido sugerido
(max. 30 minutos):

Es fundamental debatir con los alumnos como utilizar las redes sociales de forma segura y
responsable, detectando a los agresores del ciberacoso y aprendiendo qué hacer si son
acosados en linea.

VIDEO Cyberbullying - How to Avoid Cyber Abuse n

PENSAR ANTES DE PUBLICAR

Los estudiantes deben acostumbrarse a leer su trabajo antes de publicarlo. Pueden escribir
el post en la seccién de notas de su ordenador o smartphone y volver a revisarlo unas horas
despues para decidir si lo publican o no. Como los ciberacosadores podrian utilizar lo que
publicas en tu contra de alguna manera, estaras menos inclinado a decir algo de lo que
luego te arrepientas o que pueda ser utilizado en tu contra. Seguro que si alguien quiere
utilizar algo contra ti, se esforzara por conseguir hasta la informacion mas insignificante,
pero comprobarlo antes de compartirlo puede reducir la gravedad del ciberataque. Pensar
antes de publicar puede ayudarte a mantener una relacién sana con las redes sociales.

SE CUIDADOSO CON LOS DISPOSITIVOS PUBLICOS

Los estudiantes también deben tener cuidado al utilizar dispositivos publicos, como los
ordenadores de |a universidad o de |a biblioteca, ya que hay muchas formas de que alguien
pueda aprovecharse de ello. Hay muchas posibilidades de que los dispositivos publicos se
infecten con programas maliciosos, como los registradores de pulsaciones de teclas

(keyloggers).
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Un keylogger, segun la mayoria de las fuentes, es una aplicacion de software que supervisa y
registra discretamente todas las pulsaciones de teclas. Pueden utilizarse para interceptar
las contrasenas y otra informacion personal introducida a través del teclado, lo que supone
una gran amenaza para los usuarios, como entregar el acceso a sus cuentas de redes
sociales a los ciberdelincuentes. Lo mas importante a tener en cuenta cuando se trata de
keyloggers es que a menudo no pueden ser detectados por los programas antivirus, ya que
hay muchos keyloggers legitimos disponibles en el mercado con fines de control parental,
seguridad de la empresa, etc.

VIDEO Could a Keylogger Be Spying on You?

Aparte de los programas de control espeﬁus, tambiéen hay que recordar a los
estudiantes que deben cerrar la sesion de sus tas, ya que pueden dejarlas abiertas sin
querer y a disposicion de quienes vayan a utilizar los ordenadores de al lado.

PROTECCION ONLINE

Es fundamental utilizar contrasefas seguras en todas partes cuando se trata de combatir el
ciberacoso y otras actividades fraudulentas. Una contrasena fuerte es aquella que no puede
ser facilmente adivinada o comprometida. Una contrasefa segura debe ser larga, contener
una combinacion de nimeros, caracteres especiales y letras mintsculas o maydsculas y no
debe incluir en ningun caso informacion obvia como el nombre, la fecha de nacimiento, etc.
Al proteger tus cuentas, te aseguras de que nadie tenga acceso a ellas.

HAY QUE DENUNCIAR EL CIBERACOSO.

Asegurate de que tus alumnos entienden la importancia de denunciar el ciberacoso. Esto
implica no sélo detectar a los ciberacosadores, sino también informar a la plataforma de
medios sociales, al proveedor de servicios de Internet y a cualquier otra parte relevante.
Para poner fin al acoso, puede que incluso tengan que informar a las autoridades locales.
Después de haber presentado toda la documentacion necesaria, los estudiantes deben
tomar las medidas necesarias para bloquear al individuo o la cuenta responsable del
ciberacoso. También deben ser conscientes de que, incluso después de bloquear al agresor,
éste podria crear cuentas alternativas para acercarse a la victima. La buena noticia en
relacion con el acoso que se produce en linea es que normalmente se puede grabar,
conservar y presentar a alguien que pueda ayudar. Las victimas deben guardar esa prueba
por si las cosas se les van de las manaos.

Video: Ignore or report a Cyber Bully u
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Actividad de aprendizaje 2

Presente a los alumnos el siguiente caso practico

YouProMe Erasmus+ project - www.youpromeproject.eu

Jessica tiene 18 anos. Vive con sus dos padres, ambos profesionales y siempre ocupados
trabajando. Jessica es la mayor de tres hijos. No hay nadie en |la familia con problemas
de salud conocidos. Estudia en la escuela y es una estudiante muy trabajadora. Le
apasionan los animales y le gusta salir con sus amigos. Tiene novio. Jessica tiene
teléfono movil y es usuaria habitual de las redes sociales.

Jessica informd: "Hace unas semanas le envié a mi novio unas fotos. Pensaba que era mi
novio de todos modos, pero luego se las ensefid a su amigo y su amigo se las envio a
todo el mundo. El colegio se enterd y ahora la policia ha hablado con él y con su amigo.
No he vuelto a la escuela desde entonces, pero ahora todo el mundo me llama puta en
las redes sociales. No soporto que me miren, y ya sé lo que piensan. Incluso las chicas
tienen una opinion similar sobre mi. Lo estupido es que todo el mundo lo hace, todo el
mundo envia fotos, pero yo sdlo tuve la mala suerte de tener un novio que me traiciono.
No volveré a confiar en nadie. Siento que todo se ha acabado y que ya no hay vuelta
atras".

Como consecuencia, Jessica ha estado ausente de la escuela durante un mes y se niega a
volver. Abandon6 todas sus actividades deportivas escolares. Su madre ha hablado con
el monitor deportivo y ha dicho que esta preocupada por algunas de las cosas "oscuras"
que Jessica ha estado diciendo. Jessica esta deseando cambiar su presencia en Internet
y recuperar la confianza inicial. Jessica y su familia no saben qué apoyo hay disponible y
coémo apoyar mejor su salud mental, ni saben como puede mediar un monitor juvenil en
esta situacion. Jessica se ha dado cuenta del riesgo de hacer un mal uso de Internet y
reconoce que necesita apoyo para gestionar su salud mental, ya que esto ha influido en
su toma de decisiones.

Ahora puede iniciar una conversacion basada en estas preguntas (maximo 30 minutos):
L]

¢Qué riesgos hay aqui?

L]

¢Qué servicios deberian involucrar?

¢Qué curso de accidn sugieres a Jessica y a su madre?
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2. Resultados del aprendizaje del médulo

Conocimiento

., Elalumno comprendera la importancia de prevenir el ciberacoso
El alumno conocera que tipo de técnicas existen para evitar ser victima del ciberacoso

Habilidades

. . Elalumno serd capaz de difundir la prevencidn del ciberacoso
El alumno sera capaz de ensenar técnicas importantes de prevencion a sus alumnos

Competencias
El alumno sera capaz de poner en marcha actos de sensibilizacion eficaces contra el
ciberacoso

En funcidn de la situacidn, el alumno sera capaz de determinar que tipo de ayuda es
necesaria.

3. Bibliografia

https://www.verywellfamily.com/how-to-prevent-cyberbullying-5113808
https://anti-bullyingalliance.org.uk/sites/default/files/uploads/attachments/cyberbullying-
and-send-module-final%281%29_1.pdf
https://securelist.com/keyloggers-how-they-work-and-how-to-detect-them-part-1/36138/
https://www.connectsafely.org/tips-to-help-stop-cyberbullying/
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1.Resumen del madulo

Grupo objetivo

Educadores de EFP

Estudiantes

Representantes de mst:tucmn JubllcaS activas en los sectores educativos: municipios,
Los profesionales de la EFP y sus alumnaos se enfrentan a diario a diferentes amenazas de
ciberseguridad. Aunque hay varios materiales educativos sobre ciberseguridad
disponibles en linea, no todos estan actualizados, o son percibidos por los alumnos como
demasiado basicos o demasiado complejos.

El contenido educativo de este mddulo dotara a los alumnos de habilidades y conocimientos
para mejorar su comprension de la Autenticacion y las Contrasenas, con el fin de fortalecer
su capacidad de formacidn, pero también para mejorar sus habilidades con el fin de evitar
los ataques de ciberseguridad. Los educadores de EFP mejor equipados podran apoyar adn
mas a sus alumnos para que reconozcan las amenazas diarias que les evitan.

Objetivos de aprendizaje

L] T . . - - .
Aumentar la comprension de la autenticacion en Ciberseguridad

Aumentar la comprension de los diferentes métodos de autenticacion

Aumentar la comprension de las principales caracteristicas de los métodos de
autenticacion mas comunes

- - g - .
Comprendey los riesgos de no utilizar contrasefas complejas

Puracion

B&C5¥Bnocer las técnicas para gestionar facilmente las contrasefas complejas
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Unidad 1 - Autenticacion

Esta Unidad sera impartida por el formador en forma de una presentacion de PowerPoint en
la que se compartiran los conocimientos tedricos acompanados de elementos mas visuales:
videos cortos que resuman la informacion de las diapositivas de PowerPoint (maximo 20
minutos).

Se recomienda preparar las presentaciones en las plantillas de PPT adaptadas al proyecto
CYBER.EU.VET. Teniendo en cuenta la rapida evolucion y el progreso en el campo de la
ciberseguridad, se recomienda revisar continuamente las unidades y, si es necesario,
ajustar el contenido teniendo en cuenta los avances mas recientes en este campo.

La presentacion va seguida de un debate en grupo de 10 minutos para reflexionar sobre el
proceso de aprendizaje y evaluar el nivel de comprension del tema por parte de los
alumnos, al tiempo que se crea un espacio para nuevas preguntas y comentarios.

Actividad de aprendizaje 1

El formador realiza una presentacion con el siguiente contenido sugerido (max. 20 minutos):

¢Qué es la autenticacion?

El proceso de autentificacidon en el contexto de los sistemas informaticos significa asegurar
y confirmar la identidad de un usuario. Antes de que un usuario intente acceder a la
informacion almacenada en una red, debe demostrar su identidad y su permiso para
acceder a los datos. Cuando se conecta a una red, el usuario debe proporcionar una
informacion de acceso unica, incluyendo un nombre de usuario y una contrasefa, una
practica disenada para proteger una red de la infiltracion de los hackers. La autenticacion
se ha ampliado en los ultimos afnos para requerir mas informacion personal del usuario, por
ejemplo, la biométrica, para garantizar la seguridad de la cuenta y de la red frente a
quienes tienen los conocimientos técnicos para aprovechar las vulnerabilidades.

Video: What is Authentication? -

¢Por qué es importante la autenticacion?

La autenticacidon es un paso crucial para mantener seguros los datos de los usuarios y para
prevenir y bloquear cualquier acceso no autorizado a los datos en linea. Si la autenticacion
no es segura, el sistema puede ser facilmente atacado y pirateado y los ciberdelincuentes
pueden acceder a los datos y a la informacion almacenada en el sistema de ocurrir.
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Es muy importante evitar que esto ocurra y asegurarse de que los usuarios conozcan los
diferentes métodos de autenticacion gratuitos o de pago para evitar cualquier acceso no
autorizado a sus datos personales o profesionales. Para las organizaciones y empresas,
recomendamos invertir en herramientas de autenticacion de alta calidad con el fin de proteger
sus datos en linea de cualquier posible infraccion.

Video: Weekly Cybersecurity Tip - Authentication n

Métodos habituales de autenticacion de contrasenas

Teniendo en cuenta la naturaleza constantemente cambiante de los diferentes tipos de
ciberamenazas y ataques, se ha desarrollado una amplia gama de métodos de autenticacion
diferentes en los dltimos anos.

Algunos de los métodos de autenticacion mas comunes son:

1. Autenticacion con contrasena estandar

2. Autenticacion de dos factores

3. Autenticacién por token

4. Autenticacion biométrica

5. Autenticacion por reconocimiento informatico

6. CAPTCHAS

1. AUTENTICACION POR CONTRASENA ESTANDAR

Forma de autenticacion mas basica y mas frecuentemente utilizada:
Requiere introducir el nombre de usuario, acompanado de un coédigo secreto o contrasena

Bue permite el acceso g una red, cuenta o aplicacion. . , )
ara reducir el riesgo de que una contrasena se vea comprometida, los usuarios deben elegir

una contrasefa segura. Un gestor de contrasefas seguro o un software pueden ayudar a
evitar cualquier acceso no autorizado a los datos almacenados en linea.

2. AUTENTICACION DE DOS FACTORES (2FA)

La autenticacidn de dos factores requiere que los usuarios se autentiquen a través de algo
que "saben" y algo que "tienen". Una contrasefa sirve como "algo que saben”, y un objeto
fisico especifico, como un smartphone, sirve como "algo que tienen".

La autenticacion de dos factores suele requerir que el usuario introduzca su nombre de
usuario, una contrasena y un codigo de un solo uso que se haenv 25
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3. AUTENTICACION CON TOKEN

Los sistemas de tokens utilizan un dispositivo fisico construido a propdsito para ofrecer la
autenticacién de dos factores, y se recomienda si se prefiere no depender de los teléfonos
moviles.

.
Puede ser un dongle que se inserta en el puerto USB de tu dispositivo, o quizas una tarjeta
inteligente con identificacion por radiofrecuencia o un chip de comunicacién de campo cercano.

Para mantener la seguridad de un sistema de tokens, es crucial garantizar que el dispositivo
fisico de autenticacién (es decir, el dongle o la tarjeta inteligente) no caiga en manos equivocadas.
4. AUTENTICACION BIOMETRICA

La autenticacion biométrica se basa en las caracteristicas fisicas del usuario para identificarlo.
La autenticacion biométrica puede hacer uso de huellas dactilares, escaneres de retina o iris, 0
reconocimiento facial y de voz. Se trata de una forma de autenticacion muy segura, ya que no hay
dos individuos con las mismas caracteristicas fisicas. La autenticacion biométrica es una forma
eficaz de saber con precision quién se esta registrando en el sistema.

5. AUTENTICACION POR RECONOCIMIENTO INFORMATICO

El reconocimiento informatico es un método de autenticacidn de contrasenas que verifica la
legitimidad de un usuario comprobando que se encuentra en un determinado dispositivo. Estos
sistemas instalan un pequeno plug-in de software en el dispositivo del usuario la primera vez que
se conecta con éxito. Este complemento contiene un marcador criptografico del dispositivo. La
proxima vez que el usuario se conecte, se comprueba el marcador para asegurarse de que esta en
el mismo dispositivo de confianza.

Este sistema es invisible para el usuario y no requiere ninguna accion de autenticacion adicional
por su parte. Simplemente introducen su nombre de usuario y contrasena como siempre, y la
verificacion se produce automaticamente.

.

Para mantener un alto nivel de seguridad, los sistemas de autenticacion por reconocimiento
informatico deben permitir el inicio de sesian desde nuevos dispositivos utilizando otras formas
de verificaciéon (por ejemplo, la autenticacion de dos factores con un cadigo entregado por SMS).

6. CAPTCHAS

CAPTCHAs no se centran en la verificacion de un usuario concreto, a diferencia de lo que hacen
los otros métodos enumerados en este articulo. En su lugar, los CAPTCHAs tienen como objetivo
determinar si un usuario es humano, evitar los intentos de irrupcidn en las cuentas por parte de

los ordenadores (por ejemplo, los ataques de fuerza bruta). ,
El sistema CAPTCHA muestra una imaaoen distorsionada de letras v nt
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Actividad de aprendizaje 2

Debate en grupo - Preguntas y respuestas, evaluacidn y retroalimentacion (max. 10 minutos)
Preguntas recomendadas para la evaluacion:

¢Qué es la autenticacion?

¢Por qué es importante la autenticacion?

c'('.ui_l'lesljgn Ioﬁnét dos de autenticacion mdas comunes que se utilizan actualmente y
HH&' |:Tri E!Q Lqélgtg'ﬂticas?

Actividad de aprendizaje 1

1. THINGS YOU SHOULDN'T DO
Diapositivas con imagenes que ejemplifican las cosas que la gente no debe hacer, para
entrar en la audiencia

ESTUDIOS DE CASO

“La Policia belga lo ha publicado con la contrasena del WiFi puesta. Esto se mostro en la
television nacional” -
https://www.reddit.com/r/cybersecurity/comments/cnkhft/the_belgian_police_have_a_po
st_it_with_the_wifi/

"Una contrasena de la agencia de emergencias de Hawai se escondia en una foto publica,
escrita en una nota adhesiva” - https://www.businessinsider.com/hawaii-emergency-
agency-passwaord-discovered-in-photo-sparks-security-criticism-2018-1

"Cuatro vergonzosas filtraciones de contrasefas en la televisidn en directo" -
https://www.itgovernance.co.uk/blog/four-embarrassing-password-leaks-on-live-tv

2. ESTADISTICAS
Presentacion de algunas estadisticas:

El 81% de las filtraciones de datos se producen por una mala seguridad de las
contrasenas

Malos habitos de contrasenas de los empleados
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3. LA IMPORTANCIA DE UNA CONTRASENA SEGURA
La anatomia de una contrasena inhackeable

4. REGLAS BASICAS

Describir una serie de reglas basicas como:

Evitar el uso de los gestores de contrasenas del navegador; es una forma facil de que un
“malware" acceda a ellas.

No comparta su contrasena.
Memoarice las contrasenas, no las registre en papel ni digitalmenteCambie las contrasenas
regularmente (cada dos meses como minimo)

Sies posible, activa la autenticacion de dos factores

Cada contrasena debe utilizarse en una sola plataforma

Cambiar la contrasena original al adquirir un dispositivo

No utilizar palabras comunes. Uno de los tipos de ataque mas frecuentes es a través del
"diccionario"
Reglas para una contrasena mas segura:

Crear contrasenas cnmple;as al menos 12 caracteres, con mayusculas y mintsculas, con

Memaorizar en |l._!:gal' e grab Er
nUMeros 'y caractéres especiales
| ]

Crear Noadttliave teerdannalfapimfentee dedaide biekts tarecaudi@séfdair: nombre, ciudad de
hmacimiento, o términos conocidos, nombre de la mascota, matricula del coche; nimero de
HHéN7R elihipfedmaxaeasi AN Rare@ttees o algo facil de memorizar

Por ejemplo, utiliza las dos primeras letras de cada palabra

Actividad de EIPI'EI‘IdIZEIaj
Q%EHEHH&E@YUSCU as, minusculds y simbolos

iPruebe la longitud de su contrasena! - https://www.passwordmonster.com

APRIE3IA BLESRA05e FRPEFHREBBBHAM Y Bom/Passwords

Debate y comentarios (max. 10 minutos)
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Preguntas recomendadas para la evaluacion:

¢Cuantos anos resiste su contrasefa una maquina normal de algoritmos de cracking?

Aetividal de’apiéidizaje 3

| formador presenta a los alumnos una presentacion con el siguiente contenido sugerido
(max. 20 minutos):

¢Qué son los gestores de contrasenas?
L]
Cajas fuertes digitales

Permiten almacenar credenciales y notas de diversos servicios

También se pueden salvaguardar los datos bancarios

Gestores e contrasenas locales
Una unica llave maestra

@@uﬂéﬁiﬂdﬂﬂﬁﬁié%ﬁ@ﬂﬂ%ﬁﬁi@iﬂ@mﬁﬁa

El archivo de contraseias esta encriptado

Cada contrasena debe guardarse en un archivo cifrado independiente

]

Gestores dg cunTrasenas en linea

Solo se puede utilizar en un dnico dispositivo
]

EiryeRiesa@alkeyaassen la nube

Permiten acceder a credenciales y notas de varios servicios en cualquier dispositivo

No requiere instalacion

Una sola llave maestra

Los datos se cifran desde el dispositivo hasta el servidor
Algunos ejemplos de gestores de contrasefas en linea son Bitwarden, Latspass, Keeper,

1Passwaord
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Grupo de trabajo Actividad de aprendizaje 4

Csear una contrasena compleja

« Instalar un gestor de contrasefnas en el portatil o en el smartphone
Agtivar MFA

Debate y retroalimentacion (max. 10 minutos)
Preguntas recomendadas para la evaluacion:

¢ Qué tan dificil fue?

¢ Ya a utilizar estas mejores practicas?

2. Resultados del aprendizaje del maédulo
Conocimiento

Entender la definicion de autenticacidn, suimportancia y algunos de los métodos de
autenticacion mas comunes

]
Comprender los riesgos de no utilizar contrasefas complejas

Htglﬁiii’alg?féeg practicas en la gestion de las contrasenas personales

., |dentificary aplicar el método de autenticacion mas adecuado y apropiado
Identificar y aplicar la complejidad de |la contrasefia mas adecuada y apropiada

Competencias

‘Percibir la importancia de la autentificacion

Decidir el método de autorizacion mas adecuado para las distintas actividades en linea y
aplicarlo para mejorar la seguridad en linea

n - - - . e ~ -
Percibir la importancia de utilizar contraseias complejas

3. Bibliografia
Estructurar las técnicas de mejores practicas para gestionar las co mresehasspersenelesym—"

https://www.sangfor.com/blog/cybersecurity/the-basics-of-authentication-in-cyber-
security

https://www.passportalmsp.com/blog/which-password-authentication-method-works-

best-businesses




i
fi:[ VET.EU

N

Co-funded by the

Erasmus+ Programme

of the European Union
-y

FORMACION

1. Module Overview

Grupo objetivo

Educadores de EFP

Alumnos de EFP

%algrtes ubllcaaag[!‘n'\ﬁ:iéantgﬁasadas en mejorar el conocimiento y la concienciacién
Hémeq &g ridad

El presente modulo se centrara en arrojar luz sobre las amenazas reales que se conectan a
los sistemas wifi publicos, cdmo funcionan vy, finalmente, como prevenirlas.

Objetivos de aprendizaje

Concienciar sobre las ideas errdneas en relacidn con el uso de las redes wifi publicas

Proporcionar conocimientos sobre las amenazas que conlleva el uso de las redes wifi

Ruracion

1 hora
Unidad 1

El mddulo comprende tanto partes de aprendizaje en video como debates abiertos. En
concreto, inicialmente se proyectara un primer video introductorio. Este video demuestra,
con la ayuda de un experto, como las redes publicas son un lugar arriesgado para conectarse
a Internet. Sin embargo, este primer video es muy corto y no permite captar gran parte del
proceso por debajo. Esta primera parte concluye con un debate entre los alumnos.
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Unidad 2

En segundo lugar, se tendra en cuenta un video mas especifico. A pesar de su manera
informal de abordar el tema, sin duda transmite una mejor comprensidon del asunto. Una vez
realizado el video, se pide al facilitador que plantee un debate entre los participantes sobre
los riesgos de las redes publicas y, si es posible, que compartan sus experiencias personales.

Actividad de aprendizaje 1

Uno de los aspectos sobre los que este madulo quiere llamar la atencién es la facilidad con
la que se plantean estas amenazas de wifi publico. Una actividad de aprendizaje continuo
es intentar aplicar las sugerencias aprendidas a través de los contenidos de video de este
modulo, desde el restaurante/bar donde los participantes haran la pausa para comer
hasta la estacidn de tren y el aeropuerto donde los participantes dejaran de volver a casa
después de la movilidad

2. Bibliografia

https://www.youtube.com/watch?v=4YbXXW3DLAOM&ab_channel=Techquickie
https://www.youtube.com/watch?v=10VTmrXGHyU&ab_channel=CBSBoston
https://www.kaspersky.com/resource-center/preemptive-safety/public-wifi-risks
https://goodspeed.io/blog/7-dangers-of-public-wifi.html
https://www.youtube.com/watch?v=NkNgW3TwMy8&ab_channel=TheModernRogue
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REDES SOCIALES

1. Module Overview

Grupo objetivo

Educadores de EFP

Estudiantes

Representanteg de instifugiopes publicas activas en los sectores educativos: municipios,
Resumen delmaduln,

Las redes saociales en linea (RSL) han asumido un espacio sin precedentes en las esferas
profesional, educativa y privada de la vida cotidiana de las personas, incluidas las de los
educadores de EFP y sus alumnos. Mientras que los beneficios de dicha integracion han
sido mas faciles de reconocer y adoptar como un componente integral de la educacion
formal e informal, los multiples riesgos asociados a ella no han recibido la debida
atencién y a menudo son ignorados por el propio educadaor.

El enfoque simplista que a menudo se utiliza con respecto a la multifacética cuestion de
la seguridad en las redes sociales, asi como la complejidad de algunos de los materiales de
formacion disponibles, no son suficientes para crear la capacidad necesaria para preveniry
responder a las amenazas que plantea el uso de estas plataformas.

Este modulo tratard de proporcionar a los alumnos una serie de conocimientos basicos y de
reforzar su capacidad de formacion, pero también de mejorar su propio enfoque personal
de la seguridad en las redes sociales.

Objetivos del aprendizaje

L] - - . 3
Comprender los ciberriesgos y las amenazas asociadas al uso de las redes sociales
| ]
Fortalecer el impacto de los procesos de desinformacion en la seguridad de las
plataformas UGC

identificar los diferentes tipos de amenazas a la ciberseguridad
Duracf&rﬁlecer la capacidad de prevencion y respuesta a las ciberamenazas en las redes

sqciales
oras

Ofrecer técnicas para gestionar facilmente contrasenas complejas —
. 37
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Unidad 1 - Amenazas de las redes socales

Esta Unidad se facilitara mediante el uso de una presentacion en Power Point y se
introducira mediante la lectura de titulares de noticias que ofrezcan historias generalizadas
de victimas de ciberamenazas a través de las redes sociales (fotos de VIP robadas, personas
que perdieron la vida a causa de noticias falsas sobre la inmunizacion, etc.)

Las historias y el contenido se ajustaran para que sean relevantes para el contexto y se
actualicen a los ultimos descubrimientos.

La presentacidn ird seguida de un debate en grupo de 10 minutos para reflexionar sobre el
aprendizaje y evaluar la capacidad de los alumnos para comprender el tema, pero también
para crear un espacio para nuevas preguntas y comentarios.

Actividad de aprendizaje 1

El formador presenta a los alumnos el siguiente contenido sugerido (max. 20 minutos):
¢Qué es una red social en linea?

Una red social en linea (OSN) es una estructura social formada por individuos u
organizaciones denominados nodos, conectados por uno o mas tipos especificos de
interdependencia, como la amistad, el interés comun y el intercambio de finanzas,
relaciones de creencias, conocimientos o prestigio. Los sitios de redes sociales como
Facebook, Tweeter, Instagram, etc. no sdlo se utilizan para comunicarse o interactuar con
otras personas a nivel mundial, sino que también son una forma eficaz de promocion
empresarial. A diferencia de las plataformas web y de medios de comunicacion
tradicionales, las redes sociales se dedican exclusivamente a albergar y distribuir contenidos
generados por los usuarios (UGC) segun criterios (algoritmos) basados en las acciones y las
preferencias expresadas por los propios usuarios y registradas en los datos. En este sentido,
todos los usuarios son participantes activos en los procesos de sostenibilidad de las redes
sociales.

¢Qué es una amenaza en las redes sociales?

Una amenaza en las redes sociales puede ser cualquier cosa que comprometa la seguridad
de una cuenta. Una ciberamenaza puede ser tanto intencional como no intencional,
dirigida o no dirigida, y puede provenir de una variedad de fuentes, incluyendo naciones
extranjeras dedicadas al espionaje y la guerra de la informacidn, criminales, hackers,
escritores de virus, empleados descontentos y contratistas que trabajan dentro de una
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6mo es una amenaza en las redes sociales

Dado que las redes sociales tienen un enorme nimero de usuarios y almacenan enormes cantidades de
datos, son objetivos naturales para los spammers, el phishing y los ataques maliciosos. Ademas, los
ataques sociales en linea incluyen el robo de identidad, la difamacion, el acoso, la lesion de la dignidad
personal y el ciberacoso. Los hackers crean perfiles falsos e imitan a personalidades o marcas, o
calumnian a un individuo conocido dentro de una red de amigos.

La preocupacion por la privacidad exige que los perfiles de los usuarios nunca publiquen y distribuyan
informacion en la red. La informacién de las paginas personales puede contener datos muy
sensibles, como fechas de nacimiento, direcciones de casa, numeros de mavil personales, etc. Esta
informacion puede ser utilizada por piratas informaticos que utilizan técnicas de ingenieria social
para obtener los beneficios de dicha informacidn sensible y robar dinero.

Como cambian las amenazas de las redes sociales en las distintas plataformas

La forma en que un atacante lleva a cabo una amenaza en las redes sociales depende de sus objetivos.
Facebook permite a los usuarios mantener sus imdgenes y comentarios privados, por lo que un
atacante suele hacerse amigo de los amigos de un usuario objetivo o enviar directamente una
solicitud de amistad a un usuario objetivo para acceder a sus publicaciones. LinkedIn es otro objetivo
comun de las redes sociales, conocido por sus redes de negocios. Si un atacante tiene como objetivo
una empresa, Linkedin es un sitio de redes sociales excelente para recopilar correos electrénicos
empresariales para un ataque de phishing. Dado que muchas plataformas de redes sociales muestran
publicamente las publicaciones de los usuarios, los atacantes pueden recopilar datos de forma
silenciosa sin que el usuario lo sepa. Algunos atacantes tomaran medidas adicionales para acceder a
la informacion del usuario poniéndose en contacto con los usuarios objetivo o con sus amigos.

¢Por qué es importante hablar de las amenazas de OSN?

A fecha de 30 de diciembre de 2020, hay casi 4.000 millones de usuarios en el panorama de Internet.
Del total de la poblacién en Internet, hay 2.700 millones de clientes dinamicos mensuales en
Facebook, 330 millones de usuarios activos en Twitter y 320 millones de usuarios activos en
Pinterest.

El uso de las redes sociales esta creciendo exponencialmente. Si nos fijamos solo en Facebook, cada
segundo se crean siete nuevos perfiles, se publican 510.000 comentarios en cada 60, se actualizan
298.000 estados y se suben 136.000 fotos en el mismo tiempo. Dado que se sube una gran
cantidad de datos, existe un alto riesgo de que se produzca una brecha de seguridad. Cualquiera
puede publicar contenido malicioso oculto dentro de datos multimedia o con localizadores
uniformes de recursos (URL) acortados. Hay unos 83 millones de perfiles falsos que corresponden a
usuarios ilegitimos o a profesionales que hacen pruebas e investigaciones. Alrededor de 100.000
sitios web son hackeados diariamente.
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unque algunas redes sociales como Twitter no permiten revelar informacién privada a los
usuarios, algunos atacantes experimentados pueden inferir la informacion confidencial
analizando las publicaciones de los usuarios y la informacion que comparten en linea. La
informacion personal que compartimos en linea podria dar a los ciberdelincuentes lo
suficiente para conseguir nuestro correo electrénico y nuestras contrasenas.

El valor de los datos personales

Las redes sociales suelen ofrecer sus servicios de forma gratuita. La informacion personal no
solo es la moneda de cambio de las redes sociales, sino también el principal objetivo de las
ciberamenazas en los medios sociales.

Puede ser facil lanzar un ataque porque muchas personas suelen dar su informacion
personal a las plataformas de medios sociales. Los atacantes pueden recopilar facilmente
estos datos y utilizarlos para obtener beneficios.

Recoger informacién para robar es sélo un tipo de medios sociales para el reconocimiento.
La informacién publicada en las redes sociales podria utilizarse para obtener contrasenas
o suplantar a usuarios de empresas.

Con una lista de objetivos, un atacante podria revisar las cuentas de las redes sociales en
busca de informacion personal. La informacion personal puede ayudar al atacante a
ganarse la confianza del objetivo en un ataque de ingenieria social. También puede
utilizarse para adivinar las respuestas a las preguntas de seguridad para una toma de
posesion de la cuenta o para acercarse a un usuario con mayores privilegios. Los
nombres de las mascotas, los equipos deportivos favoritos y el historial educativo son
todas las pistas potenciales de la contrasefa o las respuestas a las preguntas utilizadas
para verificar la identidad del usuario para restablecer una contrasena.

¢Por qué informarse sobre las amenazas de las redes sociales?

Las interfaces y los procesos faciles de usar que ofrecen estas plataformas podrian haber
aludido a personas sin los conocimientos o la habilidad necesarios para acceder de forma
segura a sus servicios y contenidos.

La educacian es la clave para detener las amenazas de las redes sociales en linea.

El primer paso es educar a los usuarios sobre los peligros de revelar demasiada informacion
en linea al publico. Incluso las cuentas de redes sociales configuradas como privadas
podrian ser utilizadas en un ataque si el atacante consiguiera acceder a los contenidos
privados. Los usuarios nunca deben publicar informacién corporativa privada en sus
cuentas de redes sociales o informacion que pueda ser utilizada en una toma de posesion
de la cuenta.
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El segundo paso es educar a los usuarios sobre cdmo se producen y distribuyen los
contenidos digitales, y como pueden impulsar las acciones de los usuarios hacia los
objetivos especificos para los que se han creado los contenidos. Todos los contenidos de los
medios sociales son creados y vehiculados por los usuarios en funcion de sus diferentes
objetivos personales y/o colectivos. Por estas razones, algunos de estos contenidos pueden
no ser siempre convenientes, verdaderos o éticos.

Por altimo, hay que educar a los usuarios en el uso y mantenimiento seguro de los
dispositivos a través de los cuales acceden a los servicios de las redes saociales online, ya que
normalmente son vectores de riesgos e intrusiones. Algunos puntos educativos en este
sentido ya estan ilustrados en otros modulos de formacién y serian:

Evitar hacer clic en los anuncios, especialmente en las ventanas emergentes que instruyen
a los usuarios a descargar software para ver el contenido.

n - -
No compartir las contrasenas.

Evitar mensajes o publicaciones en redes sociales que insten a realizar acciones rapidas
como técnica de ingenieria social.

No aceptar solicitudes de aspecto amigable de personas desconocidas aunque el usuario
tenga varios amigos en comun

Evitar el uso de sitios de medios sociales en puntos de acceso wi-fi puablicos (un lugar
comun para que los atacantes husmeen los datos mediante ataques man-in-the-middle
[mitm])

mwidﬁdr@taw&ﬂgilﬂjﬂ:go y las contrasenas.

Pida a los alumnos que busquen sus propios nombres en un motor de busqueda operado
por las redes sociales o en Google, y que hagan una lista de toda la informacian privada
que puede detectarse por los multiples contenidos que se encuentran (lugar y fecha de
nacimiento, detalles e informacion sobre miembros de |la familia, direcciones, niumeros
de teléfono, mascotas, parejas romanticas, aficiones y preferencias). Invitales a pensar
en las formas en que esta informacion podria ser utilizada en su contra.
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Unidad 2 - Tipo de amenazas OSN

Actividad de aprendizaje 1

Pide a los alumnos que enumeren cualquier amenaza a la seguridad que crean que podrian
encontrar en los medios sociales y pideles que expliquen si creen que esa amenaza podria existir
antes de que existiera la red social.

DIVERSAS AMENAZAS EN LAS REDES SOCIALES Y MEDIOS DE COMUNICACION EN LIiNEA
Podemaos dividir las amenazas de OSN en tres categorias:

. Las amenazas convencionales incluyen las amenazas que los usuarios han estado
experimentando desde los primeros dias de las redes sociales.

« Las amenazas modernas son ataques que utilizan técnicas avanzadas para comprometer las
cuentas de los usuarios.
Lgs ataques dirigidos son ataques que se dirigen a algun usuario en particular.

AMENAZAS CONVENCIONALES

Spam

Spam es el término utilizado para los mensajes electrdonicos masivos no solicitados. Aunque el
correo electrénico es la forma convencional de propagar el spam, la plataforma de redes
sociales tiene mas éxito en la propagacion del spam. Los datos de comunicacion de los
usuarios legitimos pueden obtenerse facilmente de los sitios web de las empresas, los blogs y
los grupos de noticias. No es dificil convencer al cliente objetivo de que lea los mensajes de
spam y confie en que esta protegido. La mayor parte del spam es publicidad comercial,
también puede utilizarse para recopilar informacidon sensible de los usuarios o puede contener
virus, malware o estafas.

Ataque de malware

El malware es una aplicacion programada que se desarrolla explicitamente para contaminar o
acceder a un sistema informatico, normalmente sin el conocimiento del usuario. El malware puede
utilizar la estructura de las redes sociales para propagarse a través de URLs compartidas o
aplicaciones secundarias de OSN, como juegos electrdnicos o plugins.

Phishing

Un ataque de phishing es un tipo de ataque de ingenieria social en el que el agresor puede adquirir
informacion sensible y confidencial como el nombre de usuario, la contrasena y los datos de la
tarjeta de crédito de un usuario a través de sitios web y correos electronicos falsos que parecen

ser reales.
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In el caso de OSN, un asaltante necesita atraer al cliente a una pagina falsa donde pueda ejecutar
un ataque de phishing. Para ello, el agresor utiliza diferentes métodos de ingenieria social. Por
ejemplo, puede enviar un mensaje a un usuario que diga: "tus fotos personales estan
compartidas en este sitio web, por favor, compruébalo". Al hacer clic en esa URL, el usuario es
redirigido a un sitio web falso que parece una red social legitima.

AMENAZAS MODERNAS

Ataque de scripting cruzado

El cross-site scripting es un vector de ataque muy frecuente entre los infiltrados.
Fundamentalmente, el ataque ejecuta un JavaScript malicioso en el navegador de la victima
mediante diferentes técnicas. El navegador puede ser secuestrado con un solo clic de un botén
que puede enviar un script malicioso al servidor. Este script se devuelve a la victima y se ejecuta en
el navegador. Los enlaces y botones atractivos de las redes sociales mas populares, como Twitter
y Facebook, pueden enganar al usuario para que siga las URL, asi como las alertas emergentes de
virus y los anuncios prometedores o los contenidos multimedia que requieren visitar un enlace o
hacer clic en un botdn para ser desbloqueados. Algunos usuarios pueden ser invitados a copiar y
pegar enlaces con JavaScript en la barra de direcciones de su navegador. Estos ataques pueden
robar informacion o actuar como software espia. Estos ataques también pueden secuestrar
ordenadores para lanzar ataques a usuarios desprevenidos mientras el verdadero autor del
ataque se oculta tras la maquina comprometida.

Ataque de clonacion de perfiles

En este ataque, el agresor clona el perfil de los usuarios gracias al conocimiento previoo a la
informacion recopilada en linea. El atacante puede utilizar este perfil clonado en la misma o
en otra plataforma de red social para crear una relacion de confianza con los amigos del
usuario real. Una vez establecida la conexidn, el atacante engana a los amigos de la victima
para que crean en la validez del perfil falso y accedan con éxito a informacion confidencial
que no comparten en sus perfiles publicos. Este ataque también puede utilizarse para
cometer otros tipos de ciberdelitos como el ciberacoso, el ciberacoso y el chantaje

Hijacking (secuestro)

En el hijacking, el adversario compromete o toma el control de la cuenta de un usuario para llevar
a cabo un fraude en linea. Los sitios sin autenticacion multifactor y las cuentas con contrasenas
débiles son mas vulnerables al hijacking, ya que las contrasefas pueden obtenerse a través del
phishing. Una vez secuestrada una cuenta, el secuestrador puede enviar mensajes, compartir el
enlace malicioso y cambiar la informacidn de la cuenta, todo lo cual compromete el control del

usuario sobre su propia cuenta, asi como su reputacion.
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Ataque de inferencia

El ataque de inferencia infiere la informacién confidencial de un manipulador que el usuario
puede no querer revelar, a través de otras estadisticas que pone el usuario en alguna OSN.
Utiliza procedimientos de mineria de datos sobre datos visiblemente disponibles como la
lista de amigos del usuario y la topologia de la red. Mediante esta técnica, un atacante
puede encontrar informacion secreta de una organizacion o informacion geografica y
educativa de un usuario.

Sybil attack / Botnet

En el ataque Sybil, un nodo reivindica multiples identidades en una red. Puede ser perjudicial
para las plataformas de redes sociales, ya que contienen un gran nimero de usuarios que se
acoplan a través de una red de pares. Los pares son las estructuras informaticas que se
asocian entre si por medio de Internet y pueden compartir registros directamente sin
necesidad de un servidor central. Esta red de maquinas también puede llamarse BotNet.
Una entidad online puede crear varias identidades falsas y utilizarlas para distribuir
informaciaon basura, malware o incluso afectar a la reputacién y popularidad de una
organizacion. Por ejemplo, se puede manipular una encuesta web utilizando varias entregas
de Protocolo de Internet (IP) para enviar un enorme namero de votos, y el agresor puede
superar a un cliente genuino. Un ejército similar puede, por ejemplo, compartir un mismo
mensaje varias veces y hacer que su contenido sea viral.

Clickjacking

El clickjacking es un procedimiento en el que el invasor engana a un usuario para que haga
clic en una pagina diferente a la que pretendia. El atacante aprovecha la vulnerabilidad de
los navegadores para realizar este ataque. Carga otra pagina sobre la pagina a la que el
usuario quiere acceder, como una capa transparente. Las dos variantes conocidas del
clickjacking son el likejacking y el cursorjacking. La capa frontal muestra la sustancia con
la que se puede cebar al cliente. En el momento en que el cliente pulsa sobre ese
contenido, en realidad pulsa el botdn de "me gusta”. Cuantos mas individuos les guste la
publicacion, mas se difundira. En el robo del cursor, un atacante sustituye el cursor real
por una imagen de cursor personalizada. El cursor real se desplaza de su posicion real del
raton. De esta manera, el intruso puede engafnar a un consumidor para que haga clic en el
sitio malicioso con un posicionamiento inteligente de los elementos de |a pagina.
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Ataque de desanonimizacion

En bastantes sitios de redes sociales como Twitter y Facebook, los usuarios pueden ocultar o
proteger su identidad real antes de publicar cualquier dato utilizando un alias o nombre inventado.
Pero si un tercero quiere averiguar la identidad real del usuario, puede hacerlo rastreando las
cookies, las topologias de red y la inscripcion en grupos de usuarios para descubrir la identidad
genuina del cliente. Es una especie de método de mineria de informacion en el que la informacion
misteriosa se cruza con otras fuentes de informacion para volver a reconocer la informacion
desconocida. Un atacante puede recoger informacion sobre la pertenencia a un grupo de un usuario
robando el historial de su navegador y combinando este histarial con los datos recogidos. De este
modo, el atacante puede desanonimizar al usuario que visita el sitio web del atacante

AMENAZAS DIRIGIDAS

Ciberacoso

El ciberacoso es el uso de medios electronicos como correos electrdnicos, chats, conversaciones
telefdnicas y redes sociales en linea para intimidar o acosar a una persona. A diferencia del
acoso tradicional, el ciberacoso es un proceso continuo, ya que se mantiene continuamente a
través de las redes sociales. El agresor envia repetidamente mensajes intimidatorios,
comentarios sexuales, publica rumores y, a veces, fotos o videos vergonzosos para acosar a una
persona. También puede publicar informacién personal o privada de la victima, causando
verglienza o humillacién. El ciberacoso también puede producirse de forma accidental, aunque
los patrones repetidos de este tipo de correos electronicos, textos y publicaciones en linea rara
vez son accidentales.

Cyber grooming

El cyber grooming consiste en establecer una relacion intima y emocional con la victima
(normalmente ninos y adolescentes) con la intencién de obligarla a cometer abusos sexuales o
mentales, El punto principal del cyber grooming es adquirir la confianza del joven y a través de la cual
se puede obtener informacion intima e individual del nifio. Los datos suelen ser de naturaleza
voluptuosa a través de conversaciones sexuales, fotos y videos que dan al atacante una ventaja para
amenazar y chantajear al nifio. Los agresores suelen acercarse a los adolescentes o a los nifos a
través de identidades falsas en sitios adaptados a los nifios, dejandolos vulnerables y sin saber que
se han acercado a ellos con el objetivo final del ciberacoso. Sin embargo, la victima también puede
iniciar el proceso de grooming sin saberlo cuando recibe ofertas gratificantes, por ejemplo, dinero en
efectivo a cambio de datos de contacto o fotografias personales suyas. El anonimato y la
accesibilidad de los medios de comunicacidn avanzados permiten a los groomers acercarse a varios
jovenes simultaneamente, lo que aumenta exponencialmente los casos de cyber grooming.
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yberstalking

El cyberstalking es la observacion de un individuo por medio de Internet, el correo
electronico o algun otro tipo de correspondencia electrénica que provoca miedo a la
violencia e interfiere en la paz mental de ese individuo. Supone la invasién del derecho a la
intimidad de una persona. El agresor rastrea la informacion personal o confidencial de las
victimas y la utiliza para amenazarlas mediante mensajes continuos y persistentes a lo largo
del dia. Esta conducta hace que la victima esté excepcionalmente preocupada por su propia
seguridad y le provoca un tipo de problema, miedo o perturbacién. Hoy en dia, la mayoria de
las personas comparten su informacion personal, como el nimero de teléfono, el lugar de
residencia, la zona y el horario en su perfil de las redes sociales, asi como su ubicacién en
vivo. Un agresor puede reunir estos datos y utilizarlos para el ciberacoso.

Actividad de aprendizaje 2

Pida a los alumnos que trabajen en parejas y pidales que se hagan pasar por su respectivo
companero mientras lo entrevistan durante 10 minutos. Invitelos a que intenten sus
respuestas tratando de obtener la informacion requerida a partir de su forma de vestir,
los artilugios que llevan consigo y cualquier otro detalle contextual que les resulte util
para hacerse pasar por ellos.

Actividad de aprendizaje 3

Pida a los alumnos que recorran sus redes sociales durante 1 minuto y cuenten todas
las llamadas a la accion, los enlaces y los botones en los que se les invita a hacer clic.
Invitelos a reflexionar en grupo sobre como cada uno de esos enlaces representa
amenazas potenciales y como deben decidir cuando y cuando no interactuar con el
contenido.

Unidad 3 - Consejos para la proteccion de las redes sociales

Actividad de aprendizaje 1

Distribuya a cada alumno una o varias tarjetas en las que se propongan capturas de pantalla
de publicaciones (inventadas) de medios sociales de diferentes plataformas e inviteles a
identificar qué informacion sensible pueden obtener de la publicacién anica y qué posibles
amenazas pueden derivarse de esa publicacion.
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QUE ES LA PROTECCION DE LAS REDES SOCIALES

Las directrices de proteccion de las redes sociales tienen como objetivo evitar el acceso no
autorizado a sus cuentas de redes sociales, proteger su identidad en linea de la suplantacion de
identidad o el robo de datos, y proteger su red de identidades o contenidos maliciosos en las redes
sociales.

Dado que las modalidades y los objetivos de las amenazas de las redes sociales suelen depender del
tipo de plataforma, también deben tenerse en cuenta algunas practicas especificas para prevenir
las amenazas.

PRACTICAS GENERALES

Utilizar una contrasena fuerte: para mantener la seguridad de las cuentas, los usuarios deben elegir
una contrasena fuerte. No debe ser demasiado corta, ya que las contrasenas cortas pueden ser
facilmente adivinadas. Debe ser lo suficientemente larga y debe contener valores alfanuméricos
con algunos caracteres especiales.

Los usuarios no deben utilizar la misma contrasena que utilizan para otras cuentas, ya que si de
alguna manera un atacante llega a conocer esa contraseia, puede comprometer todas las
cuentas de ese usuario.

Limitar el uso compartido en la ubicacion: Hoy en dia, compartir la ubicacion se ha convertido en
una tendencia. Muchas redes sociales han introducido la funcidn de geoetiquetado, que etiqueta
automaticamente la ubicacion geografica de un usuario cuando éste sube cualquier contenido
multimedia a las redes sociales. Los usuarios deben subir sus contenidos multimedia en linea con
mucho cuidado, ya que pueden contener metadatos sensibles, y se recomienda cambiar el
geoetiquetado a modo manual en todos sus dispositivos moviles y cuentas.

Ser selectivo con las solicitudes de amistad: se ha observado que muchos usuarios aceptan
solicitudes de amistad sin analizar el perfil completo del solicitante. La gente suele aceptar las
solicitudes de amistad basandose en los amigos comunes. Si el solicitante tiene algunos amigos en
comun, lo aceptan. A veces los atacantes hacen su perfil atractivo deliberadamente o pueden
suplantar una cuenta. Por eso, si la persona que envia una solicitud de amistad es desconocida, hay
que ignorarla. Podria tratarse de una cuenta falsa que intenta robar informacion sensible.

Ten cuidado con lo que compartes: los usuarios deben tener cuidado con sus publicaciones, ya que
pueden revelar su informacion personal, y a veces también la de otros. Muchas organizaciones
mantienen normas estrictas para compartir informacién y contenido multimedia. Hay muchos
informes de personas que han sido despedidas de su trabajo por compartir informacion

ilegalmente.
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Esta situacion puede evitarse si los empleados estan bien informados sobre los protocolos de la

organizacion en la que trabajan en relacion con las fotos, videos y mensajes que publican en
linea. Compartir informacion de forma ilegitima puede perjudicar la reputacion de una
organizacion en el mercado, asi como sus datos y su propiedad intelectual.

Tenga cuidado con los enlaces y las aplicaciones de terceros: Los usuarios ilegitimos pueden
acceder a la cuenta de alguien y obtener informacion sensible compartiendo un enlace
malicioso. Hoy en dia, las URL acortadas se estan haciendo muy populares en varias
plataformas de medios sociales. Estas URLs acortadas pueden estar ofuscadas con codigos o
scripts maliciosos. Estos scripts intentan recopilar la informacién personal y confidencial de un
usuario, lo que puede servir para violar la privacidad de dicho usuario. Ademas, los hackers
pueden aprovecharse de las vulnerabilidades presentes en una aplicacion de terceros integrada
en muchas redes sociales populares. Un ejemplo de este tipo de aplicaciones de terceros son
los juegos que se pueden jugar en las redes sociales en linea, y que piden la informacidn publica
de un usuario para consumir sus servicios. Esta informacién puede ser proporcionada a
personas ajenas o a intervenciones de terceros. Para evitar este riesgo, los usuarios deben
tener cuidado al instalar aplicaciones de terceros en su perfil.

Instalar software de seguridad en Internet: Algunas amenazas cuyo patron es conocido pueden
ser facilmente detectadas a través de antivirus. Amenazas como el cyber grooming, el
cyberbullying pueden ser detectadas hasta cierto punto mediante el uso de software antivirus.

PRACTICAS PARA LA PLATAFORMA DE INTERCAMBIO MULTIMEDIA

No se debe publicar informacién sensible en las fotos o en los pies de foto. Exponer demasiada
informacion privada en un perfil puede ser peligroso.

Se debe evitar compartir la ubicacion actual en las redes sociales. Los servicios de
geoetiquetado que ofrecen las diferentes plataformas multimedia deben desactivarse
manualmente.

Si una aplicacion no se utiliza durante mucho tiempo, es mejor revocar el acceso a esa
aplicacian. Hay muchas aplicaciones de terceros que utilizan las cuentas de las redes sociales para
iniciar sesion. Por cuestiones de seqguridad y privacidad, hay que permitir el acceso solo a las
aplicaciones de confianza.

Activa la autenticacion en dos pasos para todas tus cuentas de redes sociales siempre que sea

posible. Esto proporciona una capa adicional de seqguridad a la cuenta. En caso de gue un
adversario descubra la contrasefia de un usuario, seguira necesita
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PRACTICAS PARA LOS FOROS DE DEBATE

Hay que prestar atencidn al hacer clic en los enlaces proporcionados por diversas fuentes. Puede
tratarse de algun sitio sospechoso que intenta obtener las credenciales del usuario.

Los usuarios deben vigilar siempre la URL del sitio. Los sitios dafinos pueden parecer
irresistiblemente indistinguibles de los reales. Sin embargo, la URL puede contener pequenas
incoherencias, como una ligera variacion en la ortografia (por ejemplo, un "0" en lugar de una "o",
indiscernible si se lee rapidamente) o un nombre de dominio alternativo.

Tenga cuidado con las comunicaciones en las que se pide al cliente que actue con rapidez, se le ofrece
algo que parece poco realista o se le solicita informacidn personal.
PRACTICAS PARA LAS PLATAFORMAS DE CONEXION SOCIAL

Los usuarios deben conocer la configuracion de privacidad y seguridad de las diferentes plataformas
de redes sociales, y utilizarlas.Cada plataforma ofrece secciones de configuracidn y privacidad
destinadas a limitar quién y qué grupos pueden ver diversos aspectos del perfil del usuario. La
configuracion de privacidad proporcionada por los sitios como configuracion predeterminada no debe
dejarse sin modificar.

Cuantos mas detalles se proporcionen, mas facil sera para un adversario utilizar esa informacion para
robar la identidad o cometer otros ciberdelitos. Por lo tanto, el intercambio de informacion debe ser
limitado.

Antes de aceptar una solicitud de amistad, hay que comprobar completamente el perfil del
solicitante. Se pueden crear diferentes grupos para compartir diferentes tipos de informacion, como un

BRAGUEAS RARM ASREBES RROFESIONALES

Las redes profesionales se utilizan principalmente para crear contactos y aumentar la visibilidad ante
posibles empresas de contratacidn, por lo que, para utilizar una red profesional de forma segura, hay
que comprobar los datos proporcionados por otros usuarios antes de anadirlos a la lista de contactos.
Por lo general, un adversario no proporciona muchos detalles sobre su carrera.

Un usuario debe comprobar si hay errores ortograficos o gramaticales en el perfil de alguien, porque
si alguien esta solicitando un trabajo, debe estar muy bien escrito y no debe tener ningun error
ortografico o gramatical. Debe contener informacién precisa y bien presentada sobre esa persona.

.

Comprobar la coherencia de la carrera de una persona puede ser una buena practica si un usuario
quiere mantenerse seguro en una red profesional. Un perfil que cambia continua y definitivamente en
un corto espacio de tiempo es la parte mas utilizada como reclamo por el invasor. En el momento en
que el defraudador necesita dirigirse a un tipo de organizacion o vertical, puede simplemente anadir un

: | 49
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También hay que contrastar la informacion. Si una persona dice ser de la empresa del
empleadaor, el usuario puede consultar el directorio de la empresa y no debe dudar en
verificar con el departamento de recursos humanos de la empresa.

Actividad de aprendizaje 2

Pida a los alumnos que expliquen quién creen que tiene acceso al dltimo post que han
publicado en su OSN favorita. Por ultimo, aylddeles a comprobar su configuracion de
privacidad y a ver si lo que han dicho se corresponde con la verdad. Abra un debate en grupo

sobre sus conclusiones.

Actividad de aprendizaje 3

Invite a los alumnos a mirar de nuevo las tarjetas que han recibido durante la Actividad de
Aprendizaje 1 de esta Unidad y pregunteles si pueden identificar riesgos adicionales en
las publicaciones de medios sociales presentadas anteriormente. Pregunteles qué harian

para mitigar esos riesgos.
2. Resultados del aprendizaje del maédulo

Conocimiento

. . Riesgos y amenazas cibernéticas asociadas al uso de las redes sociales
Seguridad de las plataformas UGC (UGC = User Generated Content)

Habilidades

= Identificar los diferentes tipos de amenazas a la ciberseguridad

Competencias

. . Prevenir y responder a las ciberamenazas en las redes sociales
Gestionar contrasenas complejas
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"JUEGOS

INTRODUCCION
Desde el otofo de 2021, relacionado con el Mes Europeo de la Ciberseguridad, hasta la

primavera de 2022, los socios del proyecto CYBER.VET.EU organizaron varias
Gamelams en los paises de los socios. Los jdovenes participaron ddandoles la
oportunidad de acercarse a los temas de ciberseguridad y proporcionandoles nuevas
herramientas.

El objetivo principal de esta salida intelectual era resolver la necesidad de una mayor
concienciacion sobre la ciberseguridad. Se recurrio al proceso de "gamificacion" para
obtener una solucion facil de adoptar, rapida de implementar, escalable en el tiempo e
inclusiva. El proceso de gamificacion, definido como "la aplicacion de la mecanica de los
juegos a contextos no ludicos con el objetivo de inducir el compromiso y elevar los niveles de
motivacion", es una forma demostrada de mantener a los usuarios comprometidos con las
actividades de aprendizaje, con grandes resultados incluso en periodos cortos de tiempo
gracias a la explotacion del entretenimiento que motiva a los participantes a
comprometerse mas con el material y a practicar. Asi pues, este producto actuara como una
combinacion de directrices, formacion y practica, con la caracteristica de ser facilmente
actualizable cuando haya que afadir nuevo material.

RESULTADOS DE LAS ACTIVIDADES / JORNADAS DE JUEGO
Mayor concienciacion sobre la seguridad digital
. Aumento de la concienciacion sobre seguridad digital entre las comunidades de los
participantes (familia, amigos, colegas).
Rgduccién de la tasa de éxito del malware en las instituciones
Rgduccion de las fugas de datos
Apmento del interés por el sector de la ciberseguridad como oportunidad laboral.
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ACTIVIDADES

Las actividades mas relevantes realizadas por los socios espafnoles AEIl e Inercia Digital
fueron:

Hackathon

Jgrnadas de juegos

Jgrnadas informativas

Conferencia internacional

Eyento de difusion

RESULTADOS

Las sesiones de Gamelam en Espafa proporcionaron algunos resultados Gtiles que pueden
consultarse aqui:

https://scratch.mit.edu/projects/611211889/
https://scratch.mit.edu/projects/611201682/ https://www.youtube.com/watch?
v=30FISiBOiJU&t=124s

g u
| YBER.EU.VET
N oo

i
' @
.

o

Gamejam in CyberEUVET
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Severe or long term
cyberbullying can
contribute to anxiety,
depression or other stress-
related disorders.

Gamejam in Cyber EUVET
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The reason your files are
disappearing Is because it
has been infected by a
virus. A computer virus is
a proagram in cyberspace
that can infect other
computers.
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Hackathon

Ciberseguridad en la educacion

Los socios espanoles AEIl e Inercia Digital participaron online en un Hackathon del 20 al 22
de octubre de 2021, con 47 participantes, muchos de ellos expertos en informatica.
https://www.comprometidosporelfuturo.com/proyectos# apoyado por Boehringer
Ingelheim en Espana.

PROBLEMA A RESOLVER

El ciberacoso es uno de los principales riesgos de Internet para los jovenes. Es habitual
encontrar posts con contenido ofensivo hacia algunas personas y que éstos sean utilizados
con el fin de acosar y burlarse de las victimas.

El ciberacoso suele provocar graves alteraciones en las victimas, como trastorno de estrés
postraumatico, depresion, pensamientos y conductas suicidas o ansiedad.

Este reto consiste en estudiar y analizar lo que los jévenes saben sobre seguridad, asi como
concienciarles de los riesgos que corren en sus centros educativos y en su vida diaria.

Este reto busca, a través de la gamificacion, la mayor concienciacion de alumnos vy
profesores en el dia a dia en temas relacionados con la seguridad en el uso de las nuevas
tecnologias.

RESULTADOS

Juego y animacion vinculados a la ciberseguridad en la educacién
. Implicacion de la administracion publica, centros de FP, expertos en informatica,

profesores, alumnos y socio del proyecto

Cgeacion de videos cortos interactivos

HACKATHON
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En general, después de realizar numerosas encuestas, los conocimientos de ciberseguridad
de los profesores y alumnaos de los centros de FP siguen siendo bajos en Espana. Por ellg,
este proyecto y otros similares son muy relevantes en Espana.
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La ONG Nest Berlin, Extrafondente Open Source - EOS e IASIS realizaron conjuntamente una
sesion Gamelam en febrero de 2022. La Gamelam comenzo el sabado 12 y durd 6 dias en
total. En ella, los equipos nacionales desarrollaron y trabajaron juntos en un borrador de
juego (de un juego online o de mesa).

Se reunio un jurado independiente al que se le pidid que evaluara el proyecto de juego
siguiendo unas directrices comunes y una plantilla de evaluacion.

El equipo ganador recibid una tutoria de 6 meses, asi como recursos técnicos para seguir
desarrollando la idea de juego.

SOBRE EL JUEGO

Es un juego de mesa estratégico de 2 a 6 jugadores por turnos, que se juega en unos 30 a 60
minutos. En este juego enganas a los humanos para convencerlos de que eres el mejor gato
y consigues mas prestigio al conseguir el mayor nimero de sirvientes de gatos humanos
que puedas. Mantén los ojos abiertos, los otros gatos jefes trataran activamente de
sabotear tu camino para llegar a los humanos y llevarse la gloria para ellos. jNo te fies de sus
bonitas caras!

Pierdes la partida si no tienes un nimero elevado de humanos comao sirvientes o si se acaba
la 102 ronda y ninguno de los jugadores tiene al menos 4 humanos a su cargo.

La dificultad radica en que hay 6 Jefes que intentan engafar a los humanos para que sean
sus sirvientes y asi los jefes puedan controlarlos, pero todos tienen el mismo objetivo y
algunos incluso podrian estar ayudando a los humanos a liberarse del control del gato.
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Mau Mau

Mau Mau

Pl

His is the most ancient cat of them all, his ancestral
family were mummified alongside Pharaohs in their
tombs. He still can talk and walk among Egyptian
gods and goddess

Will have a god aspect and similar to the original real

w i

Very intelligent, leader and knows how to attract
human with his charm

Forget he is not a "God times™ anymore and bossy
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LECSA (LV)

El socio LECSA de Letonia organizé un evento Gamelam del 27 de septiembre al 1 de
octubre de 2021. Debido a las restricciones epidemioldgicas y a las diferentes ubicaciones
de los participantes, se organizd como un evento de tipo hibrido (in situ en la Escuela
Técnica de Saldus y a través de la plataforma Zoom). Durante el evento se formaron 6
equipos (4-5 personas por equipo) para trabajar en el desarrollo de prototipos de juegos.
Para conseguir resultados tangibles, el concepto de la Game Jam preveia el desarrollo de dos
tipos de juegos: de ordenador y de mesa.

ACTIVIDADES

« Los meses de agosto y septiembre de 2021 se dedicaron a la planificacién y organizacion

del evento (busqueda de expertos en ciberseguridad y desarrollo de juegos, distribucion
de informacion a los posibles participantes, planificacion de la agenda y definicion de
criterios para el juego, etc.)

. Evento multiplicador - Actualidad en los ciberataques (27.09.2021): Presentacion del
proyecto CYBER.EU.VET y conferencia sobre las tendencias en los ciberataques con el Sr.
Armins Palms, experto en ciberseguridad de CERT.LV (Institucién de Respuesta a
Incidentes de Seguridad Informatica de la Republica de Letonia)

Nﬂm%m de participantes: 26 personas
Lugaro: Escuela Técnica de Saldus (ciudad de Saldus) y plataforma ZOOM

Anuncio del Game Jame (27.09.2021): definicidn y debate sobre los retos actuales en
m.ateria de ciberseguridad (evaluacion de necesidades); formacion de equipos, reunion
con los mentores y debate sobre el trabajo posterior (taller sobre el motor de juego
Unity), lluvia de ideas sobre la idea y el concepto del juego.

Actividades de la Game Jam en curso (28.09-30.09.2021): los equipos trabajaron en el
desarrollo de prototipos, se consultd a los mentores, si era necesario.

Presentacion del progreso (30.09.2021): presentacion de los conceptos del juego y del
progreso del trabajo para recibir las sugerencias de los mentores.
Gran final (01.10.2021): cuatro equipos presentaron sus resultados y los mentores
hfcieron una evaluacién. Un equipo, que desarrolla un juego de ordenador, ha
abandonado. Conclusidn del evento y debate informal.
Numero de participantes:
Lugar Escuela Técnica de Saldus y plataforma ZOOM

o
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RESULTADOS

1.Prototipo de juego online - El Virus

2. Juego de mesa - Cartas sobre la

ke i Mmadl

seguridad

3. Juego de mesa - Ciberguerra
4. Juego de cartas competitivo -
Mente cibernética

EJEMPLO - Mente cibernética - Un juego de cartas
competitivo

Se trata de un juego de cartas educativo con elementos de concurso. La tarea principal del
juego es ensenar

los fundamentos de la seguridad cotidiana en Internet y a queé se expone la gente al hacer
tonterias en ella. Abarca temas como la seguridad en Internet y la proteccion de datos en
el contexto del uso de las redes sociales. Como resultado del juego, las personas (los
jugadores) deben ser capaces de reconocer los intentos de estafa en la vida real.

Desarrollado por el equipo Veiksminieki (del leton: gente de éxito), estudiantes de la escuela
técnica Saldus durante la Game Jam de Letonia (octubre de 2021):

Renars Ricards Hartmanis, Estere Ozolina, Sindija Diana Valtere y otros.

Nivel: basico (para principiantes). Destinatarios: alumnos, estudiantes, profesores y padres.
El juego contiene: 50 cartas, 2 almohadillas de salud (para contar la salud de los jugadores),

2 dados y tarjeta de reglas.
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SOBRE EL JUEGO
Los intentos de ciberataques en el mundo aumentan cada dia, por lo que el gobierno mundial

tuvo la idea de organizar un torneo para identificar a las personas de alrededor que estan
trayendo riesgos cibernéticos, y contraatacar contra ellos.

El juego educativo ayuda a conocer los principales tipos de ciberataques, los métodos de
prevencion y eliminacion protegiéndose a si mismo o a su equipo y contraatacando al
adversario. El objetivo del juego es quitarle toda la vida al/los oponente/s.

COMO JUGAR - NORMAS

Numero de jugadores: 2 0 4 personas (1vs 102 vs 2).

Cada jugador o equipo (cuando es de 2 contra 2) tiene "100 vidas" (Salud=HP) al principio de
la partida. El recuento de |a salud se realiza mediante el uso de libretas negras u otras notas
disponibles.

Asigna a una persona distinta que siga y calcule el consumo de energia y salud de los
jugadores, si es posible. De lo contrario, los jugadores lo hacen por si mismos.

Cada jugador recibe 5 cartas. Si la partida se juega 2 contra 2, ambos jugadores tienen "una
mano comun” en el equipo o 10 cartas juntas.

Hay tres tipos de cartas: Cartas de ataque (rojas), y Cartas de

vida (verdes).

El juego se desarrolla en rondas. El jugador/equipo que saque el nimero mas alto con los
dados comienza la partida.

Cada carta cuesta energia. Al principio de cada ronda, el jugador tira 2 dados para definir una
energia que se indica en la parte superior de la carta (en azul). Hay que jugar las cartas para
no sobrepasar la cantidad de energia tirada.

El jugador/equipo que protagoniza la ronda puede atacar (con cartas de ataque), protegerse
(cartas de escudo) o sumar vida (cartas de curacion), mientras que los segundos solo
pueden usar cartas de ataque y de escudo para minimizar su vulnerabilidad de vida.

Ten en cuenta que el numero maximo de vidas por jugador/equipo durante la partida puede
ser de 100 HP (por ejemplo, si la suma de vidas y energia después de la ronda hace 110 HP
en total, tu nimero de vidas sigue siendo - 100 HP).

El juego termina cuando un jugador/equipo se queda sin todas las vidas (0 vidas).

Si el juego se queda sin cartas, hay que barajar de nuevo las cartas del montdn.
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Ejemplo de cartas

En azul - energia
En rojo - cartas de ataque

En - cartas de escudo

En verde - cartas de vida

Ejemplo de calculo de salud

CYBER MIND

-9 Paying

ransomware
ransom

You can pay ransom to the attacker
to get your data or system back

+14

-2
Updating
computer and
software

o

To keep your computer secure
you can update it and its software

+9

2
2
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Ransomware

The victims system is held
hostage until they agree to
pay a ransom 10 the anacker

-15

-2
Verifying
source of email

To reduce unwanted spam
or chances of opening harmful
email attachments, vou can verify
sources of emall by checking if thelr
emails are legitimate.
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EJEMPLO Guerra cibernética - juego de mesa
Desarrollado por el equipo Exodus (estudiantes de la Escuela Técnica de Saldus), lider

del equipo Valdemars Sperbergs.

2-6 jugadores < - > Adecuado para personas mayores de 15 afos.
Un juego de mesa con un fuerte enfasis en la tactica y la aleatoriedad (azar).

Nivel: juego educativo para aquellos que tienen algunos conocimientos sobre
ciberseguridad.

El juego contiene: El juego contiene: Mapa del mundo, 2 dados, servidores, tarjetas
con funcion "ataque", "defensa" o "reaccion”, leyenda de vulnerabilidades.

SOBRE EL JUEGO

El objetivo del juego es proteger el pais representado por el jugador y atacar a otros
paises para ganar la ciberguerra. En Cyberwar, cada jugador debe elegir un pais
para representar. Cada jugador tiene un servidor con 3 vulnerabilidades. El objetivo
del jugador es hackear los servidores de otros paises explotando dos de las tres
vulnerabilidades o arreglar dos de las tres vulnerabilidades de su propio servidor.

ET.EU

-
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COMO JUGAR

Los jugadores eligen el pais que van a representar y colocan un objeto del servidor en el lugar
designado del mapa. Cada pais tiene sus propias bonificaciones.

Cada jugador sortea (toma) 3 vulnerabilidades -una de cada nivel de dificultad-, y las coloca
boca abajo en sus respectivas ubicaciones en sus campos de servidor. Las vulnerabilidades
no son conocidas por los jugadores.

Las vulnerabilidades tienen 3 niveles de dificultad. El nivel de dificultad también determina el
numero necesario para explotar una vulnerabilidad (ver "Ataques"), asi como determina
cuantos movimientos se necesitaran para solucionar la vulnerabilidad (ver "Defensa”).

El juego se desarrolla en rondas, en las que se pueden realizar las siguientes acciones
(movimientos): Exploraciéon, Ataque y Defensa. Los jugadores determinan la secuencia de
jugadores tirando dos dados.

INICIO

« Cada jugador recibe 4 cartas al principio de cada ronda. Al final de la ronda, es posible -
quedarse con 2 cartas o cambiarlas por otras existentes.

o La 12ronda es una ronda de exploracion en la que no se permiten cartas de ataque o
defensa. En las rondas siguientes, los jugadores pueden elegir entre Escanear o Atacaro

intentar reparar sus vulnerabilidades (ver la defesa). El juego continta ronda a ronda

hasta que se alcanza una condicidn de victoria.
Exploracion

El atacante elige un pais para explorar su vulnerabilidad (por ejemplo, "Estoy escaneando
un ruso de 22 nivel de vulnerabilidad").

El jugador realiza el chequeo - tira dos dados, aplicando las bonificaciones de su pais
representado, compara con el nivel de dificultad de la vulnerabilidad + las bonificaciones
del pais de la victima.

Si el atacante saca un niumero igual o mayor que el nivel de dificultad de la vulnerabilidad
de Ia victima, el atacante puede mirar la vulnerabilidad escaneada.

Las bonificaciones del pais no se anaden cuando se explora.

Niveles de dificultad
¢ - el jugador debe sacar al menos el nimero 4 (excluyendo las bonificaciones del pais)
¢ - el jugador debe sacar al menos el nimero 8 (excluyendo las bonificaciones del pais)
32 -el jugado rdebe sacar al menos el numero 11 (excluyendo las bonificaciones del pais).
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ATAQUE JUEGO

« Eljugador nombra el objetivo del ataque (por ejemplo, "Ataco una vulnerabilidad rusa de
nivel 2") y revela la carta de ataque a todos los jugadores, colocandola junto a la
vulnerabilidad.
. El jugador tira los dados para ver si el ataque funciona comparando la tirada con la
dificultad de la vulnerabilidad + los bonos (si el nimero tirado + los bonos coinciden o
superan la dificultad, el ataque tiene exito).
Los ataques pueden ser forzados a retroceder utilizando la Carta de Reaccidn que esta
disefiada para ese ataque.
Cada ataque tiene su propio tipo de reaccion que se puede jugar y su propio tipo de
vulnerabilidad para la que funciona.
Si el ataque falla o es bloqueado por una Carta de Reaccidn - las cartas de Ataquey
R:EEICCilfH'I jugadas permanecen en la mesa hasta el final de la siguiente ronda e impiden
el ataque de otros jugadores con el mismo ataque para la misma vulnerabilidad. Después
del movimiento, ambas cartas vuelven al monton.
Niveles de dificultad
12 - el jugador debe sacar al menos el nimero 4 (excluyendo las bonificaciones del pais)
2? - el jugador debe sacar al menos el namero 8 (excluyendo las bonificaciones del pais)
32 - el jugador debe sacar al menos el nimero 11 (excluyendo las bonificaciones del pais).
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Defensa
o Defensa: elegir el método adecuado contra una vulnerabilidad concreta. Las Cartas de
Reaccion detienen (cancelan) el ataque entrante (y todos los demas ataques dirigidos a
la misma vulnerabilidad) durante 1 turno.
« Paracancelar un ataque entrante, el jugador coloca una Carta de Reaccidn que coincida
con el tipo de ataque (Ver tabla con las vulnerabilidades) sobre la carta de ataque tan
pronto como se juegue el ataque.
Para empezar a reparar una herida, el jugador coloca una Carta de Defensa al lado de la
herida a reparar.
Otros jugadores pueden atacar esta herida mientras esta en Défense (antes de que
termine el turno de Défense).
Cuando el jugador intenta reparar una herida en su servidor con una Carta de Défense,
’ ésta no puede atacar, pero puede intentar evitar los ataques con Cartas de Reaccidn.
Para la reparacion completa, se requiere un turno de Inivel de dificultad + 11. La accion de
exploracion esta permitida durante el periodo de reparacion.
Si el método de Defensa no es correcto, el jugador se salta 3 turnos y no puede usar
* Cartas de Defensa durante este periodo (las reacciones y las acciones de exploracion
estan permitidas).
Bonificaciones de los paises
Estados Unidos: +2 en exploracion
Rlisia: +2 en ataques
China: +2 en defensa contra ataques
Corea del Norte: +2 por defensa contra el escaneo
Irrdia: +1 en todos los ataques, -1 contra ataques
Israel: +3 en todos los ataques, -3 contra ataques
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CONSEJOS Y EXPERIENCIAS DE LA JORNADA DE JUEGOS EN LETONIA
» Durante los dos dias del evento no es posible desarrollar un juego de ordenador real, sino
el primer prototipo, que puede o no seguir desarrollandose dependiendo de la
motivacion de los participantes.
. Los premios u otros tipos de beneficios pueden ayudar a involucrar a mas participantes y
asegurar mejores resultados (mas tangibles) al final (en nuestro caso - se proporciono
pizza y bebidas al final del evento, mas apoyo de los mentores, (por ejemplo, la
colocacion de juegos en la plataforma)).
Los mentores en materia de desarrollo de juegos y ciberseguridad desempefan un papel
importante en la Game Jam, ya que asesoran y ayudan a los participantes.
. Planificar con antelacion: al tratarse de un evento bastante complejo, requiere una
cuidadosa planificacién.
Los organizadores deben tener en cuenta que algunos equipos pueden quedar fuera de
Ia.cumpeticic’m (debido a la limitacion de tiempo).

Consulta los posts de FB con los resultados del evento:
https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/saldustehnikums/posts/1780232175520378

iEl evento fue organizado por LECSA en cooperacion con la Latvijas Universitate |
Ekonomikas un kulttras augstskola / EKA University of Applied Sciences | McAbols | cert.lv |
Coldwild Games | Saldus tehnikums!
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ACTIVIDADES
. Reunidn informativa de evaluacion de necesidades con los estudiantes (formacién en

codificacion en un centro local de educacidn de adultos)

» Jornada de juegos de 2 dias (sesion informativa en linea el primer dia; sequndo dia dedicado a la
jornada de juegos)
Eyento multiplicador - Mafana de concienciacion sobre ciberseguridad

DESCRIPCION & RESULTADOS
1) Reunidn informativa de evaluacion de necesidades con los estudiantes (formacion en
codificacion en un centro local de educacion de adultos) Fecha: Octubre 2021

DESCRIPCION

Para difundir el proyecto e identificar los temas principales de la jornada de juegos, el equipo de
Meath Partnership organizd una sesion informativa con los alumnos de una clase local de
formacion en codificacion. El intercambio de informacion sobre ciberseguridad y el debate
sobre las amenazas mas recientes fueron seguidos por una sesidn de lluvia de ideas en la que
los estudiantes se dividieron en dos grupos para debatir cuestiones que permitieran identificar
los temas mas interesantes que se explorarian durante el Gamejam. También se compartio con
los participantes mas informacion sobre la jornada de juegos y el proyecto CYBER.EU.VET.

EJEMPLO DE EVALUACION DE NECESIDADES
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Needs assessment meeting guidelines

What do you know about cybersecurity?

Why do | need to be worried about it?

What are the biggest cybersecurity concerns/threats right now?
Do you know how to recognise those threats?

What is a cyber attack?

Can you give us an example of a cyber attack?

ol i B g N

Can you give us, at least, 3 possible solutions to it?
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RESULTADOS
Como resultado de esta actividad, el equipo de Meath Partnership obtuvo una mejor comprension
de los conocimientos generales de los estudiantes en relacion con la ciberseguridad y las

ciberamenazas, ademas de recoger informacion que se incluyd posteriormente en el proceso de
planificacién y ejecucidn de la jornada de juegos.

LA EVALUACION EN
ACCION
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JUEGOS
2) Jornada de juegos de 2 dias
(sesion informativa en linea el primer dia; segundo dia dedicado a la jornada de juegos)

DESCRIPCION

El dia 1 se dedicd a dar la bienvenida a los participantes y a presentar el proyecto CYBER.EU.VET y
a inaugurar la Game Jam, asi como a compartir informacion sobre los 2 temas identificados
durante la reunidon de evaluacion de necesidades. Se ofrecio a los participantes la posibilidad de
trabajar individualmente o en equipo. También tuvieron la oportunidad de hacer cualquier
pregunta o recibir mas aclaraciones sobre los procedimientos

relacionados con el desarrollo de los juegos en el dia 2.

El dia 2 se dedico al desarrollo de los juegos y los miembros de nuestro equipo y un experto en
apoyo informatico estuvieron disponibles a través de Zoom para apoyar a los participantes
durante toda la duracion de la Game Jam desde las 9 de la manana hasta las 9 de la noche.

9 de la manana hasta las 9 de la noche.

Se invito a los participantes a subir sus juegos a la plataforma Itchio bajo un perfil creado para
este evento: CYBER.EU.VET : Cybersecurity Game Jam - itch.io

RESULTADOS

Después de que los participantes compartieran sus borradores de juegos con el equipo, uno de
ellos decidié sequir adelante y subir el juego para su posterior evaluacién. El resto de los
participantes decidieron no presentar sus borradores, ya que estaban en una fase muy
temprana.

Click or not click

Online interactive cybersecurity game

A short narrative driven game on raising awareness for
cyber secunty threals. The game prompls players (o make

the right decision and avoid losing your security level

Link httpadiitch.ioflamicybersuvel-cybersecurity-gamejam

Juego de ciberseguridad interactivo en linea: . I b [

https://itch.io/jam/cybereuvet-cybersecurity-gamejam ' '[°""”‘”“°'L',,‘i.'}l§,“,.'f:ﬂf”°”“”""“

IREMARVOLUNTEERMEATH.IE OR 084 024 5885
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3) Evento multiplicador - Manana de concienciacién sobre ciberseguridad
Fecha: Noviembre 2021

DESCRIPCION

El Evento Multiplicador se celebrd en linea a través de Zoom con el fin de dar a conocer
el proyecto y sus actividades. El evento fue ampliamente difundido entre una amplia
variedad de partes interesadas o involucradas en la Ciberseguridad. El evento comenzo
con una presentacion y una vision general del proyecto y de la Game Jam, seguido de una
presentacion y un debate sobre la Ciberseguridad y el intercambio de informacion
practica sobre cdmo mantenerse en linea (las amenazas cibernéticas actuales y como
eliminar posibles ataques fueron paosibles).

RESULTADOS

El Evento Multiplicador contribuyd a dar a conocer el proyecto y también cred la oportunidad
de presentar los hitos logrados desde el inicio del proyecto a un publico mas amplio.
También fue una gran oportunidad para compartir informacion practica y consejos
relacionados con la ciberseguridad con los participantes que asistieron al evento.

o

CONMON PASSWORD AUTHENTICATION WHAT IS AUTHENTICATION?
- METHODS
: .TW-FJI.CT(]R AUTHENTICATION (2FA) The process of authentication in the context
» Two-factor authentication requires the users to authenticate via | of computer systems means assurance and

confirmation of a user's identity.

something “they know” and something “they have®. A password
serves as “something they know,” and a specific physical object
such as a smartphone serves as “something they have.”

» Two-factor authentication usually requires the user to enter their
username, a password, and a one-time code that has been sent 1o a
physical device (mobile phone, card reader device etc.).

Before a user attempts to access information
stored on a network, they must prove their
identity and permission to access the data.
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ACTIVIDADES

1) Postgrado en Ciber-Hacking Etico para futuros profesionales y profesores del mercado
Oct 2021 - Feb 2022 (en colaboracion con una consultora local llamada Cybersec)

2) 2 sesiones de GamelJam impartidas en enero de 2022 en centros de FP:
Escola de Comeércio de Lisboa - https://escolacomerciolisboa.pt

Escola Profissional Almirante Reis - https://www.epar.pt

3) Una ciberformacién de tres dias y medio para estudiantes de secundaria en marzo de 2022 en
Universidad Lusofona como parte del evento Tecweb - https://tecweb.ulusofona.pt

RESULTADQS

Informe de difusion de pruebas donde se pueden ver las diferentes pruebas que se han
realizado durante un afio natural (abril 2021 a abril 2022). En este informe podemos ver
capturas de pantalla de publicaciones en redes sociales, carteles de diferentes eventos,
cuestionarios de concienciacion sobre ciberseguridad (disponibles en idioma portugués en
https://docs.google.com/forms/d/e/1FAlpQLSeXACV _oeplRpTfbaC1NFKED76kRSYDECT8cFMK
jc70hGMHZw/viewform).

Durante los Cyberjams, también se creg, a partir de las encuestas de concienciacion sobre
ciberseguridad, un conjunto de minijuegos amigables/interactivos sobre situaciones sencillas
realizadas.

£

06. Cusdados a ter com as redes sotias

O que a Claudia devia ter feito depois
& de ver aquela publicacdo?
=

O Ignorar a publicagio e os comentarios

O Escrever no comentdrio que é colaboradora da empresa e que sdo tudo
afirmagbes falsas e deturpadas

O Dar a conhecer a publicagdo ao seu diretor

O Verlficar se 0 que escreveu na sua publicagio era verdade antes de a
publicar
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TANDEM PLUS NETWORK - JORNADA
MEMBER IASIS [GR] ' DE JUEGOS

Herramienta de diseno de juegos (IASIS) - Ciberopolis

Este juego es un juego de mesa dirigido a personas interesadas en la ciberseguridad, con un
maximo de 2 a 4 jugadores, y sus aspectos principales son la confidencialidad y la integridad de
los datos... mientras que los temas que trata son el malware, el phishing, los ataques basados
en la web, los ataques a aplicaciones web, el spam, el robo de identidad, el DDoSy el Man in the
middle...

Consulta la imagen de "Ciberopolis' para entender mejor los pasos a seguir durante el juegoy
queé retos hay que resolver...

Capturas de pantalla del juego durante la sesion de GameJam donde podemos ver el éxito del
juego y el gran interés mostrado por los participantes.
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VIDEO - Prevenir el ciberacoso
Este video elaborado por el socio griego acerca a los visitantes a diferentes formas de prevenir
y combatir el ciberacoso.
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The European Commission support for the production of this publication does not
constitute an endorsement of the contents which reflects the views only of the authors, and
the Commission cannot be held responsible for any use which may be made of the
information contained therein.
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NGO Nest Berlin e.V.
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