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So apmacibu formatu izstradaja projekta CYBER.EU.VET partneri, kas sastav no 6
moduliem, kun o var izmantot skolotaji un pasniedzéji profesionalas izglitibas un apmacibu
(VET) sektora. Katrs modulis aptver teorétisko dalu, praktiskos piemérus un uzdevumus
darbam grupas. Apmacibas formats ir pieejams lietoSanai dazadas Eiropas valstis, un tas ir
japielago vietéjam vajadzibam un apstakliem, kad vien tas ir nepiecieSams. PielagoSana
galvenokart var bat nepiecieSsama praktiskajos pieméros un gadijumu izpété, ko nodrosina
apmacibas formats.

PROJEKTA PARTNERI IZSTRADAJUSI SADUS MACIBU MODULUS:

MODULIS | - KIBERUZBRUKUMI (LECSA, LATVIJA) 01
MODULIS 2 - KIBERMOBINGS (AEIl, SPANIJA) 15
MODULIS 3 - KIBERMOBINGA NOVERSANA (IASIS, GRIEKIJA) 21
MODULIS 4 - AUTENTIFIKACIJA UN PAROLES (MITAS PARTNERIBA, IRIJA) 27
MODULIS 5 - WI-FI DROSIBA (LUSOFONAS UNIVERSITATE, PORTUGALE) 35
MODULIS 6 - SOCIALO TIKLU IZMANTOSANA (EQS, ITALIJA) 37
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KIBERUZBRUKUMI Modulis °

1. Modula parskats

Mérka grupa

e Profesionalas izglitibas un apmacibu (VET) pedagogi un instruktori
e Studenti
» AtbilstoSo organizaciju un iniciativu parstavji (NVO, valsts un regionalas varas iestades,

izglitibas iestades)

Modula apraksts

Nemot véra katru gadu pieaugoso kiberuzbrukumu skaitu un meérogu, ipasi jaunako
ekonomisko, politisko un ar labklajibu saistito notikumu gaisma (Covid-19 ierobezojumu
sekas, militarais konflikts Ukraina u.c.), ar vien biezak ir svarigi diskutét par aktualiem
kiberuzbrukumiem. Tapéc modula mérkis ir sniegt pamatizpratni par kiberuzbrukumiem un

iemacities reagét/parvaldit incidentus.

Modulis sastavs no S5adam téma (nodalam):

* Definicija un saistitie jautajumi

* Veidi

* Aktualakie incidenti (praktiskie piemeri)

* Ka aizsargaties no kiberuzbrukumiem un ka reagéet uz incidentiem

Katras nodalas nosléeguma paredzéta praktiska aktivitate.

Macibu merki
e Sniegt pamatizpratni par jautajumiem, kas saistiti ar kiberuzbrukumiem.
o NodroSinat izpratni par iespéjamo kiberuzbrukumu un draudu sekam un ietekmi.
o Atpazit un klasificét izplatitakos kiberuzbrukumu veidus.
e Prastreaget uz uzbrukumiem - kur zinot, ja notiek incidents.
e Nodrosinat informacijas un literataras avotus talakai un detalizétakai téemas apguvei, lai

sekotu lidzi aktualajiem kiberuzbrukumiem un padomiem ka no tiem pasargaties.

ligums
Makmimali 1,5h



Co-funded by the l ( _\\3 I
Erasmus+ Programme

of the European Union Y B ERV ET EU

N
KIBERUZBRUKUMI Modulis 1

So moduli instruktors/pasniedzéjs nolasis, izmantojot PowerPoint prezentaciju, lai dalitos ar
teorétiskajam zinasanam kopa ar vairakiem vizualiem elementiem, praktiskiem piemériem

un vingrinajumiem (maks. 20 minttes par katru nodalu + praktiska aktivitate).

Prezentacijas ieteicams sagatavot, izmantojot CYBER.EU.VET prezentacijas pielagotu veidni,
kas pieejama projekta majas lapa. Nemot véra straujo attistibu un progresu kiberdroSibas
joma, ieteicams nepartraukti parskatit nodalu saturu un, ja nepiecieSams, pielagot to

atbilstosi aktualitatém.

Tapat pasniedzejiem ir ieteicams pielagot So moduli savas vietéjas profesionalas izglitibas
iestades (VET) vajadzibam un ieklaut vietéjos aktualos incidentu piemérus. Sis modulis
galvenokart aptver Latvijas praktiskos piemeérus, ka ari dazus starptautiskus piemeérus.
leteicams - lielaku akcentu likt 3.nodalu, lai analizétu un apspriestu praktiskus incidentu

piemeérus kopa ar attéliem un video.

1.nodala - Kiberuzbrukumi

Ko tas nozime? levads tema

Macibu aktivitate #1 - teorija

Definicija un nozime

Kiberuzbrukums (dsk. kiberuzbrukumi) - nelegals meginajums iegut nesankcionétu
piekluvi lietotaja datoram, tehnologiju sistemam ar meérki radit zaudéjumus, sabojat,
atspéjot, kontrolet, bloket, dzést, mainit, viltot, nozagt tehnologiju sistéema glabatos
datus (datora, viedtalruni, rateri, u.c.).

Paradoties Covid-19 ierobezojumiem un nepiecieSamibai pariet uz digitalu darba un
macibu formatu, ir pieaudzis kiberdraudu un uzbrukumu skaits, bet digitala aizsardziba
kluva vel svarigaka. Termins “kiberuzbrukums” ir cieSi saistiti ar tadiem terminiem ka
“kiberdraudi” (iespéja, ka var notikt konkréts uzbrukums) un “kiberrisks”.
Visizplatitakie kiberuzbrukumi — |aunpratiga programmatura, pikSkerésana,
partveréjuzbrukums  (man-in-the-middle-attack), paroles uzbrukums, pakalpojuma
atteikuma (piek|uves lieguma, DoS) uzbrukums un daudzi citi.

Uzbrucéju sazinas veidi: personigie kontakti, talrunis, elektroniskais pasts,

lJaunprogrammatara.

Avots: https://cert.lv/Iv/2022/02/kiberuzbrukuma-riskam-paklauts-ikviens-interneta-lietotajs;

https://www.investopedia.com/terms/c/cybersecurity.asp


https://www.upguard.com/blog/cyber-threat
https://cert.lv/lv/2022/02/kiberuzbrukuma-riskam-paklauts-ikviens-interneta-lietotajs
https://www.investopedia.com/terms/c/cybersecurity.asp
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Kas var veikt kiberuzbrukumus?

Kiberuzbrukumi ir geografiski nepiesaistiti — veicami no jebkuras vietas pasaulé - virtuali, tos
var organizét individuala persona vai grupéjums, izmantojot vienu vai vairakas dazadas
uzbrukuma stratégijas, un tie varbut versti pret jebkuru tehnologiju sistemu - pret

privatpersonam, valsts vai privatiem uznémumiem.

Kapéc notiek kiberuzbrukumi (motivacija) un ko tie var izraisit?

Uzbrukumi virtualaja vidé parasti ir saistiti ar identitates zadzibu, datorresursu iegusanu,
informacijas zadzibu un viltoSanu, pieeju komercnoslépumiem, Santazu, neslavas celsanu.
Kiberuzbrukumi galvenokart tiek organizeti, lai gotu finansialu labumu (nozagtu kreditkartes
numuru un kodu), traucétu darbibu un atriebtos (pieméram, lai kaitétu kadas organizacijas
reputacijai).

Pieméram, Covid-19 krize vai militara situacija Ukraina tiek izmantota, lai piesaistitu lietotaju

uzmanibu krapnieciskos e-pastos un socialajo mediju pazinojumos.

DAZI STATISTIKAS DATI

Attalinatais darba rezims, uz kuru piespiedusi pariet globala pandémija, ir palielingjis
kiberdroSibas riskus un veicingjis jauna veida incidentus. Vairums no tiem attiecas ari uz
izglitibas iestadém un to batu janem vera pedagogu un jaunatnes turpmakos izglitibas un
apmacibu pasakumos.

Saskana ar Deloitte analizéto informaciju 2020. g. aprili Sveicé notikusi 350 kiberuzbrukumi,
salidzinot ar normu - 100-150 (pikSkeréSana, krapnieciskas timekla vietnes, tiesi uzbrukumi

uznémumiem utt.).

Attalinata darba veida pieaugums prasa pieverst lielaku uzmanibu kiberdrosibai, jo

kiberrisku esamiba ir krietni palielinajusies. Tas izriet, pieméram, no ta, ka 47% individu,

stradajot no majam,_iekrit pikSkeréSanas krapnieciba.

Latvija, pieméram, lielakais apdraudeto unikalo IP adreSu skaits Latvija tika konstatéts
2020. gada februari-apnli, kad sakas Covid-19 pandémija (vairak neka 10 tokstosi
uzbrukumu meénesi) - saskana ar CERT.LV, kas ik ménesi un ik gadu publicé datus un

parskatu par aktualakajiem incidentiem - "Kiberlaikapstakli".

Avots: https://www?2.deloitte.com/ch/en/pages/risk/articles/impact-covid-

cybersecurity.html

Interaktivais riks - tieSsaistes pasaules kiberdraudu karte



https://www.tessian.com/blog/why-we-click-on-phishing-scams/#:~:text=In%20a%20recent%20survey%20conducted,a%20phishing%20email%20at%20work
https://www.tessian.com/blog/why-we-click-on-phishing-scams/
https://www2.deloitte.com/ch/en/pages/risk/articles/impact-covid-cybersecurity.html
https://threatmap.checkpoint.com/
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Macibu aktivitate #1 - praktiskais uzdevums

Diskusija ar dalibniekiem par vinu pieredzi kiberuzbrukumaos (10-15 min):

1) Kadus kiberuzbrukumus Jis zinat?

2) Vai esat (Jus vai Jasu radinieki/draugi) kadreiz piedzivojusi kiberuzbrukumu/incidentus?
Ka tie atrisinajas?

2.nodala - Kiberuzbrukumu veidi

Macibu aktivitate #2 - teorija

Visizplatitakas kiberuzbrukumu metodes (veidi):

Launprogrammatira/launtira (malware) - |aunpratiga programmatara, kas tiek
izmantota, lai bojatu lietotaja ierices (datorus, talrunus utt.) vai tiklu. Launtaras piemeri:
spiegprogrammatdra un trojani, datortarpi, virusi, izspiedéjvirusi, reklamprogrammatura,
surogatpasts. Atkariba no Jaunpratiga koda hakeri var izmantot [|aunpratigu
programmatuaru, lai nozagtu vai slepeni kopétu sensitivus datus, dzéstu datus, blokétu
piekluvi failiem, traucétu sistemas darbibu vai padaritu sistéemas neizmantojamas
[DigiCERT]

Launtara galvenokart tiek izplatita diviem meéerkiem - informacijas iegdSanai
(spiegprogrammatura parsuta datus no upura ierices, piem., paroles) vai pelnas gusanai
(Sifréjosais izspiedéjviruss, kas uzbrukuma rezultata nosifré datus lietotaja iericé un datu
atgisanai tika pieprasita izpirkuma maksa) [CERT Report 2020]

PikSkeréSana jeb personigo datu izkrapSana - metode, kura uzbrucéji nosata Skietami
likumigu e-pastu ar ligumu lietotajiem izpaust konfidencialu informaciju. Adresati tiek
maldinati lejupieladét e-pasta ieklauto |aunprogrammatiru, atverot pievienoto failu vai
iegulto saiti. Parasti tas ir timekla vietnes, kas izskatas péc realu uzpémumu vietném,
lietotajam tajas ir jaievada sava personiga informacija (bankas konts, kreditkarSu numuri un
paroles, tai skaita autentifikacijas pakalpojumu paroles). Datu izkrapSana var bat veikta ar
telefoniski vai WhatsApp lietotné [Investopedia]

Pakalpojuma liegums (DoS) - hakeri bombardé organizacijas serverus ar liela apjoma
vienlaicigiem datu pieprasijumiem, lidz upuris nevar atbildét vai avaré, tadéjadi padarot
serverus nespeéjigus apstradat jebkadus likumigus pieprasijumus. Lidz ar to sistémas
lietotajiem piekluve pakalpojumam nav iespéjama. DoS uzbrukumi var ilgt no dazam

stundam lidz vairakiem méneSiem un var izmaksat uznémumiem laiku un naudu, kameér to

resursi un pakalpojumi nav pieejami [Investopedia]


https://www.investopedia.com/terms/a/adware.asp
https://www.websecurity.digicert.com/security-topics/what-are-malware-viruses-spyware-and-cookies-and-what-differentiates-them
https://cert.lv/uploads/parskati/CERTLV-gada-parskats-2020-LV.pdf
https://www.investopedia.com/terms/p/phishing.asp
https://www.investopedia.com/terms/d/denial-service-attack-dos.asp
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Partverejuzbrukums (man-in-the- middle-attack) — uzbrucgji slepeni ieklaujas starp divam
pusém, piem., atseviska datora lietotaju un ta finansu iestadi. Atkariba no faktiska
uzbrukuma detalam sada veida uzbrukumu var precizak klasificét ka “uzbrukums briesmona
vidi” vai “uzbrukums iekartas vidd” u.tml. 5ada gadijuma uzbrucéjs partver, dzés vai
modificé datus, kad tie no datora, viedtalruna vai citas pieslégtas ierices tiek parraiditi tikla
[Investopedia, TechTarget]

Macibu aktivitate #2 - praktiskais uzdevums

Grupas diskusija - kada veida 1paSibas (raksturiezimes) signalizé  par
uzbrukumiem/krapnieciskiem zinojumiem? (10-15 min)

o Dalibniekiem tiek dotas 10 minutes, lai pierakstitu ipasibas

e Diskusija par rezultatiem

3.nodala - Draudu un uzbrukumu piemeri

Ka identificét draudus?

Macibu aktivitate #3 - teorija
Kiberuzbrukumu piemeéri (Ukrainas kara konteksta)

o Krapnieciskas e-pasta vestules anglu valoda ar aicinajumu atbalstit kadu no militara
konflikta pusém - Ukrainu vai Krieviju.
e VIDEO - Ka krapnieki nolaupa Ukrainas kara savaktos ziedojumus? - BBC News

(angliski)
e RAKSTS - 4 Krievijas un Ukrainas kara krapniecibas veidi,_kas vérsti uz patérétajiem

(angliski)

Piemeéri par galvenajiem incidentiem, balstoties uz situaciju Latvija (2021-2020) un

arvalstis:

Launprogrammatdura

Covid-19 situacija tika izmantota, lai izplatitu |aunprogrammatiras meginajumus:
pieméram, e-pastus Pasaules veselibas organizacijas varda, noradot, ka pielikuma ieklauta
informacija par Covid-19 aktualitatem; saites uz diagrammam ar Covid-19 izplatibu, kuras
funkcionalitate bija vérsta uz lietotaju datu zagSanu; launpratigas e-pasta véstules
veselibas aprupes iestadem par Covid-19 aizsardzibas lidzek]u piegadi u.c.



https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.techtarget.com/searchsecurity/definition/cyber-attack
https://www.youtube.com/watch?v=yHwyRUr6Zt0
https://www.youtube.com/watch?v=yHwyRUr6Zt0
https://www.youtube.com/watch?v=yHwyRUr6Zt0
https://www.youtube.com/watch?v=yHwyRUr6Zt0
https://www.youtube.com/watch?v=yHwyRUr6Zt0
https://www.youtube.com/watch?v=yHwyRUr6Zt0
https://money.usnews.com/money/personal-finance/family-finance/articles/how-to-avoid-ukraine-scamshttps:/money.usnews.com/money/personal-finance/family-finance/articles/how-to-avoid-ukraine-scams
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Pasaulé bistamakas |aunprogrammaturas Emotet izplatibas pieaugums gan pasaules, gan
Latvijas timekli, paredzéta sensitivas informacijas nozagsanai. Emotet upura iekarta parasti
nonaca no kadas jau inficetas kontaktpersonas e-pasta. Emotet kalpo ka “durvju atvergjs”
uz citiem datoriem, Jaujot nesankcionéti piek|at citam Jaunprogrammataras gimeném.

Latvija inficéjas vairak neka 200 uznémumu.

PikSkerésana jeb personigo datu izkrapSana

Vairuma gadijumu piksSkerésanas kampanas bija vérstas uz e-pasta un Office 365 piek]uves
datu izkrapSanu, uz banku, starptautisku maksajumu sistému, to skaita Smart-ID piek]uves
datu ieguSanu un uz popularako socialo tiklu - Facebook, Instagram - piekluves datu
izkrapsanu. Covid-19 téma biezi tika izmantota, lai piesaistitu lietotaju uzmanibu
krapnieciskos e-pastos un socialo mediju pazinojumos.

Pandémijas laika tika novéroti pastiprinati datu izkrapSanas meéginajumi, izmantojot

sutijumu piegades pakalpojumu sniedzéju zimolus (Latvijas Pasts, DHL, Omniva, DPD,
AliExpress u.c.). Tapat tika novéroti inovativi uzbrukumi - Office 365 piekjuves tiesibu
izkrapsana, so uzbrukums bija grati identificét ar tehniskiem lidzekliem, jo cietusa ierice
netika veiktas |Jaunpratigas darbibas, bet uzbrukumi tika realizéti pasa Office 365 videé.

VIDEO ° Pikskerésana

KrapsSanas piemeéri

Intensivie krapSanas meéginajumi, t.sk. socialas inzenierijas uzbrukumi. Lielaka dala
krapniecibu bija vérstas uz iedzivotaju maksajumu karSu piek|uves datu izgasanu, finansu
lidzek]u izkrapSanu, ka ari e-pasta piekJuves datu ieguSanu. Uzbrucgji satija iedzivotajiem
krapnieciskas e-pasta vestules un iszinas, ka ari veica krapnieciskas telefonsarunas,
visbiezak uzdodoties par banku vai e-pasta pakalpojumu sniedzéju parstavjiem. Vairaki
uznémumi cieta no iejaukSanas biznesa saraksté (BEC), kur kopéjie zaudéjumi sasniedza
gandriz 200 000 EUR.

PreCu piegades jautajums tika izmantots krapSanas meéginajumos pret pardevéjiem, kuri
reklamas portalos ievietoja informaciju par precu pardosanu. Izliekoties par ieinteresétiem
pircéjiem un izmantojot “WhatsApp” komunikacijas platformu, krapnieki izteikusi velmi
iegadaties preci. Izmantojot satijumu piegades pakalpojumu sniedzéju zimolus, krapnieki
lGgusi pardevéjus ievadit maksajuma kartes detalas viltotajas “Omniva”, DPD un veélak ari
“Latvijas pasta” majaslapas, lai atklatu gan CVV kodu, gan kartes  anci.

Uzbrucéji izmantoja pielagotas timekla vietnu adreses (dor nus), kas bija hdzigas

sakotnéjam timekla vietnu adresem, lai maldinatu sabiedribu.



https://www.europol.europa.eu/media-press/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://discussions.apple.com/content/attachment/977954040
https://cert.lv/lv/2021/01/krapnieki-uzdarbojas-ari-omniva-varda
https://www.reddit.com/r/phishing/comments/uwsomt/i_get_an_email_from_aliexpress_about_every_20/
https://www.youtube.com/watch?v=nyk0sv6_E4Y
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Uzbrucéji centas iegat arm maksajumu karSu informaciju, nosutot e-pastus ar ligumu
pieteikties “Bitcoin” bilancei, registréjoties krapnieciskam kriptovalatas mainas
pakalpojumam.

Aktivakie meéginajumi bija izspieSanas kampanas, kuras uzbrucéji apgalvoja, ka viniem

izdevies uzlauzt lietotaja ierici un iegat kompromitéjoSus materialus, par kuru neizplatisanu
tika pieprasita izpirkuma maksa; krapnieciskas loterijas pazistamo zimolu varda, piedavajot

laimét jaunakos viedtalrunu mode]us vai citas vértigas balvas.

CITI PIEMERI

Maldinosas reklamas socialajos tiklos - nesankcionéti izmantojot Latvija pazistamu
personu vardus, interneta lietotaji tika aicinati investét naudu kriptovaltta. Krapnieki veica
ari telefona zvanus un meginaja parliecinat cilvékus investéet. Atseviskos gadijumos tika
noveroti atkartoti krapsanas meéginajumi, kur jau finansu krapnieciba cietuSajiem tika
piedavata palidziba atgut zaudétos lidzek|us.

Telefonkrapnieki - viltojot dazadu kreditiestazu talrunu numurus un uzdodoties par
bankas parstavjiem, krapnieki, izmantojot sabiedribas vajas zinasanas par papildu
autentifikacijas metodém, izkrapa finansu lidzeklus no vairakiem tukstoSiem lietotaju,
nodarot Latvijas kreditiestadém kopéjos zaudéjumus simtiem tikstoSu vertiba.

Hakeru pielagosanas nepiecieSamibai uzsakt attalinato darbu: nemot véra uznémumu
nepiecieSamibu strauji pariet uz attalinata darba rezimu un elektronisko dokumentu aprites
ieviesanu, hakeri izmantoja situaciju, lai pielagotu savus uzbrukumus - piem. vairaki
uznémumu gramatvezi sanéma e-pastus direktora vai cita darbinieka varda, lai veiktu

steidzamu maksajumu vai mainitu algas kontu.

@ Latvia and Lithuania detain 108 over multi-million euro call centre scam



https://www.europol.europa.eu/media-press/newsroom/news/latvia-and-lithuania-detain-108-over-multi-million-euro-call-centre-scam
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lejaukSanas biznesa saraksteé - kompromitéjot uznémumu vai to sadarbibas partneru e-
pastus, uzbrucéji izvéléjas piemeéerotu bridi, lai kadai no pusém nosuatitu rekinu ar mainitu
kontu (2021.gada zaudéjumu apjoms sasniedza 500 000 EUR).

Krapnieciskas zinas - uzbrucéji meginaja partvert WhatsApp kontus, lidzot nosutit
seSciparu kodu, kas it ka kladaini tika nosatits uz lietotaja talruna numuru. Ta ka sadi
zinojumi naca no lietotaju esoSa kontaktu saraksta (patiesiba uzlauztiem kontiem), dazi
cilveki parsutija savus kodus, zaudéjot piekluvi savam WhatsApp kontam. Divfaktoru
autentifikacijas izmantoSana bitu aizsardzibas lidzeklis pret sadu uzbrukumu.

PIEMERS Kad lietotajs kopigo ciparu kodu ar hakeri (skat.ekransavinu un rakstu),

PIEMERS SMS no vietéjas bankas ar krapniecibas saiti (piemérs ar SMS no SEB bankas).

Krapnieku e-pasti - krapnieki uzdodoties par Latvijas Pastu, lidz samaksat par it ka
aizkaveta sutijuma piegadi. E-pasta noradita saite ved uz viltus timek|a vietni, kas paredzéta
norékinu kartes datu izkrapsanai (skat ekransavinus).



https://www.digitalinformationworld.com/2020/11/beware-of-whatsapp-scam-it-may-leak.html
https://www.digitalinformationworld.com/2020/11/beware-of-whatsapp-scam-it-may-leak.html
https://www.facebook.com/certlv/posts/318014457034567
https://www.facebook.com/certlv/posts/341483048021041
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Viltus interneta veikali - 1pasi liela aktivitate tika novérota svetku sezona, pielietojot
socialo mediju reklamu. To veicinaja ari Covid-19 ierobezojumi, kuru dé] uznémumi pargajusi
uz produktu pardosanu tieSsaiste.

PIEMERS Scammers lure AliExpress users to fake online stores (bildes un krapsanas
piemeéri); How to Recognize a Scam

Romantiska krapSana - krapnieki izmanto cilvekus, kuri meklé romantiskus partnerus, biezi
vien izmantojot iepazisanas vietnes, lietotnes vai socialos medijus, izliekoties par
potencialajiem partneriem. Krapnieki spiez uz emocionaliem stimuliem, lai no upura iegutu
naudu, davanas vai personisku informaciju.

PIEMERS Investigation story on Romance Scammer [by North Lab]

Piekluves lieguma uzbrukumi (DoS un DDoS)

Pandemijas laika tika registréti DDoS uzbrukumi valsts un pasvaldibu iestadés (piem.,
Nacionalaja bibliotéka, e-klasé, e-veseliba u.c.). llgstoSi DDoS uzbrukumi traucéja skolu
darbibai. Lidzigi zinojumi macibu gada sakuma sanemti ari no citam izglitibas iestadem. Ar
Sadiem izaicinajumiem saskaras ari izglitibas iestades citviet Eiropa.

Gan Eiropa, gan Latvija kJuva aktuali naudas izspieSanas méginajumi, kas primari bija vérsti
pret finanSu iestadém vai privata sektora uzpnémumiem (uzbrucéji draudot apturét
uznémuma timekla vietnes vai citu resursu darbibu ar uzbrukumu lidz pat 2 Tb/s, ja netiks
veikta izpirkuma samaksa, istenoja testa uzbrukumu sérijas).



https://news.drweb.com/show/?i=12875
https://www.scamadviser.com/scam-reports/tips-support/62/how-to-recognize-a-scam
https://www.nortonlifelock.com/blogs/norton-labs/romance-scams
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CITI TRENDI
Kompromitétas iekartas un datu nopliades

lekartu kompromitésanas gadijumi var skart privatpersonas, uznémumus, ka ari valsts un
pasvaldibu iestades (kompromitéti e-pastu konti, ar kuriem organizaciju darbinieki inficéja
savas iekartas, atverot pielikumus vai saites no Skietami zinamiem kontaktiem - kolégiem
un sadarbibas partneriem; kompromitétas timekla vietnes - dé| novecojusa spraudna vai
neatjauninatas satura vadibas sistémas) .

Piem., 2020.g.-2021.g. vairakas valsts iestades uz laiku zaudéja piek|uvi saviem socialo tiklu
kontiem, jo uzbrucéji parnéma kontroli par kadu no kontu administratoru profiliem. Tika
sanemti zinojumi par ielausanas gadijumiem Zoom, MS Teams un citas platformas
sanaksmiju laika, kas radusSies zinasanu trakuma dé| par pieejamajiem drosibas pasakumiem
(*uzgaidama telpa, ierobezotas iespéjas pievienoties dalibniekiem no arvalstim u.c.).

lelausanas méginajumi (jebkurs uzbrukuma veids, kura meérkis ir apdraudét organizacijas
droSibu) - Iidz ar organizaciju parieSanu attalinata darba rezima, tika novéerota palielinata
botu aktivitate, kas meklé ievainojamas, neatbilstosi konfigurétas un/vai ar vajam parolém
aizsargatas timekl pieslégtas iekartas (potencialie botu meérki - darba devéja steiga
izsniegtas, nepietiekami drosi konfigurétas iekartas vai personigie datori, kuri péksni tiek
izmantoti darbam, ka ari attalinatas piekluves pakalpojumi (RDP) ar vaju paroli un
nepietiekamu papildu aizsardzibu).

VIDEO
Lasiet vairak - lelauSanas méginajumu atpazisana (anglu valoda)

lelauSanas méginajumi (anglu valoda)

AVOTS CERT.LV and “Kiberlaikapstakli”; Investopedia

PAPILDUS ELEMENTI
Apsveriet ari diskusijas par citam viltus un krapnieciskas informacijas metodém, pieméeram,
deepfake un citam.

Macibu aktivitate #3 - praktiskais uzdevums

Nodalas nosléeguma tiek organizéts Kahoot tests, kura dalibniekiem ir jaatbild, vai sniegta
informacija ir krapnieciska vai jaatrisina citus lidzigus jautajumus.

Dalibniekiem: https://kahoot.it/

Lektoram: https://create.kahoot.it/details/aae86dee-754f-45c3-b1f6-bc01ae9ed954


https://www.youtube.com/watch?v=GZeK6RtxPRQ
https://www.youtube.com/watch?v=GZeK6RtxPRQ
https://www.omscs-notes.com/information-security/intrusion-detection/
https://www.omscs-notes.com/information-security/intrusion-detection/
https://www.omscs-notes.com/information-security/intrusion-detection/
https://kahoot.it/
https://create.kahoot.it/details/aae86dee-754f-45c3-b1f6-bc01ae9ed954
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4.nodala - Ka rikoties incidenta gadijuma?

To novérsana un ka sagatavoties

Macibu aktivitate #4 - teorija
DAZI PADOMI UN IETEIKUMI AIZSARDZIBAI

e Vienmeér rupigi parbaudiet savus e-pasta zinojumus un pievérsat uzmanibu -
pielikumiem vai iequltai (ieklautai) hipersaitei no nezinamiem/svesiem satitajiem; zinam
ar steidzamu lagumu kaut ko lejupieladéet; piedavajumiem ar apbalvojuma solijumu, kas
izklausas parak labs, lai batu patiess.

VIDEO ° Spaidonis (ar subtitiriem anglu valoda)

e Pievérsiet uzmanibu URL adreses pareizrakstibai. PikSkeréSanas vietnés biezi tiek
izmantotas timekla adreses, kas izskatas lidzigas pareizajai vietnei, bet satur vienkarsu
pareizrakstibas kladu, piem., "I" tiek aizstats ar "1". Nepareiza vai divaina pareizrakstiba
ir signals par iespéjamu krapniecibu.

e Izmantojiet sarezgitas un atsSkirigas paroles starp savam iericém, e-pasta un socialo
mediju kontiem. Lai iegatu vairak praktisku padomu, skatiet CYBER.EU.VET moduli par
parolem (Modulis 4).



https://www.youtube.com/watch?v=F2NKxQ5iSo8
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e Kur iespéjams, savas iericés izmantojiet daudzfaktoru autentifikacijas iestatijumus
(piem., paroli un sejas ID vai pirksta nospiedumu sava talruni. Gmail - kad lietotajs
pierakstas, izmantojot jaunu ierici, péc lietotajvarda un paroles ievadisanas paradas
pieprasijums apstiprinat Jasu identifikaciju no citas ierices, parasti mobila talruna).

@ Divpakapju verifikacija WhatsApp lietotné (Android lietotajiem),

e Neveiciet darijjumus ar sensitivo informaciju, izmantojot atvérto publisko Wi-Fi tiklu,
kafejnicas un citas publiskas vietas.
e NodroSiniet to, lai vismaz vissvarigakajiem datiem Jasu iericé buatu rezerves kopija -

makonkratuve vai aréja iericé. Parliecinieties, ka varat atjaunot nepiecieSamaos datus no
rezerves kopijam, un uzziniet, cik daudz laika tas prasa.

e Programmatuaras atjauninajumi - ir svarigi sekot lidzi programmaturas atjauninajumiem
un nekavéjoties tos instalét. Pat vienas dienas kavéjums var bat kritisks.

e Izmantojiet VPN. Virtualie privatie tikli nodroSina papildu aizsardzibas limeni interneta
lietoSanai majas. Palauties tikai uz vienu VPN nevar, lai novérstu kiberuzbrukumus, tacu
tas var bat noderigs Skérslis kiberuzbrukumu novéersanai.

e Regulari sekojiet lidzi jaunumiem uzbrukumu pasaulé un atceraties, ka ka globalie,
nacionalie politiskie un ekonomiskie notikumi, ka ar ar cilveku cieSsanam saistitie
notikumi (pandémijas, militarie konflikti) var tikt izmantoti ka téma/“piesegs”
potencialajam kiberuzbrukumam.

e Papildus - CERT.LV ieteikumi, saasinoties geopolitiskajai situacijai Eiropa un pieaugot
kiberdraudiem: https://cert.lv/Ilv/2022/02/cert-Iv-ieteikumi-saasinoties-geopolitiskajai-
situacijai-eiropa-un-pieaugot-kiberdraudiem

Kur zinot par kiberdraudiem vai incidentiem?

e JUsu darbavieta, izglitibas iestadé - nosutiet ekransavinus, attélus vai video attiecigajai
personai Jasu iestadé (pieméram, IT nodala). Bridiniet savus kolégus un draugus.

e Nacionalo kibertelpu atbalstosas institdcijas:

1.Nacionalas/regionalas institacijas, kas atbalsta iedzivotajus un MVU kiberrisku vai -
uzbrukumu gadijuma (piem., Latvija - CERT.LV); instrukcija, ka pareizi parsatit

krapnieciskus e-pastus

2.Valsts policija

3.Nacionalas/regionalas organizacijas, kas cinas pret parkapumiem un nelegalu saturu
interneta un izglito bérnus par drosSu interneta lietoSanu (piem., Latvijas Drosaka

interneta centrs) u.c.


https://cert.lv/lv/2022/02/cert-lv-ieteikumi-saasinoties-geopolitiskajai-situacijai-eiropa-un-pieaugot-kiberdraudiem
https://cert.lv/lv/kontakti/noderigi-kontakti
https://www.esidross.lv/2021/06/11/ka-uz-android-iekartam-iespejot-divpakapju-verifikaciju-whatsapp-lietotnei/
https://cert.lv/lv/kontakti/ka-parsutit-kaitigus-e-pastus
https://cert.lv/lv/kontakti/ka-parsutit-kaitigus-e-pastus

Co-funded by the 6/ e
Erasmus+ Programme

of the European Union Y B ERV ET EU

L2
KIBERUZBRUKUMI Viodulis -

INFORMACIJAS AVOTI PAR AKTUALITATEM

Lai sekotu lidzi jaunumiem par kiberdrosibu un kiberdraudiem, regulari lasiet vietéjos vai
starptautiskos avotus:

https://portswigger.net/daily-swig/cyber-attacks
https://www.euronews.com/tag/cyber-attack

OUCH! Newsletters - pasaulé vadoSie, bezmaksas droSibas informacijas biletens, kas
paredzéts ikvienam.

Vietnes ar Latvijas resursiem:

https://www.esidross.lv/

https://cert.lv/Iv/ (ieskaitot “Kiberlaikapstakli”, instrukcija ka parsatit kaitigus e-pastus)
https://drossinternets.lv/

Macibu aktivitate #4 - praktiskais uzdevums

Diskusija ar dalibniekiem - kursa lietderibas novértéjums (5-10 min aktivitate)

2. Modula macibu rezultati

ZinaSanas
e lIzglitojamajam bls pamatizpratne par kiberuzbrukumu galvenajiem jautajumiem
e Izglitojamajam bus izpratne par aktualajiem incidentiem (nemot véra globalos
notikumus).
e lIzglitojamais parzinas informacijas avotus, kur sekot lidzi bridinajumiem un aktualajiem
incidentiem.

Prasmes

Lizglitojamais spés identificét un klasificet izplatitakos kiberdraudu veidus un tos izskaidrot.

Kompetences

» lIzglitojamais spes atpazit potencialos kiberdraudus un zinas, kur par tiem zinot.
e lIzglitojamais varés izvéléties pamatinstrumentus un panémienus aizsardzibai pret
kiberuzbrukumiem.


https://portswigger.net/daily-swig/cyber-attacks
https://www.euronews.com/tag/cyber-attack
https://www.sans.org/newsletters/ouch/
https://www.esidross.lv/
https://cert.lv/lv/
https://drossinternets.lv/
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https://www.investopedia.com/articles/personal-finance/040115/watch-out-these-top-internet-scams.asp
https://www.websecurity.digicert.com/security-topics/what-are-malware-viruses-spyware-and-cookies-and-what-differentiates-them
https://www.datto.com/blog/cybersecurity-101-intro-to-the-top-10-common-types-of-cybersecurity-attacks
https://cert.lv/uploads/parskati/CERTLV-annual-report-2020_ENG.pdf
https://youtu.be/yr1Psapupsc
https://www.mod.gov.lv/sites/mod/files/document/kiberstrategija.pdf
https://youtu.be/yr1Psapupsc
https://drossinternets.lv/
https://youtu.be/yr1Psapupsc
https://likta.lv/digitalas-parmainas-izglitiba/
https://www.sciencedirect.com/science/article/pii/S2352484721007289
https://www.merriam-webster.com/dictionary/cyberattack
https://www.techtarget.com/searchsecurity/definition/cyber-attack
https://youtu.be/yr1Psapupsc
https://cert.lv/lv/2022/02/it-drosibas-seminars-esi-dross-marta#Sanita_Vitola
https://www.esidross.lv/2022/02/10/kiberuzbrukuma-riskam-paklauts-ikviens-interneta-lietotajs/
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letekme un sekas & ka to novérst Modulis 2

1. Modula parskats

Meérka grupa

* VET pedagogi

* Studenti

* |zglitibas nozaré stradajoso publisko iestazu parstavji: pasvaldibas, regionalas un valsts
varas iestades

Modula apraksts

Musdienas cilvéki daudz laika pavada pie ekrana. JaunieSi aug pasaulé, kura ir
nepiecieSamas jaunas tehnologijas un galvenais sazinas kanals starp viniem ir internets.
Pieméeram, klatbuatne socialajos medijos jaunieSiem var sniegt daudz priekSrocibu, tomer
taja pastav ari zinami riski. Ir daudz cilvéku, kuri kadreiz cietusi no iebiedésanas vai cies no
tas pasreiz. Vairuma gadijumu cilvéki neapzinajas par to un problémam, kas var rasties vinu
dzivé. Siiemesla dél més vélétos izmantot o moduli, lai saprastu, kas ir kibermobings un ka

to var novérst.

Macibu merki
e lIzpratnes veicinasana par kibermobingu
e Zinasanu sniegSana, ka to noteikt
e Izpratnes veicinasana par kibermobinga ietekmi
e lepazistinat ar ta galvenajam sekam

e Panémienu nodrosinasana, ka to novérst un tikt ar to gala

ligums

2 stundas
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letekme un sekas & ka to novérst Modulis 2

1. nodala - Ka atklat kibermobingu?

Kadas ir ta sekas?

So nodalu instruktors/pasniedzéjs nolasis, izmantojot PowerPoint prezentaciju, lai dalitos ar
teorétiskajam zinasanam kopa ar vairakiem vizualiem elementiem - isiem video un realiem
kibermobinga gadijumiem, apkopojot informaciju no PowerPoint slaidiem (maks. 30
minutes). Prezentacijas ieteicams sagatavot, izmantojot CYBER.EU.VET prezentacijas
pielagotu veidni.

Macibu aktivitate 1

leteicamais saturs, ko pasniedzéjs nolasa audzéekniem (maks. 30 min.):
Kibermobings - lai ari biezi vien ir saistits ar kiberizsekoSanu, pats par sevi ir |oti nopietna
probléma, un ta izplatiba pédéjos gados ir pieaugusi.

Ka atklat kibermobingu?

Kibermobings (cyberbulling) biezi vien ir grati atpazistams, jo tas notiek “aiz slegtam
durvim” vai privata talruni/datora.

Sis ir visizplatitakas pazimes, ka kads ir emocionalas pazemosanas upuris:

e Klast neparasti saragtinata, ja nevar izmantot datoru/ talruni vai ar péc ierncu
lietoSanas.

e Atri parslédz ekranus vai aizver programmas, kad kads paiet garam.

e lzvairas no diskusijam par to, ko vins/vina dara datora.

e Atsakas no gimenes vai draugiem.

» Nevélas piedalities aktivitatés, kas ieprieks sniedza baudu.

e Atsakas iet uz skolu.

e Arvien biezak zino par saslimSanas simptomiem.

e Paradas depresijas vai skumju pazimes.

Kibermobinga sekas upuriem var but postosas. Vini var piedzivot dazadas negativas

emacijas, pieméram, skumjas, dusmas, vilsanas un pazemojumu. Vini var justies ari izoléti

un vientuli, ta, it ka viniem nebdtu neviena, pie ka vérsties.


https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
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Upuri var ciest ari macibu vidé, jo vini var but parak apmulsusi, lai ietu skola vai piedalitos
stundas. Dazos gadijumaos upuri var pat apsvért pasnavibu.

Kibermobings var negativi ietekmét ari tos, kuri ir liecinieki tam, ka tas notiek ar kadu citu.
Vini var justies nobijusies, bezpaldzigi un skumiji. Viniem var paradities miega un é%anas
traucéjumi, ka ari rasties trauksme un depresija.

Kibermobinga ietekme un sekas:
Kad iebiedéSana notiek tieSsaiste, var justies ta, it ka Jums uzbruk visur, pat majas. Var
Skist, ka nav glabina. letekme var but ilgstosa un izpausties dazados veidos:

» Garigi - persona jutas saragtinata, samulsusi, dumja, pat sabijusies vai dusmiga

o Emocionali - kauna sajuta vai intereses zudums par iemilotajam lietam

e Fiziski — nogurums (miega zudumes) vai tadi simptomi ka védersapes un galvassapes

Sajuta, ka citi smejas vai uzmacas, var traucéet cilvekiem runat vai meéeginat tikt gala ar
probléemu. Ekstremalos gadijumos kibermobings pat novest pie ta, ka cilvéki atnem sev
dzivibu.

VIDEO ° Woards Hurt | Cyberbully Short Film (angliski)

letekme (sekas):

e Slimiba
Depresija
Izolacija
Dusmas
Pazemojums

Macibu aktivitate 2

Grupas diskusija - jautajumi un atbildes; NovéertéSana un atsauksmes (maks. 10 min).
Tagad, kad zinat visizplatitakas pazimes, kas liecina par to, ka kads ir emocionali
pazemots,

e Vai pazisti kadu, kas ir bijis 5ada situacija?

e Vai Jas varétu vinam/vinai palidzet?


https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.youtube.com/watch?v=Y9D2PFD7nTI
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2. nodala - Ka novérst/apturét kibermobingu?

Macibu aktivitate 1

leteicamais saturs, ko pasniedzéjs nolasa audzéekniem (maks. 30 min.):

Kibermobingu izraisa saméra viegla piek]Juve digitalo mediju platformam un iericém. Biezi
vien tas tiek izmantotas bez jebkadas uzraudzibas, kas padara kibermobingu par loti grati
risinamu izaicinajumu. Lai novérstu So praksi, batu nepieciesams krietns laiks, lai efektivi
uzraudzitu katru tieSsaistes mijiedarbibu. Lai gan cilvékiem bieZi vien nav iespéjams pilniba
atbrivoties no digitalajiem rikiem, ir metodes, ko vecaki, skoléni un pedagogi var izmantot,
lai cinitos pret 5o paradibu un mazinatu tas kaitigo ietekmi.

Vecakiem efektivs veids, ka novérst kibermobingu, ir vienkarsi runat ar bérniem par 5o
probléemu. Tapat ir svarigi diskutét par drosibu interneta, privatumu un parolu parvaldibu.
Uzstadit vadlinijas par to, ka skoléniem uzvesties interneta un mudinat jaunieSus buat
atklatiem ar vinu vecakiem par jebkuru pazemojumu, kuru vini izjutusi dé] emocionalas
pazemosanas interneta vai realaja dzive.

Jauniesi var palidzet pasi sev nek|uat par kibermobinga upuri, budami piesardzigi attieciba uz
to, ko vini publicé interneta. Jauniem cilvékiem vajadzétu izvairities no savu paroju
kopigoSanas un nodrosinat to, lai tieSsaistes konfidencialitates iestatijumi vinus pasarga.

Audzeékniem ir nozimiga loma kibermobinga novérsana. JaunieSiem, kuriem ir izpratne par
kibermobinga iezimém, pamanot, ka pazemosana notiek ar kadu citu, vini var pazinot par So
faktu uzticamam pieauguSajam. Viniem vajadzétu bat ar laipniem, dasniem un
atbalstoSiem pret bérnu, kuram tiek darits pari. Pedagogiem, treneriem un citiem
uzticamajiem pieaugusSajiem ir jaapvienojas ar vecakiem un jaunieSiem, lai cinitos pret
kibermobingu. Biezi vien Sis personas var pamanit izmainas bérna uzvediba un palidzet
atrisinat So problému, pirms to spéj izdarit vecaki.

Tehnologijas un internets nav tas, kas izraisa problému. Patiesa probléma ir cilveki, kuri tos
izmanto, lai kaitétu citiem. Lidz ar to ir svarigi iemacit pusaudziem, ka droSi un atbildigi

izmantot socialos medijus un kas viniem jadara, ja vini tiek iebiedéti interneta.
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Modulis 2

letekme un sekas & ka to novéerst

Kas jadara, ja esi saskaries ar kibermobingu?

o NEATBILDET un nekomentét kibermobinga zinojumus.

o BLOKET iesaistitas personas.

e IZRAKSTITIES no timekla vietnes, kura notiek iebiedésana.

o Aizsargat savas PAROLES un parbaudit KONFIDENCIALITATES IESTATIJUMUS.

e SAGLABAT visus iespéjamos pieradijumus. Ekransavini vai izdrukas.

e ZINOT par kibermobingu: gandriz katra timek|a vietné ir iespéja zinot par parkapumu.
o Pastastit uzticamam PIEAUGUSAJAM par notieko$o vai sazinieties ar POLICIJU.

Ka rikoties, ja ar kadu notiek emocionala pazemosana?

* Pastastiet par to saviem vecakiem vai uzticamam pieaugusajam, lidziet vinu padomu.
» Zinojiet par situaciju tehnologdiju, lietotnes vai socialo mediju pakalpojumu sniedzéjam.
* Ja situacija ir saistita ar klases biedriem, informeéjiet savus skolotajus.

* Sniedziet savu atbalstu personai, kura tiek iebiedéta, pieméram, nosuatiet milu zinu.

Tiesiskas darbiba: gan neslavas cel5anas, gan apmeloSana ir noziegumi, kuru rezultata var
uzsakt tiesvedibas procesu.

Jauta péc palidzibas:
= tikt gala ar kibermobinga situacijam ir |oti gruti, ja to risina tikai pats.

VIDEO u Emma's Story: Cyberbullied by a Best Friend (angliski)

Ka es varu sevi izglitot?

* Organizacijas: pastav daudz organizaciju, kas izplata informaciju par kibermobingu. Zemak
ir noraditas timek|a vietnes, kas veido un kopigo noderigu saturu. Tas var palidzet ikvienam,
kurs uztraucas par kibermobingu vai to ir piedzivajis.

* Blogi un podkasti: sekoSana lidzi blogiem un podkastiem ar fokusu par So téemu ir lielisks
veids ka but lietas kursa un sanemt jaunakos padomus vai perspektivas.

* Gramatas.

* Lietotnes un programmatdra: ir daudz produktu, kas |auj vecakiem ierobezot un/vai
uzraudzit savu bérnu interneta aktivitates. Katram vecakam ir jaizlemj, vai 5ada veida
uzraudziba ir piemérota, pamatojoties uz bérna vecumu un interneta paradumiem. Dazi
vecaki pat uzrauga valodu, kas var but versta uz kibermobingu. Ir arm uzpnémumi, kas
sadarbojas ar skolam, lai lJautu tam anonimi zinot par pazemosSanas incidentiem.


https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.youtube.com/watch?v=qA1TJjJgdz8
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Macibu aktivitate 2

Grupas diskusija - jautajumi un atbildes; Novérteésana un atsauksmes (maks. 15 min.)

RakstiSanas vingrinajums:

Aprakstiet situaciju, kura notiek kiberhuliganisms. Tas var bat reals vai izdomats.
Vai Tu vari palidzét? Ja ja, ka? Ja ne - kapéc?

Paskaidrojiet, ka Jums tas liek justies.

2. Modula macibu rezultati

Zinasanas

* |zglitojamais zinas, ka konstatét kibermobingu un ka upuris jatas to piedzivojot.

* |zprotot kibermobinga iezimes un apzinoties metodes, ka to risinat, jauniesi, pieaugusie
un pedagogi var palidzét izveidot labaku, empatiskaku digitalo pasauli.

Prasmes

* |zglitojamais izpratis, ka atpazit, ja kads tiek emocionali pazemots.
* |zglitojamais pratis orientéties, kads reakcijas un atbalsta limenis ir nepieciesams
atkariba no konkréta scenarija.

Kompetences

* |zglitojamais pratis atpazit kibermobinga epizodes un nekavéjoties tos risinat, izmantojot
atbilstosus rikus.

* |zglitojamais varés identificét, kurs ir vislabakais un atbilstoSakais atbalsta veids, kas
jasniedz konkrétaja gadijuma.

3. Bibliografija

https://socialmediavictims.org/cyberbullying/effects/
https://americanspcc.org/impact-of-cyberbullying/
https://www.unicef.org/end-violence/how-to-stop-cyberbullying
https://www.security.org/resources/cyberbullying-resources-books-podcasts/


https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
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NOVERSANA

1. Modula parskats

Mérka grupa
* VET pedagogi
= |zglitibas nozare stradajoso publisko iestazu parstavji: pasvaldibas, regionalas un valsts

varas iestades

Modula apraksts

Sis ir turpinajums modulim “Kibermobings. Kas tas ir? Ka més varam to atklat?" (Modulis 2)
un ta meérkis sniegt kompetences, lai veicinatu izpratni par kibermobingu un nodrosSinatu

preventivus panémienus, lai nek]atu par kibermobinga upuri.

Macibu merki
* |zprast preventivo pasakumu nozimi

* |zpratnes veicinasana par kibermobingu

* Palielinat izpratni par kibermobinga novérsanas metodém

ligums
1,5 stundas
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1.nodala - Kapéc novérst kibermobingu?

So nodalu instruktors nodrosinas ka PowerPoint prezentaciju, kura bas ietverts teorétiskais
materials, ka ari vairaki vizualie elementi, pieméram, isfilmas un uz realas dzives balstiti
kibermobinga scenariji, apkopojot slaidos ietverto informaciju (katrai nodalai veltot 20-30
min.).

Meés iesakam sagatavot prezentacijas, izmantojot CYBER.EU.VET pielagotu veidni, ko var
atrast projekta majas lapa. Péc prezentacijas ir paredzéta grupas diskusija, kura ikviens var
dalities viedokli un sajatas par apguto informaciju.

Macibu aktivitate 1

leteicamais saturs, ko pasniedzéjs nolasa audzékniem (maks. 20 min.):

Novérst vai iejaukties?

Saskana ar petijumiem - personas, kas tiek emaocionali pazemotas, piedzivo negativus
iznakumus, t.sk. emaocionalus, fiziskus, garigus, ka ari akadémiskas grutibas. Turklat
kibermobings ir buatisks jauniesu stresa avots. Kibermaobinga rezultata upuri ir psihologiski
ievainoti, izjut kaunu un dazreiz bailes. Vini ne tikai vaino sevi par piedzivoto uzmaksanos un
Jaunpratigu ricibu, bet jatas ar arkartigi satraukti. Pétijumi liecina, ka vairak neka 35%
individu, pret kuriem tika vérsts kibermobings, paudusi stresa simptomus. Sada veida
emocionala pazemosSana var bat ipasi kaitiga, jo biezi vien ta ir publiska. Parasti daudzi
cilveki var redzeét, kas ir rakstits vai ievietots interneta. Ir grati vai pat neiespéjami izdzest
visas pédas par kaut ko, kas reiz tika publicéts tieSsaisté. Tas nozime, ka kibermaobings var
turpinaties

Kad cilvéki regulari piedzivo uzmaksanos socialajos medijos, izmantojot iszinas, tulitéjo
térzéSanu un bloga ierakstus, vini var sakt justies bezcerigi. Viniem var skist, ka pasnaviba ir
vienigais veids, ka izbeigt vinu cieSanas. Ta ka kibermobinga draudi ir |oti nopietni,
profesionalas izglitibas un apmacibu (VET) pedagogiem ir svarigi izglitot savus darbiniekus
par 50 jautajumu, pirms tas rada realas sekas. Preventivu pasakumu nodroSinasana
samazina kibermobinga riskus.


https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.verywellfamily.com/how-to-prevent-cyberbullying-5113808
https://www.investopedia.com/terms/c/cybersecurity.asp
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Macibu aktivitate 2

Grupas diskusijas (maks. 10 min)

Jautajiet saviem audzekniem:
o Kapéc kibermobinga preventivie pasakumi ir svarigi?
» Vai Jus kadreiz esat bijis informéts(-a) par kibermobingu?
o Ka Jus parasti sanemat informaciju par kibermobinga parkapumiem?

2.nodala - Izpratnes veicinasana

Macibu aktivitate 1

leteiktais prezentacijas saturs, ko pasniedzéjs sniedz audzekniem (maks.30 min.):

Ir Joti svarigi parrunat ar audzékniem, ka drosi un atbildigi izmantot socialos medijus,
atklajot kibermobinga likumparkapéjus, un, ka rikoties, ja vini tiek emocionali pazemoti

interneta.

VIDEO ° Cyberbullying - How to Avoid Cyber Abuse (angliski)

DOMA PIRMS PUBLICE

Studentiem savas zinas/darba parlasisanu pirms publicéSanas japadara par passaprotamu
praksi. Zinu var ierakstit sava datora vai viedtalruna piezimju sadala un vélak péc dazam
stundam to izskatit, lai izlemtu, publicet vai nepublicét. Ta ka kiberblézi kaut kada veida var
izmantot pret Jums to, ko publicéjat, tad Jums bus mazaka vélme teikt kaut ko tadu, ko
vélak nozelosit vai ko varétu izmantot pret jums. Protams, ja kads vélésies rikoties pret
Jums, tad vins centisies iegut pat vismazak nozimigu informaciju, hdz ar to informacijas
parbaude pirms tas publicéSanas/kopigosanas samazinas kiberuzbrukuma smaguma limeni.
Domasana pirms publicésanas var palidzet uzturét veseligas “attiecibas” ar socialajiem

medijiem.

ESI PIESARDZIGS AR PUBLISKAM IERICEM

Studentiem jabut uzmanigiem, lietojot publiskas ierices, pieméram, universitates vai
bibliotekas datorus, jo uzbrucgji var to izmantot sava laba. Pastav daudzas iespéjas caur
publiskajam iericém inficéties ar Jaunpratigam programmam, pieméram, taustinspiedienu

registrétajs (keyloggers).


https://www.youtube.com/watch?v=dMdKmHjpgFk
https://www.youtube.com/watch?v=dMdKmHjpgFk
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Ka apgalvo lielaka dala avotu, ta ir lietojumprogramma, kas diskréti registré, kuri tastaturas
taustini tiek piespiesti. Taustinspiedienu registretajs var bat izmantots, lai partvertu paroles
un citu personisko informaciju, kas tiek ievadita ar tastatiras palidzibu, radot lielus draudus
lietotajiem, piem., nodroSinot kibernoziedzniekiem piek|uvi Jusu socialo mediju kontiem.
Vissvarigakais, kas jazina par taustinspiedienu registrétajiem, ir tas, ka antivirusa
programmas tos biezi nevar atklat, jo tirga ir ieejami daudzi likumigi registrétaji vecaku
kontroles nolukiem, uznémuma drosibai utt.

VIDEO u Could a Keylogger Be Spying on You? (angliski)

Papildus specializétajam uzraudzibas programmam studentiem ir jaatgadina par
izrakstiSanos no saviem kontiem, jo vini tos nejausi var atstat atvértus un pieejamus tiem,
kas atradisies pie blakus esoSajiem datoriem.

AIZSARDZIBA TIESSAISTE

Kibermobinga un citu krapniecisku darbibu apkarosanai, Ir |oti svarigi visur izmantot
spécigas paroles. Spéciga parole ir ta, kuru nevar viegli uzminet vai uzlauzt. Spécigai parolei
gadijuma nedrikst ietvert acimredzamu informaciju, pieméram, vardu, dzimsanas datumu
u.tml.

Aizsargajot savus kontus, Jus nodrosSinasiet to, ka neviens tiem nevar piek|at.

PAR KIBERMOBINGA GADIJUMIEM IR JAZINO!

Make Parliecinieties, ka Jusu studenti saprot, cik svarigi ir zinot par kibermobinga
gadijumiem. Tas ietver ne tikai kibermobinga identificeSsanu, bet ari socialo mediju
platformas, interneta pakalpojumu sniedzéja un citu iesaistito pusu informésanu. Lai
izbeigtu uzmaksSanos, audzékniem, iespéjams, vajadzétu informét vietéjas tiesibu
aizsardzibas iestades (valsts policiju).

Kad audzékni ir iesniegusi visas sudzibas, veiciet nepieciesamas darbibas, lai blokétu
personu kontu, kas iesaistiti kibermobinga. Viniem ari jaapzinas, ka pat péc blokésanas
likumparkapeji var izveidot alternativus kontus, lai atgrieztos pie upura. Ja emocionala
pazemosana notiek interneta, tad to var ierakstit, saglabat vai paradit kadam, kas var
palidzét. Ir svarigi, lai cietusSie saglaba Sos pieradijumus, ja situacija paliek nekontroléjama.

VIDEO: n IGNORE OR REPORT A CYBER BULLY (ANGLISKI)


https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
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Prezentégjiet studentiem Sadu notikuma scenariju (Erasmus+ projekts YouProMe)
YouProMe Erasmus+ project - www.youpromeproject.eu

Dzesikai ir 18 gadi. Vina dzivo kopa ar saviem vecakiem, vini abi ir profesionali un
vienmeér ir aiznemti ar darbu. Dzesika ir vecaka no visiem trim bérniem. Gimené
nevienam nav badtisku veselibas problému. Vina macas skola un ir ¢akla skolniece.
Dzesika patik dzivnieki un vina labprat pavada laiku kopa ar draugiem. Vinai ir puisis.
Dzesikai ir mobilais talrunis un vina regulari izmanto socialos tiklus.

Dzesika zinoja: “Pirms dazam nedélam savam puisim nosutiju dazus attélus. Jebkura
gadijuma domaju, ka vins ir mans puisis, bet tad vins tos paradija savam draugam, un
vina draugs tos nosutija visiem paréjiem. To uzzinaja skola, un tad policija ir runajusi ar
vinu un vina draugu. Kops ta laika neesmu gajusi uz skolu, bet socialajos tiklos tagad visi
mani sauc par padauzu. Es nevaru izturéet, kad vini skatas uz mani, un es jau zinu, ko vini
doma. Pat meiteném ir lidzigs viedoklis par mani. Stulbakais ir tas, ka visi ta dara, visi
sita bildes, bet man vienkarsSi nepaveicas ar puisi, kurs mani nodeva. Es nekad vairs

nevienam neuzticésos. Es jutos ta, it ka viss ir beidzies un atpakal cela vairs nav.”

Ta rezultata Dzesika jau meénesi nav bijusi skola un atsakas taja atgriezties. Vina ir
atteikusies no visam savam skolas sporta aktivitatém. Vinas mate ir kopa ar sporta
jaunatnes darbinieku un ir teikusi, ka ir nobazijusies par dazam "tumsajam" lietam, ko
Dzesika saka. DZesika vélas mainit savu klatbatni socialajos tiklos un atgut sakotnéjo
parliecibu. Dzesika un vinas gimene nezina, kads atbalsts ir pieejams un ka vislabak
atbalstit vinas garigo veselibu, nezina ari, ka jaunatnes darbinieks var bt starpnieks
Saja situacija. Dzesika ir sapratusi interneta launpratigas izmantoSanas risku un
atzinusi, ka vinai ir nepiecieSsams atbalsts, lai parvalditu savu garigo veselibu, jo tas ir
ietekmeéjis vinas [Emumu pienemsSanu.

Tagad varat uzsakt sarunu, balstoties uz Siem jautajumiem (maks. 30 minates):
» Kadi riski Seit pastav?

» Kadi dienestus Seit butu jaiesaista?

» Ka Jas ieteiktu rikoties Dzesikai un vinas matei?



https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
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2. Modula macibu rezultati

ZinaSanas
* |zglitojamais izpratis kibermobinga noversanas buatibu.
* |zglitojamais zinas, kadi preventivi riki ir pieejami, lai izvairitos no kibermobinga.

Prasmes

* |zglitojamais parzinas, ka atpazit gadijumus, ja kads tiek emocionali pazemots.
* |zglttojamais pratis orientéties, kads reakcijas un atbalsta limenis ir nepieciesams
atkariba no konkréta scenarija.

Kompetences

* |zglitojamais spés istenot efektivus izpratnes veicinasanas pasakumus pret kibermaobingu.
* Atkariba no situacijas, izglitojamais varés noteikt, kads palidzibas veids ir nepiecieSams.

3. Bibliografija

https://www.verywellfamily.com/how-to-prevent-cyberbullying-5113808
https://anti-bullyingalliance.org.uk/sites/default/files/uploads/attachments/cyberbullying-
and-send-module-final%281%29_1.pdf
https://securelist.com/keyloggers-how-they-work-and-how-to-detect-them-part-1/36138/
https://www.connectsafely.org/tips-to-help-stop-cyberbullying/
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1. Modula parskats

Mérka grupa

* VET pedagogi

* Studenti

= |zglitibas nozare stradajoso publisko iestazu parstavji: pasvaldibas, regionalas un valsts
varas iestades

Modula apraksts

Profesionalas izglitibas un apmacibu (VET) specialisti un vinu audzéekni ikdiena saskaras
ar dazadiem kiberdroSibas apdraudéjumiem. Lai gan tieSsaisté ir pieejami dazadi
izglitojosSi materiali par kiberdroSibu, tie ne visi ir atjauninati vai ari izglitojamie tos
uztver ka parak vienkarsus vai parak sarezgitus.

ST modula saturs nodrosinas izglitojamos (modula dalibniekus) ar prasmém un
zinasanam, lai uzlabotu vinu izpratni par autentifikaciju un parolém, ka ar pilnveidos
prasmes izvairities no kiberdroSibas uzbrukumiem. Labak aprikoti VET pedagogi varés
turpinat atbalstit savus audzeknus, lai vini atpazitu ikdienas apdraudéjumus un ari
macétu no tiem izvairities.

Macibu merki

» Uzlabot izpratni par autentifikaciju kiberdrosiba

» Uzlabot izpratni par dazadam autentifikacijas metodém

= Uzlabot izpratni par visbiezak izmantoto autentifikacijas metozu galvenajam iezimém
* |zprast riskus, neizmantojot sarezgitas paroles

* NodroSinat metodes, lai viegli butu parvaldit sarezgitas paroles

ligums

2 stundas
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1.nodala - Autentifikacija

So nodalu pasniedzéjs istenos ka PowerPoint prezentaciju, kura dalisies teorétiskajas
zinasanas kopa ar vairakiem vizualiem elementiem - isiem video, apkopojot slaidos ietverto

informaciju (maks. 20 minates).

Prezentaciju ieteicams sagatavot, izmantojot CYBER.EU.VET pielagotu veidni, ko var atrast
projekta majas lapa. Sakara ar straujo attistibu un progresu kiberdroSibas joma ieteicams
regulari parskatit modula informaciju un nepiecieSamibas gadijuma pielagot saturu
atbilstosi jaunakajiem notikumiem 5aja joma.

Péc prezentacijas seko 10 mintsu gara grupas diskusija, lai pardomatu apgudto un novéertétu
izglitojamo izpratnes limeni par tému, ka ari raditu vietu turpmakiem jautajumiem un

atsauksmem.

Macibu aktivitate 1

Pasniedzéjs sagatavo prezentaciju ar 5adu ieteicamo saturu (maks. 20 minutes):

Kas ir autentifikacija?

Autentifikacijas process datorsistemu konteksta nozimé lietotaja identitates nodroSinasanu
un apstiprinasanu. Pirms lietotajs meégina piek|at informacijai, kas glabajas tikla, vinam
japierada sava identitate un atlauja piek]at datiem. lelogojoties tikla, lietotajam ir janorada
unikala pieteiksanas informacija, tostarp lietotajvards un parole. Si prakse tika izstradata, lai
aizsargatu tiklu pret hakeru ieklasanas. Autentifikacija pédéjos gados ir manami
paplasinajusies, pieprasot vél vairak personiskas informacijas no lietotaja, pieméram,
biometriju, lai nodroSinatu konta un tikla droSibu no tiem, kam ir tehniskas prasmes, lai

izmantotu ievainojamibas.

VIDEO: ° WHAT IS AUTHENTICATION? (ANGLISKI)

Kapeéc autentifikacija ir svariga?
Autentifikacija ir batisks solis, lai nodrosSinatu lietotaju datu drosibu, un novérstu un blokétu
jebkadu nesankcionétu piekluvi tieSsaistes datiem. Ja autentifikacija nav droSa, sistémai var

viegli uzbrukt un to uzlauzt, un kibernoziedznieki var piek|ut sistéma glabatajiem datiem un

informacijai.


https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.youtube.com/watch?v=nlY2sXHY6Ko
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Ir Joti svarigi to novérst un parliecinaties, ka lietotaji parzina dazadas brivi lietojamas vai
bezmaksas pieejamas autentifikacijas metodes, lai novérstu jebkadu nesankcionétu piekjuvi
saviem personas vai profesionalajiem datiem. Organizacijam un uzpnémumiem ir ieteicams
ieguldities augstas kvalitates autentifikacijas rikos, lai aizsargatu savus tieSsaistes datus no
iespéjamiem parkapumiem.

VIDEO: u WEEKLY CYBERSECURITY TIP - AUTHENTICATION (ANGLISKI)

Izplatitas metodes autentifikacijai ar paroli
Nemot vera nemitigi mainigo kiberdraudu un uzbrukumu raksturu, pédéjos gados ir
izstradats plass dazadu autentifikacijas metozu klasts.

Dazas no visizplatitakajam autentifikacijas metodém ir:
. Standarta autentifikacija ar paroli

. Divu faktoru (divpakapju) autentifikacija

. Autentifikacija ar markierici

. Biometriska autentifikacija

. Datora atpazisanas autentifikacija

. Cilvéktests jeb CAPTCHA

o uu b W N =

1. STANDARTA AUTENTIFIKACIJA AR PAROLI

* Visvienkarsakais un visbiezak izmantotais autentifikacijas veids.

* NepiecieSams ievadit lietotajvardu kopa ar paroli, kas lauj pieklat tiklam, kontam vai
lietojumprogrammai.

Lai samazinatu paroles uzlausanas risku, lietotajiem ir jaizveido spéciga parole. Dross parolu
parvaldnieks vai programmatura var palidzét novérst jebkadu nesankcionétu piek]uvi
tieSsaisté glabatajiem datiem.

2. DIVU FAKTORU AUTENTIFIKACIJA (2FA)

* Divu faktoru autentifikacija prasa, lai lietotaji autentificétos, izmantojot to, ko “vini
zina”(zinasanas) un to, ko “viniem ir” (ipasums). Parole vai PIN kods kalpo ka zinasanas, un
konkréts fizisks objekts, pieméram, viedtalrunis, kodu kalkulators - kalpo ka ipasums.

* Divfaktoru autentifikacijai lietotajam parasti ir jaievada savs lietotajvards, parole un
vienreizéjs kods, kas tiek nosutits uz fizisko ierici (mobilo talruni, karsu lasitaja ierici utt.).


https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.youtube.com/watch?v=weDDnV1nCGo
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3. AUTENTIFIKACIJA AR MARKIERICI (TOKEN)
» Markierices sistémas tiek izmantota speciali izveidota fiziska ierice, kas uzrada pastavigi

mainigu identifikatora kodu, lai nodroSinatu divu faktoru autentifikaciju. To ieteicams
izmantot, ja nevélaties palauties uz mobilajiem talruniem.

* Tas varétu bt sargspraudnis, kas tiek ievietots ierices USB porta, vai viedkarte ar
radiofrekvences identifikaciju vai tuva darbibas lauka sakaru mikroshému (NFC).

* | ai uzturétu markiera sistémas drosiba, ir |oti svarigi nodrosinat, lai fiziska autentifikacijas
ierice (t.i., sargspraudnis vai viedkarte) nenonaktu nepareizas rokas.

4. BIDMETRISKA AUTENTIFIKACIJA

* Biometriska autentifikacija balstas uz lietotaja fiziskajam ipasibam, lai tos identificétu.
Biometriskaja autentifikacija izmanto pirkstu nospiedumus, acs tiklenes vai varaviksnenes
skenésanu vai sejas un balss atpazisanu. Sis ir |oti dross autentifikacijas veids, jo divam
personam nebds vienadas fiziskas ipasibas. Biometriska autentifikacija ir efektivs veids, ka
precizi zinat, kurs logojas sistéema.

5. DATORA ATPAZISANAS AUTENTIFIKACLJA

* Datora atpazisana ir paroles autentifikacijas metode, kas verificé lietotaja legitimitati,
parbaudot, vai vins atrodas noteikta iericé. Sis sistémas instalé nelielu programmatiras
spraudni (plug-in) lietotaja iericé, pirmo reizi veiksmigi ielogojoties. Sis spraudnis satur
kriptografijas ierices markieri. Kad lietotajs nakamreiz piesakas, markieris tiek parbaudits,
lai parliecinatos, ka vins atrodas taja pasa uzticamaja ierice.

= S sistéma lietotdjam ir neredzama, un tai nav nepieciesamas nekadas papildu
autentifikacijas darbibas. Vienkarsi tiek ievadits lietotajvards un parole, un verifikacija notiek
automatiski.

* Lai uzturétu augstu drosibas limeni, datorizétam atpazisanas autentifikacijas sistemam ir
jaiespéjo pierakstisanas no jaunam iericém, izmantojot citus verifikacijas veidus (pieméram,
divu faktoru autentifikaciju ar kodu, kas tiek piegadats ar SMS palidzibu).

6. Cilvektests jeb CAPTCHAS
= CAPTCHA nav vérsta uz konkréeta lietotaja verifikaciju, ka to dara citas Saja raksta

uzskaititas metodes. Ta vieta CAPTCHA merkis ir noteikt, vai lietotajs ir cilvéks, lai novérstu
datora vaditus meginajumus uzlauzt kontus, pieméram, brutala speka uzbrukumus.

* CAPTCHA sistéma parada “izkroplotu” burtu un ciparu attélu vai ari attélus un ludz
lietotajam ierakstit to, ko vins redz uz ekrana. Ta ka datoriem un robotprogrammataram ir
grati noteikt Sos “izkroplojumus”, CAPTCHA palielina droSibu, radot papildu barjeru

automatizétam uzlausanas sistémam.
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Macibu aktivitate 2

Grupas diskusija - jautajumi un atbildes; Novertésana un atsauksmes (maks. 10 minutes)

leteicamie jautajumi novertésanai:

» Kas ir autentifikacija?

» Kapéc autentifikacija ir svariga?

» Kadas paslaik ir visizplatitakas autentifikacijas metodes un kadas ir to galvenas ipasibas?

2.nodala - Paroles

Macibu aktivitate 1

1. LIETAS, KURAS CILVEKIEM NEVAJADZETU DARIT
Slaidi ar atteliem, kas parada lietas, kuras cilvekiem nevajadzétu darit, paradoties plasaka
auditorija.

GADIJUMU IZPETE

* “Belgijas policija nopublicéja ierakstu ar WiFi paroli. To radija nacionalaja televizija” -
https://www.reddit.com/r/cybersecurity/comments/cnkhft/the_belgian_police_have a_po
st_it_with_ the_ wifi/

* “Havaju salu neatliekamas palidzibas dienesta parole bija slépusies publiskaja fotoattéla,

kas bija uzrakstita uz Post-it limlapinas” - https://www.businessinsider.com/hawaii-
emergency-agency-password-discovered-in-photo-sparks-security-criticism-2018-1

= “Cetras apkaunojosas paroles nopludes televizijas tiesraidé” -
https://www.itgovernance.co.uk/blog/four-embarrassing-passwaord-leaks-on-live-tv

2. STATISTIKA
Dazu statistikas datu prezentacija:
* 81% no visiem ar datiem saistitiem parkapumiem notiek sliktas paroles droSibas dé|_

= Slikti darbinieku paroles paradumi

* Top 200 popularakas paroles



https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.reddit.com/r/cybersecurity/comments/cnkhft/the_belgian_police_have_a_post_it_with_the_wifi/
https://www.businessinsider.com/hawaii-emergency-agency-password-discovered-in-photo-sparks-security-criticism-2018-1
https://www.itgovernance.co.uk/blog/four-embarrassing-password-leaks-on-live-tv
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.kratikal.com/blog/5-risks-of-password-sharing-at-work/
https://www.kratikal.com/blog/5-risks-of-password-sharing-at-work/
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.fool.com/the-blueprint/how-to-make-a-strong-password/
https://www.investopedia.com/terms/c/cybersecurity.asp
https://nordpass.com/most-common-passwords-list/
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3. DROSAS PAROLES NOZIME

Neuzlauzamas paroles anatomija

4. PAMATNOTEIKUMI

Raksturojiet pamatnoteikumu kopumu, pieméram:

* Neizmantojiet parlikprogrammas paroju parvaldniekus; “launpratiga programmatura” var
viegli tiem piek]at.

* Nekopigojiet savu paroli.

* legaumeéjiet, nevis ierakstiet paroles uz papira vai digitali.

* Regulari mainiet paroles (vismaz reizi divos ménesaos).

* Ja iespéjams, iespéjojiet divu faktoru autentifikaciju.

» Katra vietné jaizmanto cita parole.

* legadajoties jaunu ierici, nomainiet sakotnéjo parali.

* Nelietojiet parastos vardus. Viens no biezakajiem uzbrukuma veidiem notiek caur
"vardnicas" izmantoSanu.

Drosas paroles noteikumi:

* |zveidojiet sarezgitas paroles: vismaz 12 rakstzimes, ar lielajiem un mazajiem burtiem,
cipariem un specialajam rakstzimem.

* Neizmantojiet viegli “atklajamus” terminus: ar savu vardu, dzimSanas pilsétu vai
zinamiem terminiem, majdzivnieka vardu, automasinas registracijas numuru; mobila talruna
numuru, gimenes svétku datumiem, utt.

* legaumeéjiet, nevis pierakstiet.

* |zveidojiet personigo "atslegu”, kas ir dala no visam parolem.

* |zmantojiet teicienu, izplatitus izteicienus vai kaut ko viegli iegauméjamu. Piem.,
izmantojiet katra varda pirmos divus burtus.

* Parslédzaties starp lielajiem, mazajiem burtiem un simboliem.

* Pievienojiet kaut ko, kas ir saistits ar vietni/riku.

Macibu aktivitate 2

Grupas vingrinajums
Parbaudiet savas paroles garumul! - https://www.passwordmonster.com
Vai esmu jau uzlauzts? - https://haveibeenpwned.com/Passwords

Diskusija un atsauksmes (maks. 10 min.)


https://www.pinterest.pt/pin/the-anatomy-of-an-unhackable-password-infographic--277534395776642618/
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.passwordmonster.com/
https://www.investopedia.com/terms/c/cybersecurity.asp
https://haveibeenpwned.com/Passwords
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leteicamie jautajumi novértésanai:

* Cik gadus Jusu parole izturés parasto uzlausanas (crack) algoritmu masinu?
* VVai man vajadzétu mainit savu paroli?

Macibu aktivitate 3

Pasniedzéjs sagatavo prezentaciju ar 5adu ieteicamo saturu (maks. 20 minutes):

Kas ir parolu parvaldnieki?

* Digitalie seifi

* Lauj saglabat dazadu pakalpojumu pilnvaras un piezimes
* Bankas rekviziti ari var bat aizsargati

* Viena galvena atsléga

Var but izmantota biometriska autentifikacija.

Vietéjie parolu parvaldnieki

* Saglabajiet datus pasreizéja iericé

* Paroles fails ir Sifréts

» Katru paroli ir at]auts saglabat cita Sifreta faila
* Atlauj izmantot tikai viena ierice

Piemeéram, KeypassXC

TieSsaistes parolu parvaldnieki

» Dati tiek glabati makoni

* Atlauj pieklut dazadu pakalpojumu pilnvaras datiem un piezimém jebkura iericeé
* Nav nepiecieSama uzstadisana

* Viena galvena atsléga

» Dati tiek sifréti no ierices uz serveri

Pieméram, Bitwarden, Latspass, Keeper, 1Password

Fizisko parolu parvaldnieki

* Fiziskas ierices (pieméram, USB pildspalva)

* Sinhronizacija nav nepiecieSama

» Katrai autentifikacijai tiek generéta piek]uves atsléga
* Ja més pazaudéjam ierici, més zaudéjam piek]uvi!!!
Pieméram, OnlyKey
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Grupas praktiska aktivitate Macibu aktivitate 4

 lzveidojiet sarezgitu paroli

 Instaléjiet paroju parvaldnieku portativaja datora vai viedtalruni
o Aktivizéjiet MFA/2FA

Diskusija un atsauksmes (maks. 10 minates)
leteicamie jautajumi novértesanai:
o Cik grati tas bija?
e Vaiizmantosiet kadu no Sim labas prakses piemériem?

2. Modula macibu rezultati

ZinaSanas
* |zpratne par autentifikacijas definiciju, tas nozimi un dazam izplatitakajam
autentifikacijas metodem

* |zpratne par riskiem, neizmantojot sarezgitas paroles

* Labo praksu izmantoSana, lai parvalditu personigas paroles

Prasmes

* |dentificét un izmantot vispiemérotako autentifikacijas metodi
* Noteikt un lietot vispiemeérotako paroles sarezgitibu

Kompetences

* Saprast autentifikacijas nozimi

* |zlemt par vispiemeérotako autorizacijas metodi dazadam tieSsaistes darbibam un
izmantot tas, lai uzlabotu tieSsaistes drosibu

* Izprast sarezgitu paroju izmantoSanas nozimi

* Strukturét labako prakSu metodes personigo paroju parvaldibai

3. Bibliografija

https://www.sangfor.com/blog/cybersecurity/the-basics-of-authentication-in-cyber-
security

https://www.passportalmsp.com/blog/which-password-authentication-method-works-

best-businesses


https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
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1. Modula parskats

Meérka grupa

* VET pedagogi

* VET studenti

* Publiskas un privatas ieintereséetas puses, kuras vélas uzlabot zinasanas un izpratni par
kiberdroSibas apdraudéjumiem

Modula apraksts
Saja moduli galvena uzmaniba tiks pievérsta faktisko apdraudéjumu izgaismosanai,

pieslédzoties publiskajam Wi-Fi sistemam, ka tie darbojas un ka tos noverst.

Macibu merki

* |zpratnes veicinasana par maldigiem priekSstatiem par publisko Wi-Fi tiklu izmantoSanu

* Sniegt zinasanas par apdraudéjumiem, ko rada publisko Wi-Fi tiklu izmantoSana

ligums

1 stunda
1.nodala

Modulis ietver gan video macibu dalas, gan atklatas diskusijas. Proti, sakotnegji tiks radits
pirmais ievada video. Sis video ar eksperta palidzibu parada, ka publiskie tikli ir riskanta
vieta, lai pieslégtos internetam. Tomeér Sis pirmais videoklips ir Joti iss, un tas nelauj aptvert

lielu dalu no talak esosa procesa. 51 pirma dala noslédzas ar diskusiju starp audzékniem.



https://www.youtube.com/watch?v=1OVTmrXGHyU&ab_channel=CBSBoston
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2.nodala

Otrkart, tiks nodrosSinats konkrétaks video. Neskatoties uz ta neformalo veidu, ka risinat So
jautajumu, video noteikti labak aptver So jautajumu. Kad video ir noskatits, instruktors/
pasniedzéjs tiek aicinats izvirzit diskusijas par publisko tiklu riskiem dalibnieku vida un, ja

iespéjams, dalities sava personigaja pieredze.

Macibu aktivitate 1

Viens no aspektiem, kam Sis modulis vélas pievérst uzmanibu, ir mehanismi, ar kuriem tiek
izvirziti publiskie Wi-Fi draudi. Nepartraukta macibu aktivitate ir méginajums pielietot
ieteikumus, kas ieguti, izmantojot Si modula video saturu, sakot no restorana/bara, kur
dalibnieki ieturés maltiti pusdienu partraukuma, lidz dzelzcela/autobusa stacijai, kur
dalibnieki apstasies pirms atgriezties majas péc apmacibam.

2. Bibliografija

https://www.youtube.com/watch?v=4YbXXW3DLAOM&ab_channel=Techquickie
https://www.youtube.com/watch?v=10VTmrXGHyU&ab_channel=CBSBoston
https://www.kaspersky.com/resource-center/preemptive-safety/public-wifi-risks
https://goodspeed.io/blog/7-dangers-of-public-wifi.html
https://www.youtube.com/watch?v=NkNgW3TwMy8&ab_channel=TheModernRogue



https://www.youtube.com/watch?v=NkNgW3TwMy8&ab_channel=TheModernRogue
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1. Modula parskats

Meérka grupa

* VET pedagogi

* Studenti

= |zglitibas nozare stradajosSo publisko iestazu parstavji: pasvaldibas, regionalas un valsts
varas iestades

Modula apraksts

TieSsaistes socialie tikli (Online Social Networks, OSN) ir ienémusi vél nebijusu vietu cilvéku
profesionalaja, izglitibas un privataja ikdienas dzivé, tostarp profesionalas izglitibas un
apmacibu (VET) pedagogu un vinu audzeknu joma. Kamér sadas integracijas prieksrocibas ir
bijis vieglak atpazit un adaptét ka formalas un neformalas izglitibas neatnemamu
sastavdalu, ar to saistitajiem riskiem nav pievérsta tada pati uzmaniba, un pasi pedagogi
tos biezi vien ignore.

VienkarSota pieeja daudzpusigajam socialo tiklu droSibas jautajumam, ka ari dazu pieejamo
macibu materialu sarezgitiba nav pietiekams, lai izveidotu nepiecieS5amo kapacitati draudu
noversanai un reagésanai, ko rada so platformu izmantosSana.

Si modula méginajums ir nodrosinat izglitojamiem pamatzinasanu kopumu un stiprinat vinu

apmacibu kapacitati, ka ari uzlabot vinu personigo pieeju socialo tiklu drosibai.

Macibu merki

* |zpratnes veicinasana par kiberriskiem un apdraudéjumiem, kas saistiti ar socialo mediju
un tiklu izmantoSanu

* Stiprinat dezinformacijas procesa ietekmi uz lietotaju veidota satura (User-generated
content, UGC) platformu drosSibu

* Veicinat dazadu kiberdrosibas draudu veidu identificésanu

* Stiprinat spéju noverst un reagéet uz kiberdraudiem socialajos tiklos

* NodrosSinat metodes, lai vienkarsa veida parvalditu sarezgitas paroles

ligums

2 stundas
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1.nodala - Socialo tiklu apdraudéjumi

Si nodala tiks nodrosinata, izmantojot Power Point prezentaciju. Taja tiks piedavata dazu
zinu virsrakstu lasisana ar plasi izplatitiem stastiem par kiberdraudu upuriem, izmantojot
socialos tiklus.

Stasti un saturs tiks pielagoti ta, lai tie atbilstu kontekstam, un atjauninati atbilstosi
jaunakajiem datiem, informacijai.

Péc prezentacijas ir paredzeta 10 minaSu gara grupas diskusija, lai noskaidrotu dalibnieku
viedoklus par moduli un novertétu izglitojamo izpratnes limeni par tému, ka ari raditu vietu
turpmakiem jautajumiem un atsauksmém.

Macibu aktivitate 1

leteiktais prezentacijas saturs, ko pasniedzéjs nolasa audzékniem (maks.20 min.):

Kas ir tieSsaistes socialie tikli?

TieSsaistes socialais tikls (OSN) ir sociala struktira, ko veido individi vai organizacijas, kurus
sauc par mezgliem (mezglu grupam) un kurus savieno viens vai vairaki specifiski saskares
punkti, pieméram, draudziba, kopigas intereses, apmaina ar finansém, uzskati par
attiecibam, zinasanas vai prestizs. Socialo tiklu vietnes, pieméram, Facebook, Twitter,
Instagram utt., ir domatas ne tikai sazinai vai mijiedarbibai ar citiem cilvékiem visa pasaulg,
bet ir ari efektivs riks uznémeéjdarbibas veicinasanai. Atskiriba no tradicionalajam timekla un
mediju platformam, socialie tikli ir paredzéti tikai lietotaju radita satura (UGC) mitinasanai
un izplatisanai atbilstosi kritérijiem (algoritmiem), kuru pamata ir pasu lietotaju izteiktas un
datos registrétas darbibas un preferences. Saja zina visi lietotaji aktivi piedalas socialo tiklu
procesu ilgtspéjibas veicinasana.

Kas ir socialo mediju apdraudéjumi?

Socialo mediju apdraudéjumi var bat jebkas, kas apdraud lietotaja konta drosibu.
Kiberdraudi var bat gan tisi, gan netisi; mérktiecigi vai nemeérkéti, un tie var nakt no
dazadiem avotiem, t.sk. no arvalstu nacijam, kas iesaistitas spiegosana un informativaja
kara, no noziedzniekiem, hakeriem, virusu rakstitajiem, neapmierinatiem darbiniekiem un
llgumslédzéjiem, kas strada ieks organizacijas.
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Ka izskatas socialo mediju apdraudéjumi?

Ta ka socialajos tiklos ir milzigs lietotaju skaits un tajos glabajas milzigs datu apjoms, tie ir
dabiski mérki surogatpasta izplatitajiem, pikSkeréSanai un |aunpratigiem uzbrukumiem.
Turklat tieSsaistes socialie uzbrukumi ietver identitates zadzibu, neslavas cel5anu, vajasanu,
personas cienas aizskarsanu un kibermobingu. Hakeri veido viltus profilus un atdarina
personibas vai zimolus, vai ari apmelo pazistamu personu tas draugu loka.

Privatums attiecas uz prasibu, lai lietotaju profili nekad nepublicétu un neizplatitu
informaciju timekli. Dazada informacija personiskajas majas lapas var saturét |oti sensitivus
datus, pieméram, dzimSanas datumus, majas adreses, personigos maobilo talrunu numurus
utt. So informaciju var izmantot hakeri, kuri pielieto socialas inzenierijas panémienus, lai
gutu labumu no Sadas sensitivas informacijas un zagtu naudu.

Ka socialo mediju apdraudéjumi mainas dazadas platformas?

Socialo mediju apdraudéjumu veids ir atkarigs no uzbrucéja mérkiem. Facebook nodroSina
lietotajiem iespeju turét savus attélus un komentarus privata rezima, tapéc uzbrucéjs biezi
vien var sadraudzéeties ar mérka upura draugiem vai nosuatit draudzibas uzaicinajumu meérka
upurim pa tieso, lai piek]dtu vina publicétajai informacijai. LinkedIn ir vél viena izplatita
platforma socialo mediju vidé, kas domata biznesa tiklu veidoSanai. Ja uzbrucéja merkis ir
kads uznemums, LinkedIn ir lieliska socialo mediju vietne, lai apkopotu biznesa e-pastus
pikSkereéSanas uzbrukumiem. Daudzas socialo mediju platformas publiski attélo lietotaju
zinas, tapec uzbrucéji var ievakt nepieciesamo informaciju, par to nezinot lietotajam. Dazi
uzbrucéji veiks papildu darbibas, lai iegutu piekluvi lietotaja informacijai, sazinoties ar mérka
upuri vai vina draugiem.

Kapéc ir svarigi runat par OSN draudiem?

TieSsaistes interneta vidé ir gandriz 4 miljardi lietotaju. 2020. gada 30. decembri no kopégja
interneta “iedzivotaju” skaita 2,7 miljardi sastadija Facebook ikménesa dinamiskie lietotaji,
330 miljoni ~Twitter aktivie lietotaji un 320 miljoni — Pinterest vietnes lietotaji.

Sacialo tiklu vietnu izmantoSana pieaug eksponenciali. Ja skatamies tikai uz Facebook, tad
ik sekundi tiek izveidoti septini jauni profili, bet ik minati tiek ievietoti 510 000 komentaruy,
atjauninati 298 000 statusu un augSupieladéti 136 000 fotoattélu. Sakara ar to, ka
nepartraukti tiek augSupieladéts milzigs datu apjoms, pastav liela drosibas risku
iespéjamiba. lkviens var publicét launpratigu saturu, kas paslépts multivides datos vai
izmantojot saisinatus vienotus resursu vietrazus (URL) jeb timekl|a vietnu adreses. Eksiste
~83 miljoni viltus profilu, starp kuriem var bat nelegitimie lietotaji vai profesionali, kas veic
testésSanu un izpeéti. Katru dienu tiek uzlauztas aptuveni 1000 000 vietnu.
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Lai gan dazas socialo tiklu vietnes, pieméram, Twitter, nelauj lietotajiem izpaust privatu
informaciju, tomer pieredzéjusi uzbrucégji var izsecinat konfidencialu informaciju, analizéjot
lietotaja ierakstus un citu tieSsaistée ievietoto informaciju. TieSsaisté kopigota personiska
informacija kibernoziedzniekiem var sniegt pietiekami daudz informacijas, lai vini varétu
iegat masu e-pastu un paroles.

Personiskas informacijas vértiba

Sacialie tikli savus pakalpojumus biezi vien piedava bez maksas. Personiska informacija ir ne
tikai sacialo tiklu valata, bet ari galvenais kiberdraudu meérkis tajos.

Kiberuzbrukumu var bat viegli uzsakt, jo parasti daudzi cilveki savu personisko informaciju
sniedz saocialo mediju platformam. Uzbrucégji var viegli savakt Sos datus un izmantot tos sava
laba.

Informacijas vaksana datu zagSanai nav vienigais iemesls, lai socialos medijus izmantotu
izlokoSanai. Socialajos medijos ievietota informacija varétu tikt izmantota, lai iegitu paroles
vai uzdotos par biznesa lietotajiem.

Izmantojot sarakstu ar mérka grupu, uzbrucéjs parskata/izpéta socialo mediju kontus, lai
iegutu personisko informaciju. Personiska informacija var palidzét uzbrucéjam iegat meéerka
uzticibu socialas inzenierijas uzbrukuma. To var ari izmantot, lai uzminétu atbildes uz
droSibas jautajumiem konta parnemsSanai vai pietuvinatos lietotajam ar augstakam
privilegijam. Majdzivnieku vardi, iecienitakas sporta komandas un izglitibas vésture ir
iespéjamas norades uz paroli vai atbildes uz jautajumiem, ko izmanto, lai parbauditu
lietotaja identitati paroles atiestatisanai.

Kapéc svarigi macities par OSN draudiem?

lespéjams lietotajam draudzigas saskarnes (interface) un procesi, ko OSN platformas
piedava, liecinaja cilvekiem, ka iepriek5éjas zinasanas nav nepieciesamas, lai pieklatu vinu
pakalpojumiem un saturam.

Izglitiba ir nozimiga, lai apturétu tieSsaistes socialo tiklu draudus.

Pirmais solis ir izglitot lietotajus par draudiem, kas saistiti ar parak daudz informacijas
izpausanu interneta vidée. Pat socialo mediju konti, kas iestatiti privataja rezima, var tikt
izmantoti uzbrukuma, ja uzbrucéjs iegatu piekluvi privatajam zinu plasmam. Lietotaji nekad
nedrikst savos socialo mediju kontos publicét privatu korporativo informaciju vai
informaciju, ko varétu izmantot konta parnemsanai.
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Otrais solis ir lietotaju izglitoSana par to, ka tiek radits un izplatits digitalais saturs un ka
lietotaju darbibas var buot virzitas uz konkrétiem mérkiem, kuriem saturs ir izveidots. Visu
socialo mediju saturu veido un izmanto lietotaji atbilstoSi vinu dazadajiem personigajiem
un/vai kolektivajiem mérkiem. So iemeslu dé| dala no &i satura ne vienmér var bit érta,
patiesa vai etiski pareiza.

Visbeidzot, lietotajiem jabut izglitotiem par to iericu droSu lietoSanu un uzturésanu, ar kuru
palidzibu vini var piek|ut tieSsaistes socialo tiklu pakalpojumiem, jo parasti tie ir riska un
ielausanas parnésataji. Dazi izglitojosie aspekti Saja sakara jau ir ilustréti citos apmacibu
modulos, un tie nozime:

* jzvairties no klikskinasanas uz reklamam, jo ipasi uznirstosajiem logiem, kas lietotajiem
liek lejupieladét programmataru, lai skatitu saturu

* nekopigot paroles

* jzvairities no zinojumiem vai ierakstiem socialajos tiklos, kas mudina uz atru ricibu (ka
socialas inzenierijas panemiens)

* nepienemt draudzibas uzaicinajumus no nezinamiem cilvékiemn, pat ja lietotajam ir vairaki
kopigi draugi

= jzvairities no socialo tiklu lietoSanas publiskajos Wi-Fi tiklajos (izplatita vieta, kur uzbrucégji
var “slaucit” datus, izmantojot partveréjuzbrukums (man-in-the-middle attack))

* regulari mainit piek|luves kodus un paroles

Macibu aktivitate 2

Ludziet izglitojamajiem socialo tiklu meklétaja vai Google atrast savus vardus, lai analizétu
kadu privato informaciju par viniem var ievakt péec ta, kas tika atrast interneta (dzimsanas
vieta un datums, gimenes locekli, adrese, talruna numurs, majdzivnieki, sentimentali
partneri, valasprieks un vélmes). Aicinat izglitojamos pardomat par veidiem, ka siinformacija
var bat izmantota pret viniem.
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2.nodala - OSN apdraudéjumu veidi

Macibu aktivitate 1

Luadziet dalibniekus uzskaitit visus drosibas apdraudéjumus, ar kuriem, vini varétu saskarties
socialajos medijos, un ladziet viniem paskaidrot, vai, péc vinu domam, draudi varétu
pastavéet pirms OSN pastavésanas.

DAZADI DRAUDI TIESSAISTES SOCIALAJOS TIKLOS UN MEDIJOS
Meés varam iedalit OSN draudus tris kategorijas:
1.Visparpienemtie draudi - tadi, ar kuriem lietotaji ir saskarusies jau kop$ socialo tiklu
pirmsakumiem.
2.Musdienu (moderni) draudi - uzbrukumi, kuros tiek izmantoti uzlabotas metodes, lai
kompromitétu lietotaju kontus
3.Meérktiecigi uzbrukumi - tadi, kas ir versti pret kadu konkrétu lietotaju.

VISPARPIENEMTIE DRAUDI

Surogatpasts

Surogatpasts ir termins, ko lieto nevélamiem lielapjoma elektroniskajiem zinojumiem. Lai
gan e-pasts ir ierastais surogatpasta izplatibas veids, saocialo tiklu platforma vél veiksmigak
izplata surogatpastu. Likumigo lietotaju sazinas datus var viegli iegat uznemuma timek|a
vietnés, blogos un diskusiju grupas. Nav grati parliecinat mérkklientu izlasit surogatpasta
zinojumus un uzticéties to drosibai. Lielaka dala surogatpastu ir komercialas reklamas, tacu
tie var but izmantoti, lai apkopotu sensitivu informaciju no lietotajiem vai ari tie var saturet

virusus, lJaunprogrammataras vai krapniecibu.

Launpratigas programmatiras uzbrukums

Launprogrammatura ir kaitiga programmatiara, kas ir izstradata tam, lai inficétu
datorsistemu vai piek|atu tai, parasti bez lietotaja zinasanas. Launpratiga programmatuara
var izmantot socialo tiklu struktaru, lai izplatitos, izmantojot koplietotus vietrazus URL vai
OSN apakslietojumprogrammas, pieméram, e-spéles vai spraudnus.

PikSkereSana

PikSkereSanas uzbrukums ir sava veida socialas inzenierijas uzbrukums, kura agresors var
iegut sensitivu un konfidencialu informaciju, pieméram, upura lietotajvardu, paroli un

kreditkartes datus, izmantojot viltotas vietnes un e-pastus, kas izskatas péc patiesam.
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IOSN gadijuma uzbrucéjam ir japiesaista klients viltus lapai, kur vins var realizét
piksSkeréSanas uzbrukumu. Lai to paveiktu, uzbrucéjs izmanto dazadas socialas inzenierijas
metodes. Pieméram, vins var nosutit lietotajam zinojumu, kura teikts: “Jusu personiskie
attéli tiek kopigoti Saja vietné, lidzu, parbaudiet!”. NoklikSkinot uz 51 URL, lietotajs tiek
novirzits uz viltotu timek]a vietni, kas izskatas pec kadas likumigas sociala tikla vietnes.

MUSDIENU DRAUDI

Starpvietnu skriptosanas uzbrukums (XXS)

Starpvietnu skriptésana ir loti izplatits uzbrukuma vektors. Ta ir Jaunpratiga majaslapas
koda izmainu veiksana, lai piek]atu lietotaja sensitivajai informacijai. Batiba uzbrukuma tiek
izpildits Jaunpratigs JavaScript upura parlUkprogramma, izmantojot dazadas metodes.
Parlokprogrammu var nolaupit tikai ar vienu pogas klikski, kas var nosatit serverim
launpratigu skriptu. Sis skripts “atlido” atpakal pie upura un tiek izpildits parlakprogramma.
Pievilcigas saites un pogas popularas socialo tiklu vietnés, pieméram, Twitter un Facebook,
var maldinat lietotajus sekot URL, virusu uznirstoSajiem bridinajumiem un daudzsoloSam
reklamam vai multivides saturam, kuru atblokéSanai nepieciesams apmeklét saiti vai
noklikskinat uz pogas. Daziem lietotajiem var tikt piedavats kopét un ielimét JavaScript, kas
satur saiti uz parlikprogrammas adresu joslu. Sie uzbrukumi var vai nu nozagt informaciju,
vai darboties ka spiegprogrammatdra. Sadi uzbrukumi var ari nolaupit datorus, lai uzsaktu
uzbrukumus lietotajiem, kur par to nenojaus, kameér patiesais uzbrukuma izraisitajs ir
paslépts aiz apdraudétas iekartas.

Profila klonésanas uzbrukums

Saja uzbrukuma tiek klonéts lietotaja profils, pateicoties iepriek3éjam zinasanam vai
tieSsaisté savaktajai informacijai. Uzbrucéjs var izmantot So klonéto profilu taja pasa vai cita
socialo tiklu platforma, lai izveidotu uzticamas attiecibas ar lietotaja (potenciala upura)
draugiem. Kad kontakts ir izveidots, uzbrucéjs apkrapj upura draugus, lai tie uzkertos viltus
profilam, pienemot to par isto, un tada veida veiksmigi izgast konfidencialu informaciju, kas
neparadas vinu publiskajos profilos. So uzbrukumu var izmantot ari cita veida
kibernoziegumu veikSanai, pieméram, kibermobingam, kibervajasanai un santazésanai.

Nolaupisana (hijacking)

Nolaupisanas gadijuma pretinieks apdraud lietotaja kontu vai parpem to kontroli, lai
paveiktu kadu krapsanu interneta. Vietnes bez daudzfaktoru autentifikacijas un konti ar
vajam parolém ir mazak aizsargatas pret nolaupisanu, jo paroles var iegut ar pikSkerésanas
palidzibu. Kad konts ir uzlauzts, uzbrucéjs var suatit zinojumus, kopigot Jaunpratigo saiti un
mainit konta informaciju, un tas viss apdraud lietotaja kontroli par savu kontu, ka ari vina

reputaciju.
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Secinajumu uzbrukums

Sada uzbrukuma tiek izsecinata apstradatas personas konfidenciala informacija, kuru
lietotajs, iespéjams, neveélas izpaust. Izdaritie secinajumi balstas uz statistiku, ko lietotajs
atspogulo kados OSN. Taja tiek izmantotas datu ieguves metodes par publiski redzamajiem
datiem, ka pieméram, lietotaja draugu saraksts un tiklu tipologija. Izmantojot So
panemienu, uzbrucéjs var atrast organizacijas slepeno informaciju vai lietotaja geografisko
un izglitibas informaciju.

Sibilas uzbrukums/botu tikls (robottikls)

Sibilas uzbrukuma mezgls (dators) pieprasa vairakas identitates tikla. Tas var kaitét socialo
tiklu platformam, jo tajas ir milzigs lietotaju skaits, kas savienoti ar vienadranga tiklu (2P2,
peer-to-peer network). Vienadrangi ir savstarpéji saistitas datoru sistéemas, izmantojot
internetu, un tas var dalities ar ierakstiem bez centrala servera izmantosanas. So masinu
tiklu var saukt ar par botu tiklu (Botnet). VienkarSiem vardiem, botu tikli ir ,zombéti” datori,
kas dara to, ko liek ,,saimnieks” jeb uzbrucegjs. Viena tieSsaistes vieniba var izveidot vairakas
viltotas identitates un izmantot tas, lai izplatitu nevélamu informaciju, lJaunprogrammatdaru
vai pat ietekmeétu organizacijas reputaciju un popularitati. Piemeéram, ar tieSsaistes aptauju
var manipulét, izmantojot dazadas interneta protokola (IP) piegades, lai iesniegtu milzigu
balsu skaitu, un agresors var parspét patiesu (neviltotu) klientu. Lidziga armija, pieméram,
var vairakas reizes kopigot vienu zinojumu un inficét ta saturu ar virusu.

KlikSku laupisana (clickjacking)

Ta ir Jaunpratiga metode, kura iebrucéjs maldina lietotaju noklikskinat uz lapas, kas atskiras
no tas, uz kuras vins planoja noklikskinat. Lai veiktu 5o uzbrukumu, uzbrucéjs izmanto
parlikprogrammu ievainojamibu. Lapai, kurai lietotajs vélas piek]at, pa virsu tiek ieladéta
cita lapa ka caurspidigs slanis. Divas zinamas klikSku laupisanas variacijas — “patik” pogas
laupisana (likejacking) un kursora laupisana (cursorjacking). PriekSéjais slanis parada
“substanci”, ar kuru klients var bat ievainots. Bridi, kad klients uzspiez uz So viltotu saturuy,
vins faktiski uzspiez uz pogas “Patik”. Jo vairak lietotajiem patik ieraksts, jo vairak tas
izplatas un ir redzams. Veicot kursora laupisanu, uzbrucéjs aizstaj faktisko kursoru ar
pielagotu kursora attélu. Kursors tiek nobidits no ta faktiskas peles pozicijas. Sada veida
uzbrucéjs var manit lietotaju, lai vins noklikSkinatu uz launpratigas vietnes, gudri
pozicionéjot lapas elementus.
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Deanonimizacijas uzbrukums

Diezgan daudzas socialo tiklu vietnés, pieméram, Twitter un Facebook, lietotaji var paslépt
vai aizsargat savu patieso identitati pirms jebkadu datu izpauSanas, izmantojot aizstajvardu
vai izdomatu nosaukumu. Bet, ja treSa puse vélas noskaidrot lietotaja patieso identitati, to
var izdarit, izsekojot sikfailus, tikla topologijas un lietotaju grupu registraciju, lai atklatu
klienta isto identitati. Ta ir sava veida informacijas ieguves metode, kura noslépumaina
informacija tiek savstarpéji saistita ar citiem informacijas avotiem, lai atkartoti atpazitu
nezinamo informaciju. Uzbrucgjs var ievakt informaciju par lietotaja dalibu grupa, nozogot
parlikprogrammas vesturi un apvienojot 5o vésturi ar savaktajiem datiem. Tadéjadi
uzbrucéjs var deanonimizét lietotaju, kurs apmeklé uzbrucéja vietni.

MERKTIECIGI UZBRUKUMI

Kibermobings

Kibermobings ir elektronisko plassazinas lidzek|u, pieméram, e-pasta zinojumu, térzésanas,
talruna sarunu un tieSsaistes sacialo tiklu izmantoSana, lai iebiedétu vai uzmaktos personai.
Atskiriba no tradicionalas iebiedésanas, kibermobings ir nepartraukts process, jo tas tiek
pastavigi uzturéts, izmantojot socialos medijus. Uzbrucéjs atkartoti sita iebiedéjoSus
zinojumus, seksualas piezimes, izplata baumas un dazreiz publicé apkaunojosus attélus vai
videoklipus, lai uzmaktos cilvekam. Vins var publicét ar personisku vai privatu informaciju
par upuri, kas izraisa apmulsumu vai pazemojumu. Kibertiranizé5ana var notikt arn nejausi,
lai gan 5adu e-pasta zinojumu, 1szinu un tiessaistes ierakstu atkartojumi reti kad ir nejausi.

Kiber-iedraudzinasana (Cyber grooming)

Kiber-iedraudzinasana ir intimu un emocionalu attiecibu nodibinasana ar upuri (parasti
bérniem un pusaudziem) ar noluoku veikt piespiedu seksualu vai garigu vardarbibu. Tas
galvenais merkis ir iegut jaunieSa uzticibu un tad ar ta palidzibu iegat ari intimu un
individualu informaciju no bérna. Dati biezi vien ir baudkares rakstura, izmantojot seksualas
sarunas, attélus un video, kas dod uzbrucéjam prieksrocibas draudét un Santazét bérnu.
Uzbrucéji biezi vérsas pie pusaudziem vai bérniem caur viltotu identitati bérniem draudzigas
vietnés, atstajot vinus neaizsargatus un neinformétus par to, ka istais noliks ir -
kiberuzmaksanas. Tomeér upuris var ari neapzinati uzsakt tiriSanas procesu, sanemot
atalgojoSus piedavajumus, pieméram, skaidru naudu apmaina pret kontaktinformaciju vai
personigam fotografijam. Advancéto mediju anonimitate un pieejamiba Jauj |Jaundariem
vienlaikus vérsties pie vairakiem jaunieSiem, eksponenciali palielinot kiberkopSanas
gadijumu skaitu.
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Kiberizsekosana

KiberizsekoSana ir personas novérosana, izmantojot internetu, e-pastu vai cita veida
elektronisko saraksti, kas rada bailes no vardarbibas un trauce Sis personas garigo mieru. Ta
nozimé personas privatumu tiesibu aizskarSanu. Uzbrucéjs izseko upuru personisko vai
konfidencialo informaciju un izmanto to, lai vinus apdraudétu ar nepartrauktiem un
pastavigiem zinojumiem visas dienas garuma. Sada riciba liek upurim arkartigi uztraukties
par savu droSibu un izraisa vina nepatiksanas, bailes vai satraukumu. Musdienas lielaka dala
cilveku sava saociala tikla profila kopigo savu personisko informaciju, piem., talruna numury,
dzivesvietu, rajonu un grafiku, ka ari savu reallaika atrasanas vietu. Uzbrucéjs var apkopot
Sos datus un izmantot tos kiberizsekosanai.

Macibu aktivitate 2

Dalibnieki strada paros. Paltdziet, lai vini uzdodas par savu partneri, kameér interve vinu 10
mindtes. Piedavajiet viniem izmeéeginat savas atbildes, meéginot iegit nepiecieSamo
informaciju no partnera gerbSanas veida, lidzi nésatajam iericem un citam kontekstualam
detalam, kas varéetu skist noderigas, lai uzdotos par savu partneri.

Macibu aktivitate 3

Paladziet dalibniekiem parskrullét socialo tiklu ierakstus 1 minttes garuma un saskaitit
visus “aicinajumus uz ricibu”, saites un pogas uz kuram vini ir aicinati noklikskinat. Ladziet
viniem dalities savos novérojumos par to, ka katra no Sim saitéem atspogulo iespéjamos
apdraudéjumus un ka viniem jaizlemj par to, kad mijiedarbotos saturu un kad ne.

3.nodala - Padomi aizsardzibai socialajos medijos

Macibu aktivitate 1

Izdaliet katram izglitojamajam vienu vai vairakas kartites, kuras piedavati (izdomati) socialo
mediju publikaciju ekranuznémumi no dazadam platformam, un aiciniet vinus noteikt, kadu
sensitivu informaciju vini var iegut no viena sada ieraksta un kadus iespéjamos draudus tas
var radit.
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KAS IR SOCIALO MEDIJU DROSIBA
Socialo mediju drosibas vadlinijas ir paredzétas, lai novérstu nesankcionétu piekluvi Jasu

socialo mediju kontiem, aizsargatu Jasu tieSsaistes identitati pret viltus uzdoSanos vai datu
zadzibam, ka ar1 aizsargatu Jasu tiklu no |launpratigam identitatém vai socialo mediju satura.
Ta ka ONS apdraudéjumu modelis un merki biezi ir atkarigi no platformas veida, attiecigi

janem véra ari dazi specifiski draudu novérsanas panémieni.

VISPAREJA PRAKSE

Izmantojiet spécigu paroli: lai nodroSinatu kontu drosibu, lietotajiem jaizvelas spéciga
parole. Tam nevajadzétu but parak isam, jo isas paroles var viegli uzminét. Tam ir jabat
pietiekami garam, un taja ir jabat burtciparu vértibam ar dazam specialajam rakstziméem.
Lietotajiem nevajadzétu izmantot to pasu paroli, ko vini lieto citiem kontiem - ja uzbrucéjs
kaut kada veida uzzina 5o paroli, vins var apdraudeét paréjos i lietotaja kontus.

lerobezojiet lokacijas kopigoSanu: musdienas atrasanas vietas kopigosana ir kjuvusi par
trendu. Daudzas socialo tiklu vietnés ir ieviesta ari geografiskas atzimes funkcija, kas
automatiski atzimé lietotaja geografisko atrasanas vietu, kad lietotajs augSupieladé
jebkadu multimediju elementu socialajos medijos. Lietotajam to ir japarslédz uz manualo
rezimu, lai atrasanas vieta netiek atzimeta automatiski. Lietotajiem ir |oti rapigi javeic
multimediju satura augSupieladi, jo tas var saturét sensitivos metadatus, un ir ieteicams
visas mobilajas iericés un kontos parslégt geografiskas atzimes manualaja rezima.

Esiet izvéligs attieciba uz draudzibas uzaicinajumiem: tika novérots, ka daudzi lietotaji
apstiprina draudzibas uzaicinajumu, neanalizéjot visu pieprasitaja profilu. Cilvéki parasti
apstiprina uzaicinajumus, pamatojoties uz informaciju par kopigajiem draugiem. Ja
pieprasitajam ir dazi kopigi draugi, vins/vina tiek apstiprinata. Dazreiz uzbruceji apzinati
padara savu profilu pievilcigu vai vini var personificét kontu. Tatad, ja persona, kas suita
draudzibas uzaicinajumu, nav zinama, So pieprasijumu labak ignorét. Tas varétu but viltots

konts, kas mégina nozagt sensitivu informaciju.

Domajiet par to, kadu saturu kopigojiet: lietotajiem jabat uzmanigiem attieciba uz saviem
ierakstiem, jo dazreiz tie var atklat personisku un cita veida informaciju. Daudzas
organizacijas ievero stingrus noteikumus informacijas un multimediju satura kopigoSanai. Ir
diezgan daudz gadijumu, kad cilveki tiek atlaisti no darba dé|] nelikumigas informacijas
kopigoSanas.



Co-funded by the ( ° o
Erasmus+ Programme

of the European Union YBERV ETEU

A - 2P
SOCIALO TIKLU —
IZMANTOSANA Modulis 6

No Sadas situacijas var izvairities, ja darbinieki ir labi informéti par savas organizacijas
protokoliem attieciba uz attéliem, video un zinojumiem, ko vini publicé interneta.
Nelikumiga informacijas apmaina var kaitét organizacijas reputacijai tirga, ka ari tas datiem
un intelektualajam ipaSumam.

Esiet piesardzigi attieciba uz treSo pusSu vietném un lietotneém: nelikumigi lietotaji var
piek]at kadas personas kontam un iegut sensitivu informaciju, kopigojot |Jaunpratigu saiti.
Muasdienas saisinatie URL klast |oti populari dazadas socialo mediju platformas. Sie
saisinatie URL var bat aizsegti ar Jaunpratigu kodu vai skriptu. Sie skripti mégina apkopot
lietotaja personisko un konfidencialo informaciju, kas var parkapt si lietotaja privatumu.
Turklat hakeri var izmantot ievainojamibas priekSrocibas tresas puses lietotné, kas ir
integréta daudzos popularos socialajos tiklos. Sadas tresas puses lietotnes piemeérs ir
spéles, kuras var spéléet tieSsaistes socialajos tiklos un kuras pieprasa lietotaja publisko
informaciju, lai izmantotu vinu pakalpojumus. 5i savakta informacija var bat nodrosinata
nepiederosam personam vai treSo pusu iejaukSanas darbibam. Lai izvairitos no Si riska,
lietotajiem jabut uzmanigiem, instaléjot sava profila treSas puses lietotnes.

Instaléjiet interneta drosibas programmatiru: dazus draudus, kuru modelis ir zinams, var
viegli noteikt ar pretvirusu palidzibu. Pateicoties pretvirusu programmatarai, zinama meéra
var atklat tadus draudus ka kiberuzmaksanas un kibermobings

MULTIMEDIJU SATURA KOPLIETOSANAS VIETNU LIETOSANAS PRAKSE

* Nevajadzétu publicét sensitivu informaciju savos fotoattélos un to parakstos. Parak daudz
privatas informacijas atklasana profila var bat bistama.

* |zvairieties no pasreizéjo atrasanas vietu kopigosanas socialajos medijos. Geografiskas
atzimeésanas funkciju, ko nodrosina dazadas multimediju platformas, ir jaizsléedz manuali.

* Ja lietotne netiek ilgstoSi izmantota, labak ir deaktivizét piekluvi tai. Ir tik daudz treso
pusu lietotnu, kas izmanto socialo mediju kontus, lai ielogotos. DroSibas un privatuma
apsvéerumu deé| piek|uve ir jaat|auj tikai uzticamam lietotném.

» Uzstadiet divpakapju autentifikaciju visiem saviem socialo mediju kontiem, kur vien
iespéjams. Tas nodrosina kontam papildu drosibas limeni. Ja |aundaris uzzina lietotaja
paroli, vinam joprojam bus nepiecieSams otrs faktors, lai autentificétos. Otrais faktors
sastav no unikala, laika zina ierobezota koda, ko lietotaji sanem iszinas veida sava mobilaja
talruni.
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DISKUSIJU FORUMU LIETOSANAS PRAKSE
* Japievers uzmaniba uz dazadu avotu sniegtajam saitéem, pirms uz tam klikSkinat.

lespéjams, ta ir kada aizdomiga vietne, kas mégina iegut lietotaja piekluves datus.

* Lietotajiem vienmeér vajadzétu pievérst uzmanibu vietnu URL adresém. Kaitigas vietnes
var izskatities praktiski neatSkiramas no istam, tomér URL vietradi var bat nelielas
neatbilstibas, piem., atSkiribas pareizrakstiba (piem., “0” burta “0” vieta, kas nav
pamanams, ja lasa atri) vai alternativais domeéns.

» Esiet piesardzigi attieciba uz informaciju, kura klientam tiek prasits rikoties nekavéjoties,

tiek piedavats kaut kas, kas izklausas nereals vai tiek pieprasita personiska informacija.

SOCIALO TIKLU PLATFORMU LIETOSANAS PRAKSE

* Lietotajiem vajadzétu uzzinat par dazadu socialo mediju platformu privatuma un drosibas
iestatijumiem un tos izmantot. Katra platforma nodrosSina iestatijumus, konfiguracijas un
konfidencialitates sadalas, lai ierobezotu to, kurs un kadas grupas var redzét dazadus
lietotaja profila aspektus. Nevajadzetu palauties tikai uz tiem konfidencialitates
iestatijumiem, ko platforma piedava péc nokluséjuma.

* Jo sikaku informaciju lietotajs sniedz, jo vieglak uzbrucéjam ir izmantot So informaciju, lai
nozagtu identitati vai veiktu citus kibernoziegumus. Tadéjadi informacijas kopigoSanu batu
jaierobezo.

* Pirms draudzibas uzaicinajuma apstiprinasanas ir pilniba japarbauda pieprasitaja profils.
Var izveidot dazadas grupas, lai koplietotu dazada veida informaciju, pieméram, dazadas
grupas kolégiem un gimenei.

PROFESIONALO TIKLU LIETOSANAS PRAKSE

* Profesionalos tiklus galvenokart izmanto, lai veidotu kontaktus un palielinatu savu
redzamibu potencialajiem personala atlases uzpnémumiem. Lai nodrosinatu drosu
profesionalo tiklu lietoSanu, pirms jaunas personas pievienosanas savam kontaktu
sarakstam ir japarbauda citu lietotaju sniegta informacija. Parasti Jaundaris nesniedz daudz
informacijas par savu karjeru.

» Lietotajs var parbaudit, vai profila nav kadu pareizrakstibas vai gramatikas kladu, jo, ja
persona piesakas darbam, informacijai jabat |oti labi uzrakstitai, bez acimredzamajam
klGdam. Profilam jaietver kvalitativu informaciju par So personu.

* Ja lietotajs vélas justies dross profesionalaja tikla, atbilstibas parbaude personas karjera
var bat laba prakse. Profils, kas pastavigi mainas isa laika posma, ir iebrucéja visbiezak
izmantota dala. Bridi, kad krapniekam ir javérsas pret viena vai otra veida organizaciju, vins
vienkarsi pievieno jaunu poziciju (amatu), kas varétu bat piemeéerota vina merkiem.
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* Tapat ir japarbauda profila sniegto informaciju. Ja persona apgalvo, ka strada pie noteikta
darba devéja, lietotajs var parbaudit uznémuma direktoriju (kontaktinformaciju) vai ar

nekautréties un parbaudit informaciju uznémuma cilvékresursu nodala.

Macibu aktivitate 2

Luadziet paskaidrot dalibniekus, kam, vinuprat, ir piekJuve jaunakajiem ierakstiem, ko vini ir
publicejusi savos iecienitakajos OSN. Visbeidzot, palidziet parbaudit vinu privatuma
iestatijumus un analizéjiet kopa cik daudz no vinu teikta atbilst patiesibai. Rosiniet grupas

diskusiju par vinu novérojumiem un secinajumiem.

Macibu aktivitate 3

Aiciniet dalibniekus vélreiz apskatit kartinas (kas tika izmantoti Sis nodalas 1. macibu
aktivitate) un pajautajiet, vai vini var noteikt papildu riskus attélotajos socialo mediju
ierakstos. Diskutéjiet, ko vini daritu, lai novérstu Sos riskus.

2. Modula macibu rezultati

ZinaSanas
* Kiberriski un apdraudéjumi, kas saistiti ar socialo mediju un tiklu izmantoSanu
* Platformu drosiba ar lietotaju veidoto saturu (UGC)

Prasmes

* Dazadu kiberdroSibas apdraudéjumu veidu identificésana

Kompetences

* NovérSana un reagésana uz kiberdraudiem socialajos medijos

* Sarezgito paroju parvaldisana
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IEVADS APMACIBAS

MATERIALA GAME JAMS

INTRO

No 2021. gada rudens, atziméjot Eiropas kiberdroSibas méenesi, lidz 2022. gada pavasarim
projekta CYBER.VET.EU partneri savas valstis organizéja spélu izstrades pasakumus
(Game Jam). Taja tika iesaistiti jauniesi, sniedzot viniem iespéju mijiedarboties ar
kiberdroSibas témam un nodrosSinot jaunus rikus.

Sis intelektudlda nodevuma galvenais mérkis bija vajadziba palielinat izpratni par
kiberdroSibu. Més pievérsamies spélosanas ("gamification") procesam, lai iegatu risinajumu,
kas ir viegli parnemams, atri ievieSams, meérogojams ar laiku un ieklaujoss. SpéloSanas
process, kas definéts ka "spélu mehanikas pielietoSana kontekstos, kas nav saistiti ar
spelem, lai veicinatu iesaistiSsanos un paaugstinatu motivacijas limeni", ir veids, ka noturéet
lietotajus iesaistitus macibu aktivitates, sasniedzot lieliskus rezultatus pat isa laika perioda,
pateicoties izklaides elementu izmantoSanai, kas maotivé dalibniekus vairak pievérsties vielai
un praktizet to. Tadejadi Sis nodevums kalpos ka vadliniju, apmacibas un praktiskas
nodarbibas kombinacija. Un tas ir viegli uzlabojams, kad ir nepiecieSams pievienot jaunus
materialus.

SPELU IZSTRADES PASAKUMU/AKTIVITASU SASNIEGTIE REZULTATI
Stiprinata izpratne par digitalo droSibu
. Stiprinata izpratne par digitalo drosibu starp kopienas dalibniekiem (gimené, draugiem,
kolégiem)
Lunprogrammaturas “sekmigo” apdraudéjumu limena samazinasana iestadés
Datu nopltudes gadijumu skaita samazinasana
Palielinata interese par kiberdroSibas nozari ka nodarbinatibas iespéju.
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AKTIVITATES

Svarigakas aktivitates, ko istenoja Spanijas partneri AEIl un Inercia Digital:
Hakatons

Spélu izstrades pasakums (Game Jam)

Info dienas

Starptautiska konference

Informativais pasakums

REZULTATI

Spélu izstrades pasakums Spanija nodrosinaja vairakus noderigus rezultatus (skat.zemak):
https://scratch.mit.edu/projects/611211889/
https://scratch.mit.edu/projects/611201682/
https://www.youtube.com/watch?v=30QFISiBOiJU&t=124s
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Hakatons

"Kiberdrosiba izglitiba"

2021. g. 20.-22. oktobri, Spanijas partneri AEll un Inercia Digital piedalijas tieSsaistes
hakatona ar citiem 47 dalibniekiem, no kuriem daudzi bija IT eksperti.
https://www.comprometidosporelfuturo.com/proyectos#, atbalsta Boehringer Ingelheim
Spanija.

RISINAMA PROBLEMA
Kibermobings (jeb emocionala pazemosana) ir viens no galvenajiem jaunieSu interneta
riskiem. Biezi vien var atrastas interneta ierakstus ar aizskaroSu saturu par kadiem cilvekiem

un tie tiek izmantoti, lai uzmaktos un nirgatos par upuriem.

Kibermobings biezi izraisa nopietnus traucéjumus upuriem, pieméram, péctraumatiska

stresa sindromu, depresiju, pasnavnieciskas domas un uzvedibu vai ari trauksmi.

Sis izaicinajums nozimeé - izpétit un analizét, ko jauniesi zina par drosibu, ka ari likt viniem
apzinaties riskus, ar kuriem vini saskaras savos izglitibas centros un ikdienas dzivé. Sis
izaicinajums, izmantojot spéloSanu, censas palielinat studentu un pedagogu izpratni
ikdienas dzivé par jautajumiem, kas saistiti ar droSibu jauno tehnologiju izmantoSana.

REZULTATI

Spéle un animacija saistita ar kiberdrosibu izglitiba
. Valsts parvaldes, profesionalas izglitibas skolu, IT ekspertu, skolotaju, studentu un

projekta partnera iesaiste

Isy interaktivu video veidosana

HACKATHON
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Kopuma péc daudzu aptauju istenosanas var secinat, ka profesionalas izglitibas iestazu
pedagogu un studentu zinasanas par kiberdroSibu Spanija joprojam ir zemas. Lidz ar to Sis
un citi hdzigi projekti Spanija ir Joti aktuali.
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NVO NEST BERLIN [DE], EOS
[IT] + IASIS [GR]

Partneri -— NVO Nest Berlin (Vacija), Extrafondente Open Source - EOS (Italija) un IASIS
(Griekija) — 2022. gada februari organizéja kopigu spélu izstrades sesiju. “Game Jam"” sakas
sestdien, 12.02., un kopuma ilga 6 dienas. Pasakuma laika nacionalas komandas izstradaja
un stradaja kopa pie spéles prototipa (tieSsaistes vai galda spéles).

Tika sapulceta neatkariga zarija un tai tika lagts novertét spéles projektu, ievérojot kopéjas
vadlinijas un vertésanas veidni.

Uzvarétaju komandai tika pieSkirts 6 méneSu mentorings, ka ari tehniskie resursi spéles
idejas talakai attistibai.

PAR SPELI

Ta ir stratégiska galda spéle, paredzéta 2 lidz 6 spélétajiem, un tas spélésana aiznem ~ 30-
60 minates. Saja spélé jacensas apmanit cilvékus, lai parliecinatu vinus, ka esi labakais
kakis, un iegut lielaku prestizu, iegustot péc iespéjas vairak cilveku kaka kalpu. Esat modri
- citi kaki-priekSnieki aktivi méginas sabotét Tavu celu, lai nok]atu pie cilvekiem un iegutu
slavu sev. Neuzticies vinu jaukajam sejam!

Spéle tiek zaudéta, ja Tev nav pietiekami daudz cilveku, Tavu kalpu, vai ari ir beidzies 10.
raunds un nevienam spélétajam komanda nav vismaz 4 cilvéku.

Grutibas ir tadas, ka ir 6 prieksnieki, kas mégina apmanit cilvékus un klJat par vinu kalpiem,
lai prieksnieki varétu vinus kontrolét, tacu visiem ir viens un tas pats mérkis, un dazi var
pat palidzet cilvékiem atbrivoties no kaka kontroles.
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His is the most ancient cat of them all, his ancestral
family were mummified alongside Pharachs in their
tembs, He still can talk and walk ameng Egyptian

gods and goddess
) Appearance Will have a god aspect and similar to the original real
e E
Special Capacities Very intelligent, leader and knows how to atiract

human with his charm

Forget he is not a "Gaod times”™ anymore and bossy
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LECSA (LV) GAME JAM
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LECSA, partneris no Latvijas, spélu izstrades pasakumu organizéja no 2021. g. 27.
septembra lidz 1. oktobrim. Nemot véra epidemiologiskos ierobezojumus un atskirigo
dalibnieku atraSanas vietu, pasakums tas tika organizéts hibrida veida (uz vietas Saldus
tehnikuma un Zoom platforma). Pasakuma laika tika izveidotas 6 komandas (4-5 cilveki
komanda), kas stradaja pie spéles prototipa izveides. Lai sasniegtu taustamus rezultatus,
"Game Jam" koncepcija paredzéja divu veidu spéu izstradi — datorspéles un galda spéles.

AKTIVITATES
. 2021.g. augusts - septembris tika veltits pasakuma planosanai un organizesanai
(kiberdroSibas un spélu izstrades ekspertu uzrunasana, informacijas izplatisana
potencialajiem dalibniekiem, kritériju definéSana spélu izstradei u.c.)
. Info pasakums (Multiplier Event): Aktualitates kiberuzbrukumos (27.09.2021.) -
CYBER.EU.VET projekts un lekcija par kiberuzbrukumu tendencém ar CERT.LV
kiberdrosibas ekspertu Arminu Palmu.
Dalibnieku skaits: 26 personas
Vieta:-Saldus Tehnikums (Saldus) un ZOOM platforma

Spélu izstrades pasakuma pazinojums (27.09.2021.): kiberdroSibas aktualo izaicinajumu
definéSana un apsprieSana (vajadzibu novértéjums); komandu veidoSana, tiksanas ar
mentoriem un diskusija par turpmako darbu (darbnica par spéles dzingju Unity), ideju
generésanas sesija par spéles ideju un koncepciju.
. Spélu izstrades pasakuma norise (28.09-30.09.2021.): komandu darbs pie spélu
prototipiem, nepiecieSamibas gadijuma tika nodrosSinatas konsultacijas ar mentoriem.
. PicoSana par progresu (30.09.2021.): prezentacijas par spéju koncepcijam un darba
gaitu, lai sanemtu mentoru ieteikumus.
Lielais finals (01.10.2021.): cetras komandas prezentéja savus rezultatus un mentori
sniedza vertéjumu. Viena komanda, stradajot pie datorspéles, ir izstajusies. Pasakuma
noslégums un neformala diskusija.
Dalibnieku skaits: 30 personas

Vieta: Saldus Tehnikums (Saldus) un ZOOM platforma
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REZULTATI
1. Datorspéles prototips — The Virus
2. Galda spéle - Cards about Security

gt

3. Galda spéle - Kiberkars
4. Konkurétspeéjiga karsu spéle -
Cyber Mind

PIEMERS Cyber Mind - karsu spéle

Siir izglitojosa karsu spéle ar viktorinas elementiem. Spéles galvenais uzdevums ir iemacit

ikdienas droSibas pamatus interneta un to, kam cilvéki sevi paklauj, taja darot mulkigas
lietas. Taja aplukotas tadas témas ka interneta drosiba un datu aizsardziba socialo tiklu
lietoSanas konteksta. Spéles rezultata cilvekiem (spélétajiem) jaspéj atpazit krapsSanas
meginajumus realaja dzive.

Izstradaja komanda “Veiksminieki” — Renars Rikards Hartmanis, Estere Ozolina, Sindija Diana
Valtere u.c. (Saldus tehnikuma audzékni).

Limenis: pamata (iesacéjiem). Mérka grupa - skoléni, studenti, skolotaji un vecaki

Spéle satur: 50 kartis, 2 dzivibu paliktni (spélétaju dzivibas skaitisanai), 2 kaulini un
noteikumu karts.
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PAR SPELI
Kiberuzbrukumu méginajumu skaits pasaulé pieaug katru dienu, tapéc tas valdiba naca klaja

ar ideju organizéet turniru, lai identificetu apkartéjos cilvekus, kas rada kiberriskus, un veikt
pretuzbrukumus pret tiem.

IzglitojosSa spéle, kas palidz uzzinat par galvenajiem kiberuzbrukumu veidiem, to novérsanas
un likvidésanas metodem, aizsargajot sevi vai savu komandu un sniedzot pretuzbrukumu

pretiniekam. Spéles mérkis ir atnemt visas pretinieka/-u dzivibas.

KA SPELET SPELI/ NOTEIKUMI

Spelétaju skaits: 2 vai 4 personas (1 pret 1 vai 2 pret 2).

Katram spélétajam vai komandai (ja 2 vs 2) spéles sakuma ir “100 dzivibas” (veseliba = HP).
Veselibas skaitisana tiek veikta, izmantojot melnas piezimju lapinas vai citas pieejamas
piezimju lapas.

Ja iespéjams, noziméjiet atsevisku personu, kas sekotu lidzi un rékinatu spélétaju energijas
un veselibas patérinu. Vai ari spélétaji to dara pasi.

Katram spélétajam tiek izdalitas 5 kartis. Ja spéle tiek spéléta 2 pret 2, tad abiem spélétajiem
ir “viena kopiga roka” komanda, t.i. komandai ir 10 kartis kopa.

Ir tris veidu kartis: uzbrukuma kartis (sarkanas), un dzivibas vai

dziedinasanas kartis (zalas).

Spéle notiek raundos. Spéelétajs/komanda, kura izmet lielako skaitli, uzsak spéli.

Katra karts maksa energiju. Katra raunda sakuma spélétajs met 2 kaulinus, lai noteiktu
Energijas lielumu, kas ir noradita karts augspuse (zila krasa). Kartis ir jaizspélé ta, lai netiktu
parsniegts uzmestas energijas cipars.

Speélétajs/komanda, kura uzsak raundu, var uzbrukt (ar uzbrukuma kartim), aizsargaties
(aizsargkartis) vai pievienot dzivibu (arstéjosas kartis), savukart otrie spélétaji var

izmantot

tikai uzbrukuma un aizsardzibas kartis, lai samazinatu savas dzivibas ievainojamibu.

Nemiet véra - max dzivibu skaits vienam spélétajam/komandai spéles laika nevar parsniegt
100 HP (piem., ja dzivibas un energijas summa péc izspéléta raunda veido 110 HP, jusu
dzivibu skaits tik un ta paliek - 100 HP).

Spéle beidzas, tikhdz spélétajam/komandai izbeidzas visas dzivibas (0 dzivibas).

Ja spéles laika beigusas kartis, tad ir vélreiz jasajauc kartis no izmestas kaudzes.
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Karsu piemeri -9 Paying
Zilais cipars - energija ransomware
Sarkanas - uzbrukuma kartis ransom

- aizsardzibas kartis
Zalas - dziedinasanas kartis

You can pay ri m to the attacker
to get your data or system back

+14

-2
Updating
Dzivibu uzskaites piemérs computer and
software

CYBER MIND

CALCULITION O LTS
IPLITER UTEAM | PLITER LITEAN T ,
To kecp your computer secure

o0 0 o K00 1 you can update it and its soltware.
oz (L
04 04
0 Ot

a8

-11
Ransomware

The victims system is held
hostage until they agree o
iy a ransom 1o the attncker

-15

Verifying
source of email

To reduce unwanled spam
or chances of opening harmiul
emall attachments, you can verily
sources of emall by checking if their
cmaits are legithmate.
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PIEMERS Kiberkars - galda spéle
Izstradaja komanda "Exodus” (Saldus Tehnikuma studenti), komandas lideris

Valdemars Sperbergs.

2-6 spéletaji < - > Piemeérota cilvekiem no 15 gadu vecuma

Galda spéle ar lielu uzsvaru uz taktiku un nejausibu.

Limenis: izglitojosa spéle tiem, kuriem jau ir kada izpratne par kiberdroSibu.

Spéle saturs: pasaules karte, 2 metamie kaulini, valstu serveri, kartis ar tadam
funkcijam ka “uzbrukums”, “aizsardziba” vai “reakcija”, ievainojumu legenda, tabula

ar iespéjamiem gajieniem katram ievainojuma veida.

PAR SPELI

Spéles meérkis ir aizsargat spélétaja parstaveto valsti un uzbrukt citam valstim, lai
uzvarétu kiberkara. Katram spélétajam ir jaizvélas valsts, kuru parstavéet. Katram
spélétajam ir viens serveris ar 3 ievainojumiem. Spélétaja mérkis ir uzlauzt citu
valstu serverus, ekspluatéjot divus no trim ievainojumiem, vai izlabot divus no
trim ievainojumiem sava serveri.
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KA SPELET
Spélétaji izvélas valsti, ko parstavet, un izvieto serveri noraditaja lauka uz kartes. Katrai

valstij ir savi bonusi.

Katrs spelétajs, neskatoties, izvelk 3 ievainojamibas — vienu no katra gratibas limena —
un novieto tas ar seju uz leju attiecigajas vietas (servera laukos). Spélétajiem
ievainojamibas nav zinamas.

levainojamibam ir 3 gratibas limeni. Grutibas limenis nosaka, cik liels skaitlis ir
nepieciesams, lai ekspluatétu ievainojamibu (skat. "Uzbrukumi"), ka ari nosaka, cik
gajienus bas javeic, lai salabotu ievainojamibu (skat. "Aizsardziba").

Spéle notiek raundos un var veikt Sadas darbibas - SkenéSana, Uzbrukums un
Aizsardziba. Spéletaji nosaka spélétaju secibu, metot divus kaulinus.

SPELES SAKUMS
. Katra raunda sakuma katrs spélétajs sanem 4 kartis. Raunda beigas iespéjams -
paturét 2 kartis vai apmainit pret esoSajam.
. 1.raunds ir skenésana, kura nav atlautas Attack vai Défense kartes. Nakamajas kartas
spelétaji var izveléties skenét vai uzbrukt, vai méginat labot savas ievainojamibas
(skat. Aizsardziba). Spéle turpinas raunds péc raunda, lidz tiek sasniegt uzvaras
nosacijums.

Skenésana

. Uzbrucéjs izvelas valsti, kura skenét (meklét) ievainojamibu (piem., “Es parbaudu
Krievijas 2. limena ievainojamibu”).

. Speéeléetajs veic skenésanu — met 2 kaulinus, pieliekot savas valsts bonusu un salidzina
ar ievainojamibas grutibu + valsts bonusi.

. Ja uzbrucegjs ir uzmetis vienadu vai lielaku skaitli par upura ievainojuma gratibas
[Tmeni, uzbrucéjs drikst paskatities skenéto ievainojumu.
Valsts bonusi netiek pieskaititi skengjot sevi.

Gratibas limeni

1.gratibas limenis - jauzmet vismaz 4 (neieskaitot valsts bonusus)
2.grutibas limenis - jauzmet vismaz 8 (neieskaitot valsts bonusus)
3.grutibas limenis - jauzmet vismaz 11 (neieskaitot valsts bonusus).
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UZBRUKUMS
. Speélétajam janosauc uzbrukuma meérki (piem., “Es uzbriuku Krievijas 2. mena

ievainojumam”) un tad jaatklaj Uzbrukuma karti visiem spélétajiem, novietojot to blakus
ievainojumam.
. Speléetajs met kaulinus, lai redzétu vai uzbrukums strada, salidzinot uzmesto ar
ievainojuma gruatibu + bonusi (ja uzmesta summa + bonusi sakrit vai parsniedz gratibas
pakapi, uzbrukums ir veiksmigs).
Uzbrukumus var atvairit, izmantojot Reakcijas karti, kas paredzéta tam uzbrukumam.
. Katram uzbrukumam ir sava tipa reakecijas, kuras var izspélét un ari sava tipa
ievainojums, kam tas strada.
, Ja uzbrukums nav izdevies vai tiek noblokéts ar Reakcijas karti, tad abas kartis paliek uz

galda lidz nakosa raunda beigam un liedz citiem spélétajiem uzbrukt ar tadu pasu
uzbrukumu tam pasam ievainojumam. Péc gajiena abas kartis atgriezas kaudze.

Gratibas limeni

1.gratibas limenis - jauzmet vismaz 4 (neieskaitot valsts bonusus)
2.gratibas limenis - jauzmet vismaz 8 (neieskaitot valsts bonusus)
3.gratibas limenis - jauzmet vismaz 11 (neieskaitot valsts bonusus).

Mérkéta piktkerésana E-pastu filtracijas sistéma

i3, peemetam, nepeiecas E-peshis saissibe or
meerka irssresEnn
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Aizsardziba
= Taja tiek izveleéta pareiza aizsardzibas metode pret noteiktu ievainojumu. Reakcijas kartis
atce| ienakoSo uzbrukumu (un paréjos uzbrukumus, kas meéerkéti uz So pasu ievainojumu)
uz 1 gajienu.
« Lai atceltu ienakoso uzbrukumu, uz Uzbrukuma karts janovieto Reakcijas karti, kas sakrit
ar uzbrukuma tipu (skat. ievainojumu tabulu), tiklidz uzbrukums tiek izspéléts.
. Lai saktu sava ievainojuma laboSanu, janovieto Aizsardzibas karti blakus labojamam
ievainojumam.
« Citi spélétaji var uzbrukt Sim ievainojumam, kameér tas ir aizsardziba (pirms aizsardzibas
gajieni ir beigusies).
. Kad spélétajs censas salabot ievainojumu sava serveri ar Aizsardzibas karti, vins nedrikst
uzbrukt, bet var censties novérst uzbrukumus pret sevi ar Reakcijas kartim. Lai pilniba
salabotu ievainojamibu, ir vajadzigi Igratibas limenis + 11 gajieni. Skenésanas darbibas ir
atlautas laboSanas perioda.
. Ja aizsardzibas metode nav pareiza, spéelétajs izlaiz 3 gajienus un Saja perioda nevar

izmantot Aizsardzibas kartis (reakcijas un skenésanas darbibas ir atlautas).

Valstu bonusi

ASV: +2 skenésanai

Krievija: +2 uzbrukumiem

Kina: +2 aizsardzibai pret uzbrukumiem
Zi(.emejkoreja: +2 aizsardzibai pret skenésanu
Indija: + 1 visos uzbrukumos, - 1 pret uzbrukumiem

Izraéla: +3 visos uzbrukumos, -3 pret uzbrukumiem

levainojums Uzbrukums Alzsardziba Reakcija
1ievainojuma Mmenis
H H H = H S5H Serveris ar Paroles minésana Publiskas atslégas | Blokélana perioda
Ievalnojuml pec |IITIEI:Ia lietotdjvirdu lietogana lestatfjumi

Administricljas panelis Paroles minéfana iré]o pleprasijumu | Blok&iana perioda
ar lietotdjwirdu blokétana iestatTjumi
Meapmicits darbinieks Pikikeréianas IT drofibas trenini | E-pastu filtricijas
kampana sistéma;
E-pastu SPAM saraksta
levieSana
levainojams ShB E CVE-2017-0144 nfa
protokols ekspluaticija Labojums
X85 ievainojums Koda injekcija; levada sintéze Simbolu melnd
Koda injekcija saraksta leviesana
izmanteojot polyglet
SQL Injekeija Koda injekelja; levada sintéze Simbeolu melnd
Koda injekeija saraksta fevielana
izmantojot polyglot
Riltera panelis ar Nokluséjuma datu Pilniga Vienas sesijas limits

nokluséjuma
lietotdjvrdu un parali

izmanteiana

autentifikicijas
datu nomaina
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2.ievainojuma limenis

Administracijas panelis

Lietotajvarda
minéana;

Aréjo pieprasijumu
blok&sana

Bloké3ana perioda
iestatijumi

XSS ievainojums ar filtru

Koda injekcija

levada sintéze

Simbolu melna

izmantojot polyglot saraksta ievie3ana
saL injekcija ar filtru Koda injekcija levada sintéze Simbolu melna

izmantojot pplyglot, saraksta ievie3ana
Nepilnigi nokonfiguréts | PakeSu Konfiguracijas IDS ieviesana
ugunsmiris fragmentacija labojums

WiFj tikls ar WEP PakeSu okSker&3ana | WPA2 standarta RADIUS ievieSana

drodibu izmantofana

Aiznemts priekinieks Lielo zivju IT droibas trenini | E-pastu filtrdcijas
pikskergtana, sistéma;

E-pastu SPAM saraksta
ieviesana

Administracijas panelis

Lietotdjvarda
miné3ana;

Aréjo pieprasijumu
blok&sana

Blok&iana perioda
iestatTjumi

3.ievainojuma limenis

Pakalpojuma atteices DDas IP adredu Slodzes balansétaji
klada blok&sana un
slodzes limitésana
levainojama Qpenssk Heartbleed CVE-2014-0160 n/fa
programma ekspluatacija Labojums
levainojama Print P i r CVE-2021-36958 n/a
mlgrogramma ekspluatﬁcija Labojums
Bufera parpildes, Bufera parpilde, Bufera limitu Bufera palielinasana
ievainojums ieviefana
Vaj3 jaucgivértibas Jaucgivértibas. Jausgivértiby, Garas paroles
algoritms atiifrélana algoritma izmanto3ana
uzlabo3ana
Slinks IT specialists Meérkéta IT drofibas trenini | E-pastu filtracijas
pikikeréiana sistéma;

E-pastu SPAM saraksta
ieviesana
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SSH serveris SQL injekcija ar filtru

Nepilnigi nokonfigurets
ugunsmuris

SSH serveris ar
lietotajvardu

FAMELES i
Administracijas panelis WiFi tikls ar WEP drosibu

FAMELS

Administracijas panelis
ar lietotajvardu

o levainojama OpenSSL
Neapmacits darbinieks E programma

Pakalpojuma atteices kluda

levainojama Print Spooler

levainojams SMB protokols
programma

Bufera parpildes ievainojums

XSS ievainojums

SQL injekcija Vajs jaucejvertibas algoritms

Rutera panelis ar
noklusejuma lietotajvardu
un paroli

Aiznemts prieksnieks

gﬁm XSS ievainojums ar filtru Slinks IT specialists
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LATVIJAS SPELU IZSTRADES PASAKUMA PIEREDZE & PRAKTISKIE PADOMI
« 2dienu pasakuma laika nav iespéjams izveidot datorspéles gala versiju, bet gan pirmo
prototipu, pie ka var turpinat stradat talak, péc pasakuma, atkariba no dalibnieku
motivacijas.
. Balvas vai cita veida iequvumi var palidzét iesaistit vairak dalibnieku un nodrosinat
labakus (taustamakus) rezultatus nosleguma (musu gadijuma - pasakuma nosléguma
tika nodrosinata pica un dzérieni, turpmaks mentoru atbalsts, piem., spélu izvietoSanas
platforma par brivu)).
. Spélu izstrades un kiberdroSibas jautajumu mentoriem ir svariga loma "Game Jam",
konsultéjot un palidzot dalibniekiem.
. Savlaiciga planoSana - Sis ir diezgan sarezgita tipa pasakums un prasa rupigu planosanu.
Organizatoriem jarékinas, ka dazas komandas var izstaties no pasakuma (limitéta laika
dl;_'!, lai tiktu pie rezultata).

FB publikacijas ar pasakuma rezultatiem:
https://www.facebook.com/cybereuvetproject.eu/posts/13812764521121 Ao
https://www.facebook.com/saldustehnikums/posts/1780232175520378

Pasakumu organizéja LECSA sadarbiba ar Latvijas Universitati | Ekonomikas un kultaras

augstskolu | McAbals | cert.lv | Coldwild Games | Saldus tehnikumu!

—


https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/saldustehnikums/posts/1780232175520378
https://www.facebook.com/saldustehnikums/posts/1780232175520378
https://www.facebook.com/EkonomikasUnKulturasAugstskola/?__cft__%5B0%5D=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/latvijasuniversitate/?__cft__%5B0%5D=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/EkonomikasUnKulturasAugstskola/?__cft__%5B0%5D=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
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AKTIVITATES

. Vajadzibu novertésanas informacija - tiksanas ar studentiem (kodésanas apmaciba vietéja
Pieauguso izglitibas iestadé)

. 2-dienu spélu izstrades pasakums (1.diena - tieSsaistes informativa sesija; 2. diena - veltita
"Game Jam")
Informativais pasakums “KiberdrosSibas izpratnes rits”

APRAKSTS & REZULTATI
1) Vajadzibu novértésanas informacija - tikSanas ar studentiem
(kodésanas apmaciba vietéja Pieauguso izglitibas iestade) Datums: 2021.g. oktobris

APRAKSTS

Lai izplatitu informaciju par projektu un noteiktu "Game Jam" galvenas témas, Mitas partneribas
(Meath Partnership) komanda organizéja informativu sesiju ar vietéjas kodéSanas apmacibas
klases audzékniem. Péc dalisanas ar informaciju par kiberdrosibu un diskusijas par jaunakajiem
apdraudéjumiem sekoja grupu ideju generésanas sesija, kura studenti tika sadaliti divas grupas,
lai parrunatu jautajumus un to rezultata tika apzinatas interesantakas témas turpmakai
pétisanai "Game Jam" laika. Dalibnieki tika ari sikak informéti par "Game Jam" un CYBER.EU.VET
projektu.

VAJADZIBU NOVERTESANAS PIEMERS

{ . _.\O Co-funded by the
YBER.VET.EU P
N

Needs assessment meeting guidelines

What do you know about cybersecurity?

Why do | need to be worried about it?

What are the biggest cybersecurity concerns/threats right now?
Do you know how to recognise those threats?

What is a cyber attack?

Can you give us an example of a cyber attack?

MR T Y T o

Can you give us, at least, 3 possible solutions to it?
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REZULTATI

Sis aktivitates rezultata Mitas partneribas komanda ieguva labaku izpratni par studentu visparéjam
zinasanam saistiba ar kiberdroSibu un kiberdraudiem, ka ar apkopoja informaciju, kas talak tika
iek]auta "Game Jam" planoSanas un ievieSanas procesa.

VAJADZIBU NOVERTESANA -
STUDENTI DARBIBA
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2) 2-dienu spélu izstrades pasakums
(1.diena - tieSsaistes informativa sesija; 2. diena - veltita "Game Jam")

APRAKSTS

1. DIENA tika veltita dalibnieku uznemsanai, projekta CYBER.EU.VET prezentacijai un "Game
Jam" atklasanai, ka ari informacijas apmainai par 2 témam, kas tika identificétas vajadzibu
novéertéjuma tikSanas laika. Dalibniekiem tika piedavata iespéja vai nu stradat individuali vai
komanda. Tapat 2.diena vinam bija iespéja uzdot jautajumus vai sanemt papildu skaidrojumus
par procesu, kas saistits ar spélu izstradi.

2. DIENA tika veltita spélu izstradei. Musu komandas parstavji un IT atbalsta eksperti bija
pieejami Zoom platforma, lai atbalstitu dalibniekus visa "Game Jam" laika, no 9:00 lidz 21:00.
Dalibnieki tika aicinati augsupieladét savas spéles Itchio platforma, izmantojot profilu, kas
izveidots Sim pasakumam: CYBER.EU.VET : Cybersecurity Game Jam - itch.io

REZULTATI

Péc tam, kad dalibnieki prezentéja savu spé|u projektu, viens dalibnieks noléma turpinat izstradi
un augsupieladet spéli talakai izvertéSanai. Paréjie dalibnieki noléema neiesniegt savus projektus,
jo tie bija loti agrina stadija.

Click or not click "GAMEJAM =

Online interactive cybersecurity game ‘.,;ﬂ aTH DCTUE&-
A short narrative driven game on raising awareness for

Q@ ”

cyber security threats. The game prompts players to make e
g the right decision and avoid Insing your security level ‘% (
Link: hitps:/ifch ofjamicybereuvet-cybersecurity-gamajam

e

“J’n}f" ?’ b
Interaktiva tieSsaistes kiberdroSibas spéle: YA

https://itch.io/jam/cybereuvet-cybersecurity-gamejam orn oo o e o ereacsr |

| COHTACT IREMA:
TRE HWL‘DLI!NTEINE-I'FH 1E DR Dldﬂ?ﬁ- 5445

=
|vaEa aRuVET
L] =a



https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
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3) Informativais pasakums “KiberdrosSibas izpratnes rits”
Datums: 2021.g. novembris

APRAKSTS

Informativais pasakums organizéts tieSsaisté Zoom platforma ar meérki palielinat
informétibu par projektu un ta aktivitatém. Informacija par pasakumu tika izplatita starp
visdazadakajam ieinteresétajam personam, kuras intereséjas vai ir iesaistitas kiberdrosiba.
Pasakums sakas ar prezentaciju un parskatu par projektu un "Game Jam", kam sekoja
prezentacija un diskusija par kiberdroSibu un praktiskas informacijas apmaina par to, ka
palikt droSam tieSsaisté (aktualie kiberdraudi un iespéjamo uzbrukumu novérsana).

REZULTATI
Informativais pasakums veicinaja izpratni par projektu, ka ari nodroSinaja iespéju
iepazistinat plasaku auditoriju ar sasniegtajiem rezultatiem kop$ projekta sakuma. Si bija ari
lieliska iespéja dalities ar pasakuma dalibniekiem praktiskaja informacija un padomos par
kiberdrosSibu.

mﬁ% COMMON PASSWORD AUTHENTICATION WHAT IS AUTHENTICATION?
~Y METHODS
TWO-FACTOR AUTHENTICATION (2FA) The process of authentication in the context
« Two-factor avthentication requires the usars to authenticate via of computer systams means assurance and
something “they know” and something “they have”. A password 1 confirmation of a user’s identity.

sarves a3 “something they know,” and a specific physical object
such as a smartphone serves as "something they have.”

Before a user attempts Lo access information

» Two-factor authentication usually requires the user to enter their stored on a network, they must prove their

[ vord, 8-t il h an senl i T e ]
username, a password, and & one-time code that has been sent to a Fd‘EI‘tIIt]‘ and parmission to access the data,

physical device [mobile phone, card reader device etc.).
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COFAC / LUSOFONAS

UNIVERSITATE (UDL) (PT) GAME JAM

AKTIVITATES

1) 2021. g. okt. - 2022. g. febr.: Kiber un étiskas uzlausanas péc-diploma kurss
toposSajiem profesionaliem un skolotajiem tirgu (sadarbiba ar vietéjo konsultacijas
uznémumu Cybersec)

2) 2022. g. janvari: 2 spélu izstrades sesijas profesionalas un apmacibu izglitibas iestadeés:
Escola de Comeércio de Lisboa - https://escolacomerciolisboa.pt

Escola Profissional Almirante Reis - https://www.epar.pt

3) 2022. g. marta: kiberapmacibas vidusskoléniem Lusofonas Universitaté pasakuma Tecweb
ietvaros - https://tecweb.ulusofona.pt

REZULTATI

Izplatisanas (dissemination) apliecinajumu zinojuma ir ieklauti dazadi testi, kas veikti kalendara
gada laika (no 2021. g. aprila lidz 2022. g. aprilim). 5aja parskata redzami socialo tiklu
publikaciju ekransavini, dazadu pasakumu plakati, anketas par kiberdrosibas izpratni (pieejams
portugalu valoda
https://docs.google.com/forms/d/e/1FAIpQLSeXACV_oeplRpTfbaC1NFKED76kRSYD6cT8cFMK
jc70hGMHZw/viewform).

Cyberjam laika, pamatojoties uz kiberdroSibas izpratnes aptaujam, tika izveidots ari mini-
lietotajam draudzigu/interaktivu spélu komplekts par vienkarsam situacijam.

06, Cusdados a ter com as redes sociais

O que a Claudia devia ter feito depois

@ de ver aquela publicacao?
‘ O Ignorar a publicago e 6% comentirios

O Escrever no comentdrio que ¢ colaboradora da empresa e que sdo tudo
afirmacbes falsas e deturpadas

O Dar a conhecer a publicagdo ao seu diretor

O Verificar se o gue escreveu na sua publicacdo era verdade antes de a
publicar

O Vasificar

AL



https://escolacomerciolisboa.pt/
https://escolacomerciolisboa.pt/
https://www.epar.pt/
http://www.cybersec.pt/
http://www.cybersec.pt/
http://www.cybersec.pt/
https://docs.google.com/forms/d/e/1FAIpQLSeXACV_oeplRpTfbaC1NFKED76kRSYD6cT8cFMKjc7ohGMHZw/viewform
https://tecweb.ulusofona.pt/
https://tecweb.ulusofona.pt/

Co-funded by the
Erasmus+ Programme
of the European Union

ER.VET.EU

(PSRN
\

COFAC / UDL (PT)

e
02. Como se proteger do phishing "
O que acha que o Antonio deve
fazer primeiro?

O Alterar as suas palavras-passe
O Bloquear o endereco de e-mail que lhe enviou o e-mail de

phishing
O Dizer ao seu superior 0 que aconteceu

@ Verificar
€« 8711 » s

Tapat partneri organizéja dalibniekiem dazas izpratnes veicinasanas sesijas par izvéléto tému, ka
ari rikoja informativo pasakumu, kura prezentéja visus materialus un radito saturu.

CYBERJAM

Vem aprender Ciberseguranca
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TANDEM PLUS TIKLS -
PARTNERIS IASIS [GR] GAME JAM

Spélu dizaina riks (IASIS) - Cyberopolis

Si ir galda spéle un ta ir paredzéta cilvekiem, kuri intereséjas par kiberdrosibu (2-4
spélétajiem). Speles galvenie aspekti ir saistiti ar datu konfidencialitati un datu integritati...
savukart temas, kuram ta pievérsas, ir launpratiga programmatuara, pikSkerésana, timekla
vietnu uzbrukumi, lietojumprogrammu uzbrukumi, surogatpasts, identitates zadziba, DDoS
un partveréjuzbrukumi...

Skat. ""Cyberopaolis' attélu, lai labak izprastu solus, kas javeic spéles laika un kadi izaicinajumi ir

jaatrisina...

Un spéles ekransavinus Gamelam sesijas laika, kur varam redzét spéles panakumus un

dalibnieku lielo interesi.
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TANDEM PLUS TIKLS -

PARTNERIS IASIS [GR]

VIDEO - Kibermobinga novérsana
Sis Griekijas partnera izstradatais video iepazistina auditoriju ar dazadiem veidiem, ka novérst
un apkarot kibermobingu.
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https://www.tandem-plus.eu/wp-content/uploads/2022/10/CyberVET_video_preventing-cyber-bullying.mp4
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The European Commission support for the production of this publication does not constitute
an endorsement of the contents which reflects the views only of the authors , and the
Commission cannot be held responsible for any use which may be made of the information
contained therein.
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