IMPROVING CYBERSECURITY READINESS OF
THE EUROPEAN VOCATIONAL EDUCATION
AND TRAINING SECTOR

MATERIALES
OE FORMACION

CYBERSECURITY
AWARENESS
TRAINING MATERIAL FOR
THE VET SECTOR

¥ tandem. an . ¢ &Q meath
NGO fl"\lEST }‘L—~—--= : —ry Eos) ' N 4 partnership

inerciadigital



(7°2™
§54

,
<
=)
=
=

4
A1

Co-funded by the
Erasmus+ Programme
of the European Union

INTRODUCCION A LOS ) JORNADAS
MATERIALES DE FORMACION "DE

"JUEGOS

INTRODUCCION
Desde el otofo de 2021, relacionado con el Mes Europeo de la Ciberseguridad, hasta la

primavera de 2022, los socios del proyecto CYBER.VET.EU organizaron varias
Gamelams en los paises de los socios. Los jdovenes participaron ddandoles la
oportunidad de acercarse a los temas de ciberseguridad y proporcionandoles nuevas
herramientas.

El objetivo principal de esta salida intelectual era resolver la necesidad de una mayor
concienciacion sobre la ciberseguridad. Se recurrio al proceso de "gamificacion" para
obtener una solucion facil de adoptar, rapida de implementar, escalable en el tiempo e
inclusiva. El proceso de gamificacion, definido como "la aplicacion de la mecanica de los
juegos a contextos no ludicos con el objetivo de inducir el compromiso y elevar los niveles de
motivacion", es una forma demostrada de mantener a los usuarios comprometidos con las
actividades de aprendizaje, con grandes resultados incluso en periodos cortos de tiempo
gracias a la explotacion del entretenimiento que motiva a los participantes a
comprometerse mas con el material y a practicar. Asi pues, este producto actuara como una
combinacion de directrices, formacion y practica, con la caracteristica de ser facilmente
actualizable cuando haya que afadir nuevo material.

RESULTADOS DE LAS ACTIVIDADES / JORNADAS DE JUEGO
Mayor concienciacion sobre la seguridad digital
. Aumento de la concienciacion sobre seguridad digital entre las comunidades de los
participantes (familia, amigos, colegas).
Rgduccién de la tasa de éxito del malware en las instituciones
Rgduccion de las fugas de datos
Apmento del interés por el sector de la ciberseguridad como oportunidad laboral.
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ACTIVIDADES

Las actividades mas relevantes realizadas por los socios espafnoles AEIl e Inercia Digital
fueron:

Hackathon

Jgrnadas de juegos

Jgrnadas informativas

Conferencia internacional

Eyento de difusion

RESULTADOS

Las sesiones de Gamelam en Espafa proporcionaron algunos resultados Gtiles que pueden
consultarse aqui:

https://scratch.mit.edu/projects/611211889/
https://scratch.mit.edu/projects/611201682/ https://www.youtube.com/watch?
v=30FISiBOiJU&t=124s
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Gamejam in CyberEUVET

20 visualizaciones Fecha d estreno: 3 dic 2021 The main objective of CYBER EUVET isto 0 Gl Nomegusta 2 Compartir & Descargar
strengthen the European VET capacity to recognize and manage cybersecunty threats [& ks
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Severe or long term
cyberbullying can
contribute to anxiety,
depression or other stress-
related disorders.
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The reason your files are
disappearing Is because it
has been infected by a
virus. A computer virus is
a proagram in cyberspace
that can infect other
computers.

Gamejam in Cyber EUVET
20 visualizaciones Fecha de estrena: 3 dic 2021 The ma

strengthen the European VET capacity

ctive of CYBER EU VET 55 19 50 GP Momegusta D Compartis

mas

_

ER.VET.EU

(7°
\




(7’8
§54

-
=)
=
=

1
A1

Co-funded by the
Erasmus+ Programme
of the European Union

AEIl / INERCIA DIGITAL [ES]

Hackathon

Ciberseguridad en la educacion

Los socios espanoles AEIl e Inercia Digital participaron online en un Hackathon del 20 al 22
de octubre de 2021, con 47 participantes, muchos de ellos expertos en informatica.
https://www.comprometidosporelfuturo.com/proyectos# apoyado por Boehringer
Ingelheim en Espana.

PROBLEMA A RESOLVER

El ciberacoso es uno de los principales riesgos de Internet para los jovenes. Es habitual
encontrar posts con contenido ofensivo hacia algunas personas y que éstos sean utilizados
con el fin de acosar y burlarse de las victimas.

El ciberacoso suele provocar graves alteraciones en las victimas, como trastorno de estrés
postraumatico, depresion, pensamientos y conductas suicidas o ansiedad.

Este reto consiste en estudiar y analizar lo que los jévenes saben sobre seguridad, asi como
concienciarles de los riesgos que corren en sus centros educativos y en su vida diaria.

Este reto busca, a través de la gamificacion, la mayor concienciacion de alumnos vy
profesores en el dia a dia en temas relacionados con la seguridad en el uso de las nuevas
tecnologias.

RESULTADOS

Juego y animacion vinculados a la ciberseguridad en la educacién
. Implicacion de la administracion publica, centros de FP, expertos en informatica,

profesores, alumnos y socio del proyecto

Cgeacion de videos cortos interactivos

HACKATHON
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En general, después de realizar numerosas encuestas, los conocimientos de ciberseguridad
de los profesores y alumnaos de los centros de FP siguen siendo bajos en Espana. Por ellg,
este proyecto y otros similares son muy relevantes en Espana.
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La ONG Nest Berlin, Extrafondente Open Source - EOS e IASIS realizaron conjuntamente una
sesion Gamelam en febrero de 2022. La Gamelam comenzo el sabado 12 y durd 6 dias en
total. En ella, los equipos nacionales desarrollaron y trabajaron juntos en un borrador de
juego (de un juego online o de mesa).

Se reunio un jurado independiente al que se le pidid que evaluara el proyecto de juego
siguiendo unas directrices comunes y una plantilla de evaluacion.

El equipo ganador recibid una tutoria de 6 meses, asi como recursos técnicos para seguir
desarrollando la idea de juego.

SOBRE EL JUEGO

Es un juego de mesa estratégico de 2 a 6 jugadores por turnos, que se juega en unos 30 a 60
minutos. En este juego enganas a los humanos para convencerlos de que eres el mejor gato
y consigues mas prestigio al conseguir el mayor nimero de sirvientes de gatos humanos
que puedas. Mantén los ojos abiertos, los otros gatos jefes trataran activamente de
sabotear tu camino para llegar a los humanos y llevarse la gloria para ellos. jNo te fies de sus
bonitas caras!

Pierdes la partida si no tienes un nimero elevado de humanos comao sirvientes o si se acaba
la 102 ronda y ninguno de los jugadores tiene al menos 4 humanos a su cargo.

La dificultad radica en que hay 6 Jefes que intentan engafar a los humanos para que sean
sus sirvientes y asi los jefes puedan controlarlos, pero todos tienen el mismo objetivo y
algunos incluso podrian estar ayudando a los humanos a liberarse del control del gato.




‘N
YBERVET.EU

L2

Co-funded by the
Erasmus+ Programme
of the European Union

NGO NEST BERLIN [DE],

EQS [IT] + IASIS [GR]

Mau Mau

Mau Mau

Pl

His is the most ancient cat of them all, his ancestral
family were mummified alongside Pharaohs in their
tombs. He still can talk and walk among Egyptian
gods and goddess

Will have a god aspect and similar to the original real
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Very intelligent, leader and knows how to attract
human with his charm

Forget he is not a "God times™ anymore and bossy
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El socio LECSA de Letonia organizé un evento Gamelam del 27 de septiembre al 1 de
octubre de 2021. Debido a las restricciones epidemioldgicas y a las diferentes ubicaciones
de los participantes, se organizd como un evento de tipo hibrido (in situ en la Escuela
Técnica de Saldus y a través de la plataforma Zoom). Durante el evento se formaron 6
equipos (4-5 personas por equipo) para trabajar en el desarrollo de prototipos de juegos.
Para conseguir resultados tangibles, el concepto de la Game Jam preveia el desarrollo de dos
tipos de juegos: de ordenador y de mesa.

ACTIVIDADES

« Los meses de agosto y septiembre de 2021 se dedicaron a la planificacién y organizacion

del evento (busqueda de expertos en ciberseguridad y desarrollo de juegos, distribucion
de informacion a los posibles participantes, planificacion de la agenda y definicion de
criterios para el juego, etc.)

. Evento multiplicador - Actualidad en los ciberataques (27.09.2021): Presentacion del
proyecto CYBER.EU.VET y conferencia sobre las tendencias en los ciberataques con el Sr.
Armins Palms, experto en ciberseguridad de CERT.LV (Institucién de Respuesta a
Incidentes de Seguridad Informatica de la Republica de Letonia)

Nﬂm%m de participantes: 26 personas
Lugaro: Escuela Técnica de Saldus (ciudad de Saldus) y plataforma ZOOM

Anuncio del Game Jame (27.09.2021): definicidn y debate sobre los retos actuales en
m.ateria de ciberseguridad (evaluacion de necesidades); formacion de equipos, reunion
con los mentores y debate sobre el trabajo posterior (taller sobre el motor de juego
Unity), lluvia de ideas sobre la idea y el concepto del juego.

Actividades de la Game Jam en curso (28.09-30.09.2021): los equipos trabajaron en el
desarrollo de prototipos, se consultd a los mentores, si era necesario.

Presentacion del progreso (30.09.2021): presentacion de los conceptos del juego y del
progreso del trabajo para recibir las sugerencias de los mentores.
Gran final (01.10.2021): cuatro equipos presentaron sus resultados y los mentores
hfcieron una evaluacién. Un equipo, que desarrolla un juego de ordenador, ha
abandonado. Conclusidn del evento y debate informal.
Numero de participantes:
Lugar Escuela Técnica de Saldus y plataforma ZOOM

o
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RESULTADOS

1.Prototipo de juego online - El Virus

2. Juego de mesa - Cartas sobre la

ke i Mmadl

seguridad

3. Juego de mesa - Ciberguerra
4. Juego de cartas competitivo -
Mente cibernética

EJEMPLO - Mente cibernética - Un juego de cartas
competitivo

Se trata de un juego de cartas educativo con elementos de concurso. La tarea principal del
juego es ensenar

los fundamentos de la seguridad cotidiana en Internet y a queé se expone la gente al hacer
tonterias en ella. Abarca temas como la seguridad en Internet y la proteccion de datos en
el contexto del uso de las redes sociales. Como resultado del juego, las personas (los
jugadores) deben ser capaces de reconocer los intentos de estafa en la vida real.

Desarrollado por el equipo Veiksminieki (del leton: gente de éxito), estudiantes de la escuela
técnica Saldus durante la Game Jam de Letonia (octubre de 2021):

Renars Ricards Hartmanis, Estere Ozolina, Sindija Diana Valtere y otros.

Nivel: basico (para principiantes). Destinatarios: alumnos, estudiantes, profesores y padres.
El juego contiene: 50 cartas, 2 almohadillas de salud (para contar la salud de los jugadores),

2 dados y tarjeta de reglas.
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SOBRE EL JUEGO
Los intentos de ciberataques en el mundo aumentan cada dia, por lo que el gobierno mundial

tuvo la idea de organizar un torneo para identificar a las personas de alrededor que estan
trayendo riesgos cibernéticos, y contraatacar contra ellos.

El juego educativo ayuda a conocer los principales tipos de ciberataques, los métodos de
prevencion y eliminacion protegiéndose a si mismo o a su equipo y contraatacando al
adversario. El objetivo del juego es quitarle toda la vida al/los oponente/s.

COMO JUGAR - NORMAS

Numero de jugadores: 2 0 4 personas (1vs 102 vs 2).

Cada jugador o equipo (cuando es de 2 contra 2) tiene "100 vidas" (Salud=HP) al principio de
la partida. El recuento de |a salud se realiza mediante el uso de libretas negras u otras notas
disponibles.

Asigna a una persona distinta que siga y calcule el consumo de energia y salud de los
jugadores, si es posible. De lo contrario, los jugadores lo hacen por si mismos.

Cada jugador recibe 5 cartas. Si la partida se juega 2 contra 2, ambos jugadores tienen "una
mano comun” en el equipo o 10 cartas juntas.

Hay tres tipos de cartas: Cartas de ataque (rojas), y Cartas de

vida (verdes).

El juego se desarrolla en rondas. El jugador/equipo que saque el nimero mas alto con los
dados comienza la partida.

Cada carta cuesta energia. Al principio de cada ronda, el jugador tira 2 dados para definir una
energia que se indica en la parte superior de la carta (en azul). Hay que jugar las cartas para
no sobrepasar la cantidad de energia tirada.

El jugador/equipo que protagoniza la ronda puede atacar (con cartas de ataque), protegerse
(cartas de escudo) o sumar vida (cartas de curacion), mientras que los segundos solo
pueden usar cartas de ataque y de escudo para minimizar su vulnerabilidad de vida.

Ten en cuenta que el numero maximo de vidas por jugador/equipo durante la partida puede
ser de 100 HP (por ejemplo, si la suma de vidas y energia después de la ronda hace 110 HP
en total, tu nimero de vidas sigue siendo - 100 HP).

El juego termina cuando un jugador/equipo se queda sin todas las vidas (0 vidas).

Si el juego se queda sin cartas, hay que barajar de nuevo las cartas del montdn.
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Ejemplo de cartas

En azul - energia
En rojo - cartas de ataque

En - cartas de escudo

En verde - cartas de vida

Ejemplo de calculo de salud

CYBER MIND

-9 Paying

ransomware
ransom

You can pay ransom to the attacker
to get your data or system back
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Updating
computer and
software
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To keep your computer secure
you can update it and its software
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Ransomware

The victims system is held
hostage until they agree to
pay a ransom 10 the anacker
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Verifying
source of email

To reduce unwanted spam
or chances of opening harmful
email attachments, vou can verify
sources of emall by checking if thelr
emails are legitimate.
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EJEMPLO Guerra cibernética - juego de mesa
Desarrollado por el equipo Exodus (estudiantes de la Escuela Técnica de Saldus), lider

del equipo Valdemars Sperbergs.

2-6 jugadores < - > Adecuado para personas mayores de 15 afos.
Un juego de mesa con un fuerte enfasis en la tactica y la aleatoriedad (azar).

Nivel: juego educativo para aquellos que tienen algunos conocimientos sobre
ciberseguridad.

El juego contiene: El juego contiene: Mapa del mundo, 2 dados, servidores, tarjetas
con funcion "ataque", "defensa" o "reaccion”, leyenda de vulnerabilidades.

SOBRE EL JUEGO

El objetivo del juego es proteger el pais representado por el jugador y atacar a otros
paises para ganar la ciberguerra. En Cyberwar, cada jugador debe elegir un pais
para representar. Cada jugador tiene un servidor con 3 vulnerabilidades. El objetivo
del jugador es hackear los servidores de otros paises explotando dos de las tres
vulnerabilidades o arreglar dos de las tres vulnerabilidades de su propio servidor.

ET.EU

-
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COMO JUGAR

Los jugadores eligen el pais que van a representar y colocan un objeto del servidor en el lugar
designado del mapa. Cada pais tiene sus propias bonificaciones.

Cada jugador sortea (toma) 3 vulnerabilidades -una de cada nivel de dificultad-, y las coloca
boca abajo en sus respectivas ubicaciones en sus campos de servidor. Las vulnerabilidades
no son conocidas por los jugadores.

Las vulnerabilidades tienen 3 niveles de dificultad. El nivel de dificultad también determina el
numero necesario para explotar una vulnerabilidad (ver "Ataques"), asi como determina
cuantos movimientos se necesitaran para solucionar la vulnerabilidad (ver "Defensa”).

El juego se desarrolla en rondas, en las que se pueden realizar las siguientes acciones
(movimientos): Exploraciéon, Ataque y Defensa. Los jugadores determinan la secuencia de
jugadores tirando dos dados.

INICIO

« Cada jugador recibe 4 cartas al principio de cada ronda. Al final de la ronda, es posible -
quedarse con 2 cartas o cambiarlas por otras existentes.

o La 12ronda es una ronda de exploracion en la que no se permiten cartas de ataque o
defensa. En las rondas siguientes, los jugadores pueden elegir entre Escanear o Atacaro

intentar reparar sus vulnerabilidades (ver la defesa). El juego continta ronda a ronda

hasta que se alcanza una condicidn de victoria.
Exploracion

El atacante elige un pais para explorar su vulnerabilidad (por ejemplo, "Estoy escaneando
un ruso de 22 nivel de vulnerabilidad").

El jugador realiza el chequeo - tira dos dados, aplicando las bonificaciones de su pais
representado, compara con el nivel de dificultad de la vulnerabilidad + las bonificaciones
del pais de la victima.

Si el atacante saca un niumero igual o mayor que el nivel de dificultad de la vulnerabilidad
de Ia victima, el atacante puede mirar la vulnerabilidad escaneada.

Las bonificaciones del pais no se anaden cuando se explora.

Niveles de dificultad
¢ - el jugador debe sacar al menos el nimero 4 (excluyendo las bonificaciones del pais)
¢ - el jugador debe sacar al menos el nimero 8 (excluyendo las bonificaciones del pais)
32 -el jugado rdebe sacar al menos el numero 11 (excluyendo las bonificaciones del pais).
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ATAQUE JUEGO

« Eljugador nombra el objetivo del ataque (por ejemplo, "Ataco una vulnerabilidad rusa de
nivel 2") y revela la carta de ataque a todos los jugadores, colocandola junto a la
vulnerabilidad.
. El jugador tira los dados para ver si el ataque funciona comparando la tirada con la
dificultad de la vulnerabilidad + los bonos (si el nimero tirado + los bonos coinciden o
superan la dificultad, el ataque tiene exito).
Los ataques pueden ser forzados a retroceder utilizando la Carta de Reaccidn que esta
disefiada para ese ataque.
Cada ataque tiene su propio tipo de reaccion que se puede jugar y su propio tipo de
vulnerabilidad para la que funciona.
Si el ataque falla o es bloqueado por una Carta de Reaccidn - las cartas de Ataquey
R:EEICCilfH'I jugadas permanecen en la mesa hasta el final de la siguiente ronda e impiden
el ataque de otros jugadores con el mismo ataque para la misma vulnerabilidad. Después
del movimiento, ambas cartas vuelven al monton.
Niveles de dificultad
12 - el jugador debe sacar al menos el nimero 4 (excluyendo las bonificaciones del pais)
2? - el jugador debe sacar al menos el namero 8 (excluyendo las bonificaciones del pais)
32 - el jugador debe sacar al menos el nimero 11 (excluyendo las bonificaciones del pais).
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Defensa
o Defensa: elegir el método adecuado contra una vulnerabilidad concreta. Las Cartas de
Reaccion detienen (cancelan) el ataque entrante (y todos los demas ataques dirigidos a
la misma vulnerabilidad) durante 1 turno.
« Paracancelar un ataque entrante, el jugador coloca una Carta de Reaccidn que coincida
con el tipo de ataque (Ver tabla con las vulnerabilidades) sobre la carta de ataque tan
pronto como se juegue el ataque.
Para empezar a reparar una herida, el jugador coloca una Carta de Defensa al lado de la
herida a reparar.
Otros jugadores pueden atacar esta herida mientras esta en Défense (antes de que
termine el turno de Défense).
Cuando el jugador intenta reparar una herida en su servidor con una Carta de Défense,
’ ésta no puede atacar, pero puede intentar evitar los ataques con Cartas de Reaccidn.
Para la reparacion completa, se requiere un turno de Inivel de dificultad + 11. La accion de
exploracion esta permitida durante el periodo de reparacion.
Si el método de Defensa no es correcto, el jugador se salta 3 turnos y no puede usar
* Cartas de Defensa durante este periodo (las reacciones y las acciones de exploracion
estan permitidas).
Bonificaciones de los paises
Estados Unidos: +2 en exploracion
Rlisia: +2 en ataques
China: +2 en defensa contra ataques
Corea del Norte: +2 por defensa contra el escaneo
Irrdia: +1 en todos los ataques, -1 contra ataques
Israel: +3 en todos los ataques, -3 contra ataques
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CONSEJOS Y EXPERIENCIAS DE LA JORNADA DE JUEGOS EN LETONIA
» Durante los dos dias del evento no es posible desarrollar un juego de ordenador real, sino
el primer prototipo, que puede o no seguir desarrollandose dependiendo de la
motivacion de los participantes.
. Los premios u otros tipos de beneficios pueden ayudar a involucrar a mas participantes y
asegurar mejores resultados (mas tangibles) al final (en nuestro caso - se proporciono
pizza y bebidas al final del evento, mas apoyo de los mentores, (por ejemplo, la
colocacion de juegos en la plataforma)).
Los mentores en materia de desarrollo de juegos y ciberseguridad desempefan un papel
importante en la Game Jam, ya que asesoran y ayudan a los participantes.
. Planificar con antelacion: al tratarse de un evento bastante complejo, requiere una
cuidadosa planificacién.
Los organizadores deben tener en cuenta que algunos equipos pueden quedar fuera de
Ia.cumpeticic’m (debido a la limitacion de tiempo).

Consulta los posts de FB con los resultados del evento:
https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/saldustehnikums/posts/1780232175520378

iEl evento fue organizado por LECSA en cooperacion con la Latvijas Universitate |
Ekonomikas un kulttras augstskola / EKA University of Applied Sciences | McAbols | cert.lv |
Coldwild Games | Saldus tehnikums!
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ACTIVIDADES
. Reunidn informativa de evaluacion de necesidades con los estudiantes (formacién en

codificacion en un centro local de educacidn de adultos)

» Jornada de juegos de 2 dias (sesion informativa en linea el primer dia; sequndo dia dedicado a la
jornada de juegos)
Eyento multiplicador - Mafana de concienciacion sobre ciberseguridad

DESCRIPCION & RESULTADOS
1) Reunidn informativa de evaluacion de necesidades con los estudiantes (formacion en
codificacion en un centro local de educacion de adultos) Fecha: Octubre 2021

DESCRIPCION

Para difundir el proyecto e identificar los temas principales de la jornada de juegos, el equipo de
Meath Partnership organizd una sesion informativa con los alumnos de una clase local de
formacion en codificacion. El intercambio de informacion sobre ciberseguridad y el debate
sobre las amenazas mas recientes fueron seguidos por una sesidn de lluvia de ideas en la que
los estudiantes se dividieron en dos grupos para debatir cuestiones que permitieran identificar
los temas mas interesantes que se explorarian durante el Gamejam. También se compartio con
los participantes mas informacion sobre la jornada de juegos y el proyecto CYBER.EU.VET.

EJEMPLO DE EVALUACION DE NECESIDADES

L —%
( Co-funded by the

YBER.VET.EU -F

N

+ Programme
opean Union

Needs assessment meeting guidelines

What do you know about cybersecurity?

Why do | need to be worried about it?

What are the biggest cybersecurity concerns/threats right now?
Do you know how to recognise those threats?

What is a cyber attack?

Can you give us an example of a cyber attack?

ol i B g N

Can you give us, at least, 3 possible solutions to it?
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RESULTADOS
Como resultado de esta actividad, el equipo de Meath Partnership obtuvo una mejor comprension
de los conocimientos generales de los estudiantes en relacion con la ciberseguridad y las

ciberamenazas, ademas de recoger informacion que se incluyd posteriormente en el proceso de
planificacién y ejecucidn de la jornada de juegos.

LA EVALUACION EN
ACCION
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JUEGOS
2) Jornada de juegos de 2 dias
(sesion informativa en linea el primer dia; segundo dia dedicado a la jornada de juegos)

DESCRIPCION

El dia 1 se dedicd a dar la bienvenida a los participantes y a presentar el proyecto CYBER.EU.VET y
a inaugurar la Game Jam, asi como a compartir informacion sobre los 2 temas identificados
durante la reunidon de evaluacion de necesidades. Se ofrecio a los participantes la posibilidad de
trabajar individualmente o en equipo. También tuvieron la oportunidad de hacer cualquier
pregunta o recibir mas aclaraciones sobre los procedimientos

relacionados con el desarrollo de los juegos en el dia 2.

El dia 2 se dedico al desarrollo de los juegos y los miembros de nuestro equipo y un experto en
apoyo informatico estuvieron disponibles a través de Zoom para apoyar a los participantes
durante toda la duracion de la Game Jam desde las 9 de la manana hasta las 9 de la noche.

9 de la manana hasta las 9 de la noche.

Se invito a los participantes a subir sus juegos a la plataforma Itchio bajo un perfil creado para
este evento: CYBER.EU.VET : Cybersecurity Game Jam - itch.io

RESULTADOS

Después de que los participantes compartieran sus borradores de juegos con el equipo, uno de
ellos decidié sequir adelante y subir el juego para su posterior evaluacién. El resto de los
participantes decidieron no presentar sus borradores, ya que estaban en una fase muy
temprana.

Click or not click

Online interactive cybersecurity game

A short narrative driven game on raising awareness for
cyber secunty threals. The game prompls players (o make

the right decision and avoid losing your security level

Link httpadiitch.ioflamicybersuvel-cybersecurity-gamejam

Juego de ciberseguridad interactivo en linea: . I b [

https://itch.io/jam/cybereuvet-cybersecurity-gamejam ' '[°""”‘”“°'L',,‘i.'}l§,“,.'f:ﬂf”°”“”""“

IREMARVOLUNTEERMEATH.IE OR 084 024 5885
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3) Evento multiplicador - Manana de concienciacién sobre ciberseguridad
Fecha: Noviembre 2021

DESCRIPCION

El Evento Multiplicador se celebrd en linea a través de Zoom con el fin de dar a conocer
el proyecto y sus actividades. El evento fue ampliamente difundido entre una amplia
variedad de partes interesadas o involucradas en la Ciberseguridad. El evento comenzo
con una presentacion y una vision general del proyecto y de la Game Jam, seguido de una
presentacion y un debate sobre la Ciberseguridad y el intercambio de informacion
practica sobre cdmo mantenerse en linea (las amenazas cibernéticas actuales y como
eliminar posibles ataques fueron paosibles).

RESULTADOS

El Evento Multiplicador contribuyd a dar a conocer el proyecto y también cred la oportunidad
de presentar los hitos logrados desde el inicio del proyecto a un publico mas amplio.
También fue una gran oportunidad para compartir informacion practica y consejos
relacionados con la ciberseguridad con los participantes que asistieron al evento.

o

CONMON PASSWORD AUTHENTICATION WHAT IS AUTHENTICATION?
- METHODS
: .TW-FJI.CT(]R AUTHENTICATION (2FA) The process of authentication in the context
» Two-factor authentication requires the users to authenticate via | of computer systems means assurance and

confirmation of a user's identity.

something “they know” and something “they have®. A password
serves as “something they know,” and a specific physical object
such as a smartphone serves as “something they have.”

» Two-factor authentication usually requires the user to enter their
username, a password, and a one-time code that has been sent 1o a
physical device (mobile phone, card reader device etc.).

Before a user attempts to access information
stored on a network, they must prove their
identity and permission to access the data.
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ACTIVIDADES

1) Postgrado en Ciber-Hacking Etico para futuros profesionales y profesores del mercado
Oct 2021 - Feb 2022 (en colaboracion con una consultora local llamada Cybersec)

2) 2 sesiones de GamelJam impartidas en enero de 2022 en centros de FP:
Escola de Comeércio de Lisboa - https://escolacomerciolisboa.pt

Escola Profissional Almirante Reis - https://www.epar.pt

3) Una ciberformacién de tres dias y medio para estudiantes de secundaria en marzo de 2022 en
Universidad Lusofona como parte del evento Tecweb - https://tecweb.ulusofona.pt

RESULTADQS

Informe de difusion de pruebas donde se pueden ver las diferentes pruebas que se han
realizado durante un afio natural (abril 2021 a abril 2022). En este informe podemos ver
capturas de pantalla de publicaciones en redes sociales, carteles de diferentes eventos,
cuestionarios de concienciacion sobre ciberseguridad (disponibles en idioma portugués en
https://docs.google.com/forms/d/e/1FAlpQLSeXACV _oeplRpTfbaC1NFKED76kRSYDECT8cFMK
jc70hGMHZw/viewform).

Durante los Cyberjams, también se creg, a partir de las encuestas de concienciacion sobre
ciberseguridad, un conjunto de minijuegos amigables/interactivos sobre situaciones sencillas
realizadas.

£

06. Cusdados a ter com as redes sotias

O que a Claudia devia ter feito depois
& de ver aquela publicacdo?
=

O Ignorar a publicagio e os comentarios

O Escrever no comentdrio que é colaboradora da empresa e que sdo tudo
afirmagbes falsas e deturpadas

O Dar a conhecer a publicagdo ao seu diretor

O Verlficar se 0 que escreveu na sua publicagio era verdade antes de a
publicar

M e
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TANDEM PLUS NETWORK - JORNADA
MEMBER IASIS [GR] ' DE JUEGOS

Herramienta de diseno de juegos (IASIS) - Ciberopolis

Este juego es un juego de mesa dirigido a personas interesadas en la ciberseguridad, con un
maximo de 2 a 4 jugadores, y sus aspectos principales son la confidencialidad y la integridad de
los datos... mientras que los temas que trata son el malware, el phishing, los ataques basados
en la web, los ataques a aplicaciones web, el spam, el robo de identidad, el DDoSy el Man in the
middle...

Consulta la imagen de "Ciberopolis' para entender mejor los pasos a seguir durante el juegoy
queé retos hay que resolver...

Capturas de pantalla del juego durante la sesion de GameJam donde podemos ver el éxito del
juego y el gran interés mostrado por los participantes.
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VIDEO - Prevenir el ciberacoso
Este video elaborado por el socio griego acerca a los visitantes a diferentes formas de prevenir
y combatir el ciberacoso.

YBER.EU.VET
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AVISO LEGAL

The European Commission support for the production of this publication does not
constitute an endorsement of the contents which reflects the views only of the authors, and
the Commission cannot be held responsible for any use which may be made of the
information contained therein.
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