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MATERIAIS DE FORMACAQO GAME JAMS

INTRODUCAO

Desde o outono de 2021, relacionado com o Més Europeu da Ciberseguranca, até a
primavera de 2022, os parceiros do projeto CYBER.VET.EU organizaram varias Game Jams
nos paises parceiros. Envolveram-se jovens que tiveram a oportunidade de estarem
proximos dos temas de ciberseguranca e de novas ferramentas.

O principal objetivo aqui foi resolver a necessidade de aumentar a sensibilizacao para a
ciberseguranca. Recorremos ao processo de "gamificagao” com vista a obter uma solugao
facil de adotar, rdpida de implementar, escaldavel no tempo e inclusiva. O processo de
gamificacao, definido como "a aplicacao de mecanicas de jogos a contextos nao
relacionados com jogos com o objetivo de induzir o envolvimento e aumentar os niveis de
motivacao”, € uma forma comprovada de manter os utilizadores envolvidos em atividades
de aprendizagem, com otimos resultados mesmo num periodo curto de tempo gracas ao
aproveitamento do entretenimento que motiva os participantes a envolverem-se mais com
o material e a praticarem. Como tal, este produto funcionara como uma combinacao de
diretrizes, formacado e pratica, com a caracteristica de ser facilmente atualizavel quando se
adiciona novo material.

RESULTADOS DAS ATIVIDADES / GAME JAMS
e Maior consciéncia sobre seguranca digital
e Maior consciéncia sobre seguranca digital entre as comunidades dos participantes
(familia, amigos, colegas).
e Reducado da taxa de sucesso de malware no seio das instituices Reducao de eventos de
fuga de dados
e Maior interesse pelo setor da ciberseguranca como oportunidade de emprego.
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ATIVIDADES

As atividades mais relevantes realizadas pelos parceiros espanhais AEIl e Inercia Digital:
Hackathon

Gamelams

Dias de informacdes

Conferéncia internacional

Evento de disseminacao

RESULTADOS

As sessoes de Game Jam em Espanha proporcionaram alguns resultados uteis que podem
ser vistos aqui:

https://scratch.mit.edu/projects/611211889/
https://scratch.mit.edu/projects/611201682/ https://www.youtube.com/watch?
v=30QFI9iBOiJU&t=124s
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Gamejam in Cyber EUVET

20 visualizaciones Fecha de estrenc: 3 dic 2021 The maln objective of CYBEREUVET iste b0 Ol Momegusta D Compartn L Descargar =+ Guordar e
strengthen the Ewopean VET capacity to recognize and manage cybersecurity threats (e ...més


https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
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AEIl / INERCIA DIGITAL [ES]

Severe or long term
cyberbullying can
contribute to anxiety,
depression or olher stress-
related disorders.

Gamejam in CyberEUVET
20 visuakzacicnes Fecha de estrenoc 3.8 2021 The man
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The reason your files are
disappearing Is because it
has been infected by a
virus. A computer virus is
a program in cyberspace
that can infect other
computers.

Gamejam in CyberEUVET
20 viswalizackones Fecha de estrend: 3 dic 2027 The man

Eengiiven the European VET capacity to recognize and n
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Hackathon

Cybersecurity in Education

Os parceiros espanhais AEIl e Inercia Digital participaram online num Hackathon entre 20 e
22 de outubro de 2021, com 47 participantes, muitos deles especialistas em TI.
https://www.comprometidosporelfuturo.com/proyectos# apoiado pela Boehringer
Ingelheim em Espanha.

PROBLEMA PARA RESOLVER

O ciberbullying é um dos principais riscos da Internet para os jovens. E comum encontrar
publicacbes com contelddos ofensivos para algumas pessoas e que sado utilizadas com o
intuito de assediar e gozar com as vitimas.

O ciberbullying provoca frequentemente perturbacbes graves nas vitimas, tais como
perturbacao de stress pos-traumatico, depressao, pensamentos e comportamentos
suicidas ou ansiedade.

Este desafio consiste em estudar e analisar o que os jovens sabem sobre seguranca, assim
como sensibiliza-los para os riscos que correm nos seus centros educativos e na vida
quotidiana.
Este desafio procura, através da gamificacao, a maior consciéncia de alunos e professores
no dia a dia sobre questdes relacionadas com a seguranca na utilizacdao de novas
tecnologias.

RESULTADOS
Jogo e animacao ligados a ciberseguranca na educacao

Envolvimento da administracao publica, escolas do EFP,
especialistas de TI, professores, parceiro do projeto
Criacao de pequenos videos

HACKATHON



https://www.comprometidosporelfuturo.com/proyectos
https://www.comprometidosporelfuturo.com/proyectos
https://www.comprometidosporelfuturo.com/proyectos
https://www.comprometidosporelfuturo.com/proyectos
https://www.comprometidosporelfuturo.com/proyectos
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Em geral, apds a realizacdo de inUmeras pesquisas, o conhecimento de ciberseguranca por
parte de professores e alunos em centros de EFP ainda é reduzido em Espanha. Por este
motivo, este projeto e outros idénticos sao muito relevantes em Espanha.
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NGO NEST BERLIN [DE],

EOS [IT] + IASIS [GR] GAME JAM

A NGO Nest Berlin, Extrafondente Open Source - EOS e IASIS realizaram uma sessao de
Game Jam em fevereiro de 2022. A Game Jam teve inicio no sabado, dia 12, e durou 6
dias no total. As selecdes nacionais desenvolveram e trabalharam em conjunto num
rascunho de jogo (de um jogo online ou de tabuleiro).

Reuniu-se um juri independente a quem foi pedido que avaliasse o rascunho do jogo
seguindo diretrizes comuns e um modelo de avaliagao.

A equipa vencedora recebeu uma mentoria de 6 meses e recursos técnicos para desenvolver
ainda mais a ideia do jogo.

SOBRE O JOGO

E um jogo de tabuleiro estratégico para 2 a 6 jogadores, que demora cerca de 30 a 60
minutos a ser jogado. Neste jogo, o jogador engana os humanos para 0s convencer
de que é o melhor gato e ganha mais prestigio ao conseguir o maior numero possivel
de servos de gatos humanos. Preste atencdo, os outros gatos chefes tentarao
ativamente sabotar o seu caminho para chegar aos humanos e ficarem eles com os
louros. Nao confie nas suas carinhas fofas!

O jogador perde o jogo se nao tiver um ndimero elevado de humanos como seus servaos o se
a 10? rodada terminar e nenhum dos jogadores tiver, pelo menos, 4 humanos sob as suas

ordens.

A dificuldade é que sao 6 Chefes a tentarem enganar os humanos para serem seus servos
e assim os chefes podem controla-los, mas todos tém o mesmo objetivo e alguns podem
até estar a ajudar os humanos a libertarem-se do controlo do gato.
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Mau Mau

Characters

g

Mame Mau Mau

ad

Backstory His is the most ancient cat of them all, his ancestral
family were mummified alongside Pharachs in their
tombs. He still can talk and walk among Egyptian
gods and goddess

| Appearance Will have a god aspect and similar to the original real

- B

Special Capacities Very intelligent, leader and knows how to atiract
human with his charm

Special S Forget he is not a "God times™ anymare and bossy
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GAME JAM

O parceiro LECSA da Letdnia organizou um evento Game Jam entre 27 de setembro e 1 de
outubro de 2021. Devido as restricoes epidemioldgicas e diferentes localizagdes dos
participantes, o evento foi organizado como um evento do tipo hibrido (presencial na
Escola Técnica Saldus e via plataforma Zoom). Durante o evento, formaram-se 6 equipas
(4-5 pessoas por equipa) para trabalharem no desenvolvimento de prototipos de jogos.
Para alcancar alguns resultados tangiveis, o conceito Game Jam previu o

desenvolvimento de dois tipos de jogos - jogos de computador e jogos de tabuleiro.

ATIVIDADES

Agosto - Setembro de 2021 foi dedicado ao planeamento e organizacao do evento

(procura de especialistas em ciberseguranca e desenvolvimento de jogos, distribuicao de
informacobes a potenciais participantes, planeamento da agenda e definicdo de critérios
para o jogo, etc.)

Evento Multiplicador - Realidades nos Ciberataques (27.09.2021):

Introducao do projeto CYBER.EU.VET e palestra sobre as tendéncias nos ciberataques
com Armins Palms, especialista em ciberseguranca do CERT.LV (Instituto de Resposta a
Incidentes de Seguranca de Tl da Republica da Letdnia)

Numero de participantes: 26 pessoas

Local: Escola Técnica de Saldus (cidade de Saldus) e plataforma ZOOM

Anuncio do Game Jam (27.09.2021): definicao e discussao sobre os desafios reais em
ciberseguranca (avaliacdo de necessidades); formacao de equipas, reunido com
mentores e discussao sobre trabalhos futuros (workshop sobre o motor de jogo Unity),
brainstorming sobre a ideia e o conceito do jogo.

Atividades de Game Jam em curso (28.09-30.09.2021): as equipas trabalharam no
desenvolvimento de prototipos, sendo assegurada a consulta a mentores, se necessario

Apresentacao do progresso (30.09.2021): apresentacdo sobre os conceitos do jogo e o
progresso do trabalho para receber sugestées dos mentores.

Grande final (01.10.2021): quatro equipas apresentaram os seus resultados e os
mentores avaliaram. Uma equipa, a desenvolver um jogo de computador, desistiu.
Conclusao do evento e discussao informal.

Nudmero de participantes:

Local: Escola Técnica de Saldus e plataforma ZOOM —
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RESULTADOS
1.1. Prototipo de jogo online - The Virus
2. Jogo de tabuleiro - Cartas sobre

gl

segurancga

3. Jogo de tabuleiro - Cyberwar
4.Jogo de cartas competitivo - Cyber
Mind

EXEMPLO Cyber Mind - Um jogo de cartas
competitivo

Este &€ um jogo de cartas educativo com elementos de questionario. A principal tarefa do
jogo é ensinar os fundamentos da seguranca quotidiana na Internet e aquilo que as
pessoas se expfem quando fazem coisas tolas na Internet. Abrange tdpicos como
seguranca na Internet e protecao de dados no contexto da utilizacao de redes sociais. No
resultado do jogo, as pessoas (jogadores) devem ser capazes de reconhecer tentativas de
fraude na vida real.

Desenvolvido pela equipa Veiksminieki (em letdo: Pessoas de sucesso), alunos da Escola
Técnica de Saldus durante o Game Jam na Letonia (outubro de 2021): Renars Ricards
Hartmanis, Estere Ozolina, Sindija Diana Valtere e outros.

Nivel: basico (para iniciantes). Grupo-alvo - alunos, estudantes, professores e pais

O jogo contém: 50 cartas, 2 blocos de saude (para contar a satude dos jogadores), 2 dados e
carta de regras.
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SOBRE
As tentativas de ciberataques em todo o mundo aumentam a cada dia que passa, como tal,

o governo mundial teve a ideia de organizar um torneio para identificar pessoas que estao
a trazer ciber-riscos e contra-ataca-las.

Jogo educativo que ajuda a aprender sobre os principais tipos de ciberataques, métodos de
prevencao e eliminacao, protegendo-se a si ou a sua equipa e contra-atacando o
adversario. O objetivo do jogo é tirar todas as vidas do(s) adversario(s).

COMO JOGAR - JOGOS + REGRAS

Numero de jogadores: 2 ou 4 pessoas (1 contra 1 ou 2 contra 2).

Cada jogador ou equipa (quando 2 contra 2) tem “100 vidas” (Saude=HP) no inicio do jogo. A
contagem da saude é feita recorrendo a blocos de anotac6es pretos ou outras notas
disponiveis.

Nomear uma pessoa para acompanhar e calcular o consumo de energia e saude dos
jogadores, se possivel. Caso contrario, os jogadores fazem isso sozinhos.

Cada jogador recebe 5 cartas. Se o jogo for jogado 2 contra 2, ambos os jogadores terao
“uma mao comum” na equipa ou 10 cartas juntas.

Existem trés tipos de cartas: Cartas de ataque (vermelhas), e

Cartas de Vida ou de Cura (verdes).

O jogo € jogado em rodadas. O jogador/equipa que obtiver o maior numero no dado inicia o
jogo.

Cada carta custa energia. No inicio de cada rodada, o jogador lanca 2 dados para definir uma
Energia que esta indicada no topo da carta (a azul). As cartas tém de ser jogadas para que
nao exceda a sua quantidade de energia lancada.

O jogador/equipa que inicia a rodada pode atacar (com Cartas de Ataque), proteger-se
(Cartas de Escudo) ou adicionar vida (Cartas de Cura), e os seqgundos sO podem usar cartas de
Ataque e Escudo para minimizar a sua vulnerabilidade de vida.

Lembre-se de que o niumero maximo de vidas por jogador/equipa durante o jogo pode ser de
100 HP (por exemplo, se a soma de vidas e energia apos a rodada totalizar 110 HP, o seu
numero de vidas permanece - 100 HP).

O jogo termina assim que um jogador/equipa ficar sem todas as vidas (0 vidas).

Se o jogo ficar sem cartas, tera de baralhar as cartas da pilha novamente.
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Exemplos de cartas

A azul - Energia

A vermelho - Cartas de ataque
A - Cartas de escudo
A verde - Cartas de cura

Exemplo para calculo de saude

CYBER MIND

AL o AT F (VTR

FLIVE WTIRM PLEFED 2T }

-9 Paying
ransomware
ransom

You can pay ra m (o the attacker
to get your data or system back

+14

-2
Updating
computer and
software

¥

To keep your computer sccure
you can update it and its software

+5

11

Ransomware

The victims system |4 held
hostage until they agree 1o
pay a ransom 1o the attacker.

-15

Verifying
source of email

To reduce unwanted spam
or chances of opening harmiful
emall attachmenis, you can verify
sources of email by checking if their
emails are legitimane.

. =
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EXEMPLO Cyberwar - Jogo de tabuleiro
Desenvolvido pela equipa Exodus (alunos da Escola Técnica de Saldus), lider da

equipa Valdemars Sperbergs.

2-6 jogadores< - > Adequado para maiores de 15
Um jogo de tabuleiro com uma forte énfase em taticas e aleatoriedade (acaso).

Nivel: jogo educativo para quem tem algum conhecimento sobre ciberseguranca.
O jogo contém: Mapa-mundo, 2 dados, servidores, cartas com fungao “ataque”,
“defesa” ou “reacan”, legenda de vulnerabilidades.

SOBRE

O objetivo do jogo é proteger o pais representado pelo jogador e atacar outros paises
para vencer a ciberguerra. No Cyberwar, cada jogador deve escolher um pais para
representar. Cada jogador tem um servidor com 3 vulnerabilidades. O objetivo do
jogador é hackear servidores de outros paises explorando duas das trés
vulnerabilidades ou corrigir duas das trés vulnerabilidades no seu proprio servidor.
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COMO JOGAR

Os jogadores escolhem o pais para representarem e colocam um objeto do servidor no
local designado no mapa. Cada pais tem os seus proprios bénus.

Cada jogador sorteia (pega) aleatoriamente 3 vulnerabilidades - uma de cada nivel de
dificuldade - e coloca-as viradas para baixo nos seus respetivos locais nos seus
campos de servidor. As vulnerabilidades ndao sao conhecidas pelos jogadores.

As vulnerabilidades tém 3 niveis de dificuldade. O nivel de dificuldade também determina
0 numero necessario para explorar uma vulnerabilidade (ver "Ataques"), assim como
determina quantos movimentos serdao necessarios para corrigir a vulnerabilidade (ver
"Defesa").

O jogo ocorre nas rodadas, as seguintes agbes (movimentos) podem ser executadas -
Scanear, Ataque e Defesa. Os jogadores determinam a sequéncia de jogadores
lancando dois dados.

COMECAR

Cada jogador recebe 4 cartas no inicio de cada rodada. No fim da rodada, é possivel
manter 2 cartas ou troca-las por outras ja existentes.

A 12 rodada é uma Rodada de Varredura na qual nao é permitida nenhuma carta de
Ataque ou Defesa. Nas rodadas posteriores, os jogadores podem optar por Scanear
ou Atacar ou tentar reparar as suas vulnerabilidades (ver Defesa) O jogo continua
rodada a rodada até que se alcance a vitoria.

Scanear

O atacante escolhe um pais para scanear a sua vulnerabilidade (por exemplo, "estou a
scanear um segundo nivel de vulnerabilidade russo").

Jogador scaneia - lanca dois dados, aplicando o bdnus do seu pais representado,
compara com o nivel de dificuldade de vulnerabilidade + bdnus do pais da vitima.

Se o atacante tirar um ndmero igual ou superior ao nivel de dificuldade de
vulnerabilidade da vitima, o atacante pode olhar para a vulnerabilidade scaneada.

Os bdnus de pais nao sao adicionados quando é o proprio a scanear.

Niveis de dificuldade

1? - 0 jogador deve tirar, pelo menos, o numero 4 (excluindo os banus do pais)
2nd - player must roll at least 8 (excluding bonuses of the country)

3rd - player must roll at least 11 (excluding bonuses of the country).
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ATAQUE

O jogador indica o alvo do ataque (por exemplo, "Eu ataco uma vulnerabilidade russa de
nivel 2") e revela a carta de ataque a todos os jogadores, colocando-a ao lado da
vulnerabilidade.

O jogador lanca o dado para ver se o ataque funciona comparando o namero que tira
com a dificuldade de vulnerabilidade + bénus (se o nimero tirado + bénus corresponder
ou exceder a dificuldade, o ataque é bem-sucedido).

Os ataques podem ser forgcados a recuar usando a Carta de Reacao concebida para esse
ataque. Cada ataque tem o seu proprio tipo de reacao que pode ser jogado e o proprio

tipo de vulnerabilidade para o qual funciona.

Se o ataque falhar ou for bloqueado por uma Carta de Reacdo - as cartas de Ataque e
Reacao jogadas permanecem na mesa até ao fim da proxima rodada e impedem o
ataque por outros jogadores com o mesmo ataque pela mesma vulnerabilidade. Apds a
jogada, ambas as cartas voltam para o monte.

Niveis de dificuldade

1? - 0 jogador deve tirar, pelo menos, o numero 4 (excluindo os bénus do pais)
¢ — 0 jogador deve tirar, pelo menos, 8 (excluindo os bénus do pais)
¢ — o jogador deve tirar, pelo menos, 11 (excluindo os bénus do pais).

Mérkéta piksker@dana E-pastu filtracijas sistéma
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Defesa - escolher o método certo contra uma vulnerabilidade especifica. As Cartas de
Reacao param (cancelam) o ataque recebido (e todos os outros ataques direcionados a
mesma vulnerabilidade) por 1 volta.

Para cancelar um ataque recebido, o jogador coloca uma Carta de Reacao correspondente ao
tipo de ataque (ver a tabela de vulnerabilidades) na carta de ataque

assim que o ataque é realizado.

Para comecar a reparar um ferimento, o jogador coloca uma Carta de Defesa ao lado do
ferimento a ser reparado.

Outros jogadores podem atacar este ferimento enquanto estiver na defesa (antes de a
volta Defesa terminar). Quando o jogador tenta reparar um ferimento no seu servidor com
uma Carta de Defesa, ele ndo pode atacar, mas pode tentar impedir ataques com Cartas
de Reacdo. Para uma reparacao completa, é necessario Inivel de dificuldade + 11

volta. A acao de scanear é permitida durante o periodo de reparacado.

Se o método de defesa nao for correto, o jogador salta 3 voltas e ndo pode usar cartas de
defesa durante esse periodo (reacdes e acdes de scanear sao permitidas).

Bdnus dos paises

EUA: +2 scaneamento

Russia: +2 para ataques

China: +2 para defesa contra ataques

Coreia do Norte: +2 para defesa contra scaneamento
india: +1 in all attacks, -1 against attacks

Israel: +3 em todos os ataques, -3 contra ataques

Vialnerabdliy Asmacks Défense Seaction

Vulnerabilities by levels

1" yulnera bifty level

L5 server with Password guessing Usage of the public | Settings of Blocked

username zy

Period

Adminstration Fanel
with User Name

Password guessing

Blocking eaternal
reguests

Lettings of Blocked
Period

Untraaned employes Phishing campalgns IT security Filtratlon system of ©
trainings a5

implementation of &
mail SFARM list

Valnerabile SM2 teploitation of Fixing wulnerability | n/a

arotoco Etermal@iue CWE-2017-0144

K55 vulnerability Code injection; Intraductary Introduction of the

Code injection using | synthesis symbol blackiist

Polyglot
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SSH serveris

SS5H serveris ar
lietotajvardu

Administracijas panelis

Administracijas panelis
ar lietotajvardu

Neapmacits darbinieks

levainojams SMB protokols

XS5 levainojums

SOL injekcija

Rutera panelis ar
nokluséjuma lietotajvardu
un paroli

XSS ievainojums ar filtru

SQL injekcija ar filtru

Nepilnigi nokonfigurets
ugunsmuris

WiFi tikls ar WEP drosibu
Pakalpojuma atteices kluda

levainojama OpenSSL
programma

levainojama Print Spooler
programma

Bufera parpildes ievainojums
Vajs jaucejvertibas algoritms
Aiznemts prieksnieks

Slinks IT specialists



H Co-funded by the ‘S
Erasmus+ Programme YBERVET.EU
of the European Union q\

s

LECSA (LV) GAME JAM




Co-funded by the ( N
Erasmus+ Programme YBER.VET.EU
of the European Union a\

| ® 55,

i & HOSLAM
LARGEM

IR

DICAS E EXPERIENCIAS DA GAME JAM NA LETONIA

Durante o evento de 2 dias nao é possivel desenvolver um jogo de computador real, mas
sim o primeiro prototipo, que podera ou nao ser desenvolvido dependendo da motivacdo
dos participantes.

Prémios ou outros tipos de beneficios podem ajudar a envolver mais participantes e
garantir melhores resultados (mais tangiveis) no fim (no nosso caso, pizza e bebidas
foram fornecidas no fim do evento, apoio adicional dos mentores (por exemplo,
colocando jogos na plataforma)).

Os mentores no desenvolvimento de jogos e questfes de ciberseguranca desempenham

um papel importante na Game Jam, ao aconselhar e ajudar os participantes.

Planear com antecedéncia - pois este € um evento bastante complexo e requer um
planeamento cuidadoso. Os organizadores devem ter em conta que algumas equipas
podem ficar fora da competicdo (devido ao tempo limitado).

Por favor, ver as publicagbes do FB com o0s resultados do evento:
https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/saldustehnikums/posts/1780232175520378

O evento foi organizado pela LECSA em colaboragao com Latvijas Universitate | Ekonomikas
un kultdras augstskola / EKA University of Applied Sciences | McAbols | cert.lv | Coldwild
Games | Saldus tehnikums!


https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/saldustehnikums/posts/1780232175520378
https://www.facebook.com/saldustehnikums/posts/1780232175520378
https://www.facebook.com/EkonomikasUnKulturasAugstskola/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/latvijasuniversitate/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/EkonomikasUnKulturasAugstskola/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/ColdwildGames/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/ColdwildGames/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
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ATIVIDADES
Reuniao de informacao de avaliacao de necessidades com os alunos (formacado de codificagao

numa instituicao local de ensino de adultos)
Game Jam de 2 dias (sessao de informacgao online no 12 dia; 22 dia dedicado a Game Jam)
Evento Multiplicador - Manha de Sensibilizacao para a Ciberseguranca

DESCRICAO E RESULTADOS
1) 1) Reunido de informacado de avaliagao de necessidades com os alunos
(Formacao de codificagao numa instituicdo local de ensino de adultos) Data: Outubro 2021

DESCRICAO

Com o objetivo de disseminar o projeto e identificar os principais temas para a Game Jam, a equipa
da Meath Partnership organizou uma sessdo de informagao com os alunos de uma turma de
formacao de Codificacao local. A partilha de informac6es sobre Cibersegurancga e discussao sobre
as ameacas mais recentes foi seqguida de uma sessao de brainstorming em grupo na qual os
alunos foram divididos em dois grupos com vista a discutirem questfes que levassem a
identificagao dos temas mais interessantes a explorar durante a Game Jam. Mais informac6es
sobre a Game Jam e o projeto CYBER.EU.VET também foram partilhadas com os participantes do
dia.

EXEMPLO PARA AVALIACAO

6/ -\D Co-fundad by the
YBER.VET.EU B
N

Needs assessment meeting guidelings

What do you know about cybersecurity?

Why do | need to be worried about it?

What are the biggest cybersecurity concerns/threats right now?
Do you know how to recognise those threats?

What is a cyber attack?

Can you give us an example of a cyber attack?

= MEC R T

Can you give us, at least, 3 possible solutions to it?
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MEATH PARTNERSHIP (IE)

RESULTADOS

Como resultado desta atividade, a equipe da Meath Partnership obteve uma maior compreensao do

conhecimento geral dos alunos em relacdo a ciberseguranca e ciberameacas, assim como
informacgbes recolhidas que foram posteriormente incluidas no processo de planeamento e
implementacao da Game Jam.

AVALIAGCAO EM ACAO
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2) Game jam de dois dias
(sessao de informacao online no 12 dia; 2° Dia dedicado a Game Jam)

DESCRICAO

O DIA 1 foi dedicado as boas-vindas aos participantes e apresentacdo do projeto CYBER.EU.VET e
a abertura da Game Jam, assim como a partilha de informac6ées sobre os 2 temas identificados
durante a reuniao de avaliacdo de necessidades. Aos participantes foram oferecidas opgfes para
trabalharem individualmente ou como parte de uma equipa. Também tiveram a oportunidade de
tirar davidas ou ouvir mais esclarecimentos sobre os procedimentos

relacionados com o desenvolvimento dos jogos no dia 2.

O DIA 2 foi dedicado ao desenvolvimento dos jogos e os membros da nossa equipa e um
especialista em suporte de Tl estiveram disponiveis via Zoom para apoiar os participantes
durante toda a duracao da Game Jam entre as

9h eas 21h.

Os participantes foram convidados a fazerem o upload dos seus jogos na plataforma Itchio
através de um perfil criado para efeitos deste evento: CYBER.EU.VET : Cybersecurity Game Jam -
itch.io

RESULTADOS

Depois de os participantes partilharam os seus rascunhos de jogos com a equipa, um
participante decidiu avancar e fazer o upload do jogo para uma avaliagdo mais aprofundada. Os
restantes participantes decidiram ndao submeter os seus rascunhos, pois estavam em fases
muito iniciais.

Click or not click

Online interactive cybersecurity game

A short narrative driven game on raising awareness for
cyber sacunty threals. The game prompls players o make
the right decision and avold losing your security keval

Link: hitps:ffitch.iojlamicybereuvel-cybersecurily-gameiam

Online interactive cybersecurity game: 1Jo st } | { L
https://itch.io/jam/cybereuvet-cybersecurity-gamejam e Yot Nt

CONTACT IREHA: |
IREHARYOLUNTEERHEATH.IE OR 084 024 5865



https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
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MEATH PARTNERSHIP (IE)

3) Evento Multiplicador - Manha de Sensibilizacao para a Ciberseguranca
Data: Novembro 2021

DESCRICAO

O Evento Multiplicador foi realizado online Via Zoom com o objetivo de divulgar o projeto e
as suas atividades. O evento foi amplamente divulgado entre as mais diversas partes
interessadas ou envolvidas em Ciberseguranca. O evento comegou com uma apresentacdo
e visao geral do projeto e do Game Jam, seguindo-se uma apresentacdo e discussao sobre
Ciberseguranca e partilha de informacgdes praticas sobre como se manter online (foram
possiveis as atuais ciberameacas e como eliminar possiveis ataques).

RESULTADOS

O Evento Multiplicador contribuiu para a divulgacao do projeto e também criou a
oportunidade de apresentar as concretizacdes alcancadas desde o inicio do projeto a um
publico mais alargado. Foi também uma grande oportunidade de partilhar informacgoes
praticas e conselhos relacionados com a ciberseguranca com os participantes no evento.

O B 4
,xﬁ“{ COMNON PASSWORD AUTHENTICATION = WHAT IS AUTHENTICATION?
f 7 HETHODS
TWO-FACTOR AUTHENTICATION (2FA) The process of authentication in the context
s Two-factor authentication requires the users to authenticale via \ of computer systems means assurance and
something “they know™ and something “they have™. A password | confirmation of a user’s identity.
\ serves as “something they know,” and a specific physical object

Before a user attempts to access information
stored on a network, they must prove their

| such as a smartphone serves as “something they have.”
- » Two-faclor authentication usually requires the user to enter their
[ identity and permission to access the data.

f username, a password, and a one-time code that has been sent to a
\ physical device (mabile phone, card reader device etc.).

et e e e e = et 2 R i [ iar e s 2t e s o B e
et I e i v B Sy .o i el e e,
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UNIVERSIDADE LUSGFONA (PT) GAME JAM

ATIVIDADES
1) Pds-graduacdo em Cyber & Ethical Hacking para futuros profissionais e professores no

mercado Out 2021 - Fev 2022 (em parceria com uma consultora local chamada Cybersec
Cybersec)

2) 2 sessoes de Game Jam realizadas em janeiro de 2022 em escolas do EFP: Escola de Comércio
de Lisboa:

Escola de Comércio de Lisboa - https://escolacomerciolisboa.pt

Escola Profissional Almirante Reis - https://www.epar.pt

3) Uma ciberformacdo de trés dias e meio para alunos do ensino secundario em margo de 2022
na Universidade Luséfona como parte do evento Tecweb - https://tecweb.ulusofona.pt

RESULTADOS

Evidéncia de relatdrio de divulgacdo onde se podem ver os diferentes testes que foram
realizados durante um ano civil (abril de 2021 a abril de 2022). Neste relatdrio, podemaos ver
screenshots de publicac6es nas redes sociais, cartazes de diferentes eventos, questionarios de
sensibilizacao para a ciberseguranca (disponiveis em portugués em
https://docs.google.com/forms/d/e/1FAIpQLSeXACV _oeplRpTfbaC1NFKED76kRSYD6cT8cFMK
jc70hGMHZw/viewform)

DDurante os Cyberjams, também se criou, com base nos inquéritos de sensibilizacao para a

ciberseguranca, um conjunto de minijogos interativos/simples para o utilizador sobre
situacoes simples realizadas.

06, Cuxdados a ter Com as redes SOcias

O que a Claudia devia ter feito depois
de ver aquela publicacao?

f_'.)

O Ignorar a publicaglo e os comentirios

O Escrever no comentdrio que é colaboradora da empresa & que sdo tudo
afirmacgbes falsas e deturpadas

O Daraconhecer a publicagio ao seu diretor

O Verificar se o gue escreveu na sua publicagio era verdade antes de a
publicar

© Vesificar

AN


http://www.cybersec.pt/
http://www.cybersec.pt/
https://tecweb.ulusofona.pt/
https://tecweb.ulusofona.pt/
https://tecweb.ulusofona.pt/
https://docs.google.com/forms/d/e/1FAIpQLSeXACV_oeplRpTfbaC1NFKED76kRSYD6cT8cFMKjc7ohGMHZw/viewform
https://docs.google.com/forms/d/e/1FAIpQLSeXACV_oeplRpTfbaC1NFKED76kRSYD6cT8cFMKjc7ohGMHZw/viewform
https://escolacomerciolisboa.pt/
https://www.epar.pt/
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TANDEM PLUS NETWORK -
MEMBER IASIS [GR] GAME JAM

Ferramenta de desenho de jogos (IASIS) - Cyberopolis

Este jogo € um jogo de tabuleiro destinado a pessoas interessadas em ciberseguranca, com um
maximo de 2 a 4 jogadores, e 0s seus principais aspetos sdo a confidencialidade e a integridade
dos dados... e os tépicos abordados sao o malware, phishing, ataques baseados na web,
ataques de aplicacbes da web, spam, roubo de identidade, DDoS e Man in the middle...

Ver aimagem de ""Cyberopolis' para compreender melhor os passos a sequir durante o jogo e
quais os desafios a serem resolvidos...

Screenshots do jogo durante a sessao de Game Jam onde podemos ver o sucesso do jogo e 0
grande interesse demonstrado pelos participantes.

Cyberopolis
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TANDEM PLUS NETWORK -

MEMBER IASIS [GR]

VIDEO - Preventing Cyberbullying
Este video desenvolvido pelo parceiro grego aproxima os visitantes de diferentes formas de
prevenir e combater o ciberbullying.

©
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https://www.tandem-plus.eu/wp-content/uploads/2022/10/CyberVET_video_preventing-cyber-bullying.mp4

Co-funded by the ( N
Erasmus+ Programme YBER.VET.EU
of the European Union

N

AVISO LEGAL

The European Commission support for the production of this publication does not
constitute an endorsement of the contents which reflects the views only of the authors, and
the Commission cannot be held responsible for any use which may be made of the

information contained therein.

Desenho
NGO Nest Berlin e.V.
Berlim, 2022
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https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp

