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INTRO

No 2021. gada rudens, atziméjot Eiropas kiberdroSibas méenesi, lidz 2022. gada pavasarim
projekta CYBER.VET.EU partneri savas valstis organizéja spélu izstrades pasakumus
(Game Jam). Taja tika iesaistiti jauniesi, sniedzot viniem iespéju mijiedarboties ar
kiberdroSibas témam un nodrosSinot jaunus rikus.

Sis intelektudlda nodevuma galvenais mérkis bija vajadziba palielinat izpratni par
kiberdroSibu. Més pievérsamies spélosanas ("gamification") procesam, lai iegatu risinajumu,
kas ir viegli parnemams, atri ievieSams, meérogojams ar laiku un ieklaujoss. SpéloSanas
process, kas definéts ka "spélu mehanikas pielietoSana kontekstos, kas nav saistiti ar
spelem, lai veicinatu iesaistiSsanos un paaugstinatu motivacijas limeni", ir veids, ka noturéet
lietotajus iesaistitus macibu aktivitates, sasniedzot lieliskus rezultatus pat isa laika perioda,
pateicoties izklaides elementu izmantoSanai, kas maotivé dalibniekus vairak pievérsties vielai
un praktizet to. Tadejadi Sis nodevums kalpos ka vadliniju, apmacibas un praktiskas
nodarbibas kombinacija. Un tas ir viegli uzlabojams, kad ir nepiecieSams pievienot jaunus
materialus.

SPELU IZSTRADES PASAKUMU/AKTIVITASU SASNIEGTIE REZULTATI
Stiprinata izpratne par digitalo droSibu
. Stiprinata izpratne par digitalo drosibu starp kopienas dalibniekiem (gimené, draugiem,
kolégiem)
Lunprogrammaturas “sekmigo” apdraudéjumu limena samazinasana iestadés
Datu nopltudes gadijumu skaita samazinasana
Palielinata interese par kiberdroSibas nozari ka nodarbinatibas iespéju.
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AKTIVITATES

Svarigakas aktivitates, ko istenoja Spanijas partneri AEIl un Inercia Digital:
Hakatons

Spélu izstrades pasakums (Game Jam)

Info dienas

Starptautiska konference

Informativais pasakums

REZULTATI

Spélu izstrades pasakums Spanija nodrosinaja vairakus noderigus rezultatus (skat.zemak):
https://scratch.mit.edu/projects/611211889/
https://scratch.mit.edu/projects/611201682/
https://www.youtube.com/watch?v=30QFISiBOiJU&t=124s
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Gamejam in Cyber ELVET

20 visualizaciones Fecha de estrenc: 3 dic 2021 The mialn objective of CYBEREUVET is 1o ¢y 0 Gl Momegusta 5 Compartt L Descargar =+ Guardar
strengthen the Ewropasn VET capacity to recognize and manage cybeesecurity threats feo  ..més
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Severe or long term
cyberbullying can
contribute to anxiety,
depression or other stress-
related disorders.

Gamejam in Cyber.EUVET
20 visuakzaciones Fecha de estremoc 3.6 2021 The main
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The reason your files are
disappearing Is because it
has been infected by a
virus, & computer virus is
a program in cyberspace
that can infect other
compulers.
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Hakatons

"Kiberdrosiba izglitiba"

2021. g. 20.-22. oktobri, Spanijas partneri AEll un Inercia Digital piedalijas tieSsaistes
hakatona ar citiem 47 dalibniekiem, no kuriem daudzi bija IT eksperti.
https://www.comprometidosporelfuturo.com/proyectos#, atbalsta Boehringer Ingelheim
Spanija.

RISINAMA PROBLEMA
Kibermobings (jeb emocionala pazemosana) ir viens no galvenajiem jaunieSu interneta
riskiem. Biezi vien var atrastas interneta ierakstus ar aizskaroSu saturu par kadiem cilvekiem

un tie tiek izmantoti, lai uzmaktos un nirgatos par upuriem.

Kibermobings biezi izraisa nopietnus traucéjumus upuriem, pieméram, péctraumatiska

stresa sindromu, depresiju, pasnavnieciskas domas un uzvedibu vai ari trauksmi.

Sis izaicinajums nozimeé - izpétit un analizét, ko jauniesi zina par drosibu, ka ari likt viniem
apzinaties riskus, ar kuriem vini saskaras savos izglitibas centros un ikdienas dzivé. Sis
izaicinajums, izmantojot spéloSanu, censas palielinat studentu un pedagogu izpratni
ikdienas dzivé par jautajumiem, kas saistiti ar droSibu jauno tehnologiju izmantoSana.

REZULTATI

Spéle un animacija saistita ar kiberdrosibu izglitiba
. Valsts parvaldes, profesionalas izglitibas skolu, IT ekspertu, skolotaju, studentu un

projekta partnera iesaiste

Isy interaktivu video veidosana

HACKATHON
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Kopuma péc daudzu aptauju istenosanas var secinat, ka profesionalas izglitibas iestazu
pedagogu un studentu zinasanas par kiberdroSibu Spanija joprojam ir zemas. Lidz ar to Sis
un citi hdzigi projekti Spanija ir Joti aktuali.
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Partneri -— NVO Nest Berlin (Vacija), Extrafondente Open Source - EOS (Italija) un IASIS
(Griekija) — 2022. gada februari organizéja kopigu spélu izstrades sesiju. “Game Jam"” sakas
sestdien, 12.02., un kopuma ilga 6 dienas. Pasakuma laika nacionalas komandas izstradaja
un stradaja kopa pie spéles prototipa (tieSsaistes vai galda spéles).

Tika sapulceta neatkariga zarija un tai tika lagts novertét spéles projektu, ievérojot kopéjas
vadlinijas un vertésanas veidni.

Uzvarétaju komandai tika pieSkirts 6 méneSu mentorings, ka ari tehniskie resursi spéles
idejas talakai attistibai.

PAR SPELI

Ta ir stratégiska galda spéle, paredzéta 2 lidz 6 spélétajiem, un tas spélésana aiznem ~ 30-
60 minates. Saja spélé jacensas apmanit cilvékus, lai parliecinatu vinus, ka esi labakais
kakis, un iegut lielaku prestizu, iegustot péc iespéjas vairak cilveku kaka kalpu. Esat modri
- citi kaki-priekSnieki aktivi méginas sabotét Tavu celu, lai nok]atu pie cilvekiem un iegutu
slavu sev. Neuzticies vinu jaukajam sejam!

Spéle tiek zaudéta, ja Tev nav pietiekami daudz cilveku, Tavu kalpu, vai ari ir beidzies 10.
raunds un nevienam spélétajam komanda nav vismaz 4 cilvéku.

Grutibas ir tadas, ka ir 6 prieksnieki, kas mégina apmanit cilvékus un klJat par vinu kalpiem,
lai prieksnieki varétu vinus kontrolét, tacu visiem ir viens un tas pats mérkis, un dazi var
pat palidzet cilvékiem atbrivoties no kaka kontroles.
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His is the most ancient cat of them all, his ancestral
family were mummified alongside Pharachs in their
tembs, He still can talk and walk ameng Egyptian

gods and goddess
) Appearance Will have a god aspect and similar to the original real
e E
Special Capacities Very intelligent, leader and knows how to atiract

human with his charm

Forget he is not a "Gaod times”™ anymore and bossy




- Co-funded by the l ( - —\0 I
Erasmus+ Programme
of the European Union Y B E R V ET EU

2
LECSA (LV) GAME JAM

LECSA, partneris no Latvijas, spélu izstrades pasakumu organizéja no 2021. g. 27.
septembra lidz 1. oktobrim. Nemot véra epidemiologiskos ierobezojumus un atskirigo
dalibnieku atraSanas vietu, pasakums tas tika organizéts hibrida veida (uz vietas Saldus
tehnikuma un Zoom platforma). Pasakuma laika tika izveidotas 6 komandas (4-5 cilveki
komanda), kas stradaja pie spéles prototipa izveides. Lai sasniegtu taustamus rezultatus,
"Game Jam" koncepcija paredzéja divu veidu spéu izstradi — datorspéles un galda spéles.

AKTIVITATES
. 2021.g. augusts - septembris tika veltits pasakuma planosanai un organizesanai
(kiberdroSibas un spélu izstrades ekspertu uzrunasana, informacijas izplatisana
potencialajiem dalibniekiem, kritériju definéSana spélu izstradei u.c.)
. Info pasakums (Multiplier Event): Aktualitates kiberuzbrukumos (27.09.2021.) -
CYBER.EU.VET projekts un lekcija par kiberuzbrukumu tendencém ar CERT.LV
kiberdrosibas ekspertu Arminu Palmu.
Dalibnieku skaits: 26 personas
Vieta:-Saldus Tehnikums (Saldus) un ZOOM platforma

Spélu izstrades pasakuma pazinojums (27.09.2021.): kiberdroSibas aktualo izaicinajumu
definéSana un apsprieSana (vajadzibu novértéjums); komandu veidoSana, tiksanas ar
mentoriem un diskusija par turpmako darbu (darbnica par spéles dzingju Unity), ideju
generésanas sesija par spéles ideju un koncepciju.
. Spélu izstrades pasakuma norise (28.09-30.09.2021.): komandu darbs pie spélu
prototipiem, nepiecieSamibas gadijuma tika nodrosSinatas konsultacijas ar mentoriem.
. PicoSana par progresu (30.09.2021.): prezentacijas par spéju koncepcijam un darba
gaitu, lai sanemtu mentoru ieteikumus.
Lielais finals (01.10.2021.): cetras komandas prezentéja savus rezultatus un mentori
sniedza vertéjumu. Viena komanda, stradajot pie datorspéles, ir izstajusies. Pasakuma
noslégums un neformala diskusija.
Dalibnieku skaits: 30 personas

Vieta: Saldus Tehnikums (Saldus) un ZOOM platforma
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REZULTATI
1. Datorspéles prototips — The Virus
2. Galda spéle - Cards about Security

gt

3. Galda spéle - Kiberkars
4. Konkurétspeéjiga karsu spéle -
Cyber Mind

PIEMERS Cyber Mind - karsu spéle

Siir izglitojosa karsu spéle ar viktorinas elementiem. Spéles galvenais uzdevums ir iemacit

ikdienas droSibas pamatus interneta un to, kam cilvéki sevi paklauj, taja darot mulkigas
lietas. Taja aplukotas tadas témas ka interneta drosiba un datu aizsardziba socialo tiklu
lietoSanas konteksta. Spéles rezultata cilvekiem (spélétajiem) jaspéj atpazit krapsSanas
meginajumus realaja dzive.

Izstradaja komanda “Veiksminieki” — Renars Rikards Hartmanis, Estere Ozolina, Sindija Diana
Valtere u.c. (Saldus tehnikuma audzékni).

Limenis: pamata (iesacéjiem). Mérka grupa - skoléni, studenti, skolotaji un vecaki

Spéle satur: 50 kartis, 2 dzivibu paliktni (spélétaju dzivibas skaitisanai), 2 kaulini un
noteikumu karts.
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PAR SPELI
Kiberuzbrukumu méginajumu skaits pasaulé pieaug katru dienu, tapéc tas valdiba naca klaja

ar ideju organizéet turniru, lai identificetu apkartéjos cilvekus, kas rada kiberriskus, un veikt
pretuzbrukumus pret tiem.

IzglitojosSa spéle, kas palidz uzzinat par galvenajiem kiberuzbrukumu veidiem, to novérsanas
un likvidésanas metodem, aizsargajot sevi vai savu komandu un sniedzot pretuzbrukumu

pretiniekam. Spéles mérkis ir atnemt visas pretinieka/-u dzivibas.

KA SPELET SPELI/ NOTEIKUMI

Spelétaju skaits: 2 vai 4 personas (1 pret 1 vai 2 pret 2).

Katram spélétajam vai komandai (ja 2 vs 2) spéles sakuma ir “100 dzivibas” (veseliba = HP).
Veselibas skaitisana tiek veikta, izmantojot melnas piezimju lapinas vai citas pieejamas
piezimju lapas.

Ja iespéjams, noziméjiet atsevisku personu, kas sekotu lidzi un rékinatu spélétaju energijas
un veselibas patérinu. Vai ari spélétaji to dara pasi.

Katram spélétajam tiek izdalitas 5 kartis. Ja spéle tiek spéléta 2 pret 2, tad abiem spélétajiem
ir “viena kopiga roka” komanda, t.i. komandai ir 10 kartis kopa.

Ir tris veidu kartis: uzbrukuma kartis (sarkanas), un dzivibas vai

dziedinasanas kartis (zalas).

Spéle notiek raundos. Spéelétajs/komanda, kura izmet lielako skaitli, uzsak spéli.

Katra karts maksa energiju. Katra raunda sakuma spélétajs met 2 kaulinus, lai noteiktu
Energijas lielumu, kas ir noradita karts augspuse (zila krasa). Kartis ir jaizspélé ta, lai netiktu
parsniegts uzmestas energijas cipars.

Speélétajs/komanda, kura uzsak raundu, var uzbrukt (ar uzbrukuma kartim), aizsargaties
(aizsargkartis) vai pievienot dzivibu (arstéjosas kartis), savukart otrie spélétaji var

izmantot

tikai uzbrukuma un aizsardzibas kartis, lai samazinatu savas dzivibas ievainojamibu.

Nemiet véra - max dzivibu skaits vienam spélétajam/komandai spéles laika nevar parsniegt
100 HP (piem., ja dzivibas un energijas summa péc izspéléta raunda veido 110 HP, jusu
dzivibu skaits tik un ta paliek - 100 HP).

Spéle beidzas, tikhdz spélétajam/komandai izbeidzas visas dzivibas (0 dzivibas).

Ja spéles laika beigusas kartis, tad ir vélreiz jasajauc kartis no izmestas kaudzes.
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Karsu piemeri -9 Paying
Zilais cipars - energija ransomware
Sarkanas - uzbrukuma kartis ransom

- aizsardzibas kartis
Zalas - dziedinasanas kartis

You can pay ri m to the attacker
to get your data or system back
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Updating
Dzivibu uzskaites piemérs computer and
software

CYBER MIND
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Ransomware

The victims system is held
hostage until they agree o
iy a ransom 1o the attncker
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Verifying
source of email

To reduce unwanled spam
or chances of opening harmiul
emall attachments, you can verily
sources of emall by checking if their
cmaits are legithmate.
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PIEMERS Kiberkars - galda spéle
Izstradaja komanda "Exodus” (Saldus Tehnikuma studenti), komandas lideris

Valdemars Sperbergs.

2-6 spéletaji < - > Piemeérota cilvekiem no 15 gadu vecuma

Galda spéle ar lielu uzsvaru uz taktiku un nejausibu.

Limenis: izglitojosa spéle tiem, kuriem jau ir kada izpratne par kiberdroSibu.

Spéle saturs: pasaules karte, 2 metamie kaulini, valstu serveri, kartis ar tadam
funkcijam ka “uzbrukums”, “aizsardziba” vai “reakcija”, ievainojumu legenda, tabula

ar iespéjamiem gajieniem katram ievainojuma veida.

PAR SPELI

Spéles meérkis ir aizsargat spélétaja parstaveto valsti un uzbrukt citam valstim, lai
uzvarétu kiberkara. Katram spélétajam ir jaizvélas valsts, kuru parstavéet. Katram
spélétajam ir viens serveris ar 3 ievainojumiem. Spélétaja mérkis ir uzlauzt citu
valstu serverus, ekspluatéjot divus no trim ievainojumiem, vai izlabot divus no
trim ievainojumiem sava serveri.
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KA SPELET
Spélétaji izvélas valsti, ko parstavet, un izvieto serveri noraditaja lauka uz kartes. Katrai

valstij ir savi bonusi.

Katrs spelétajs, neskatoties, izvelk 3 ievainojamibas — vienu no katra gratibas limena —
un novieto tas ar seju uz leju attiecigajas vietas (servera laukos). Spélétajiem
ievainojamibas nav zinamas.

levainojamibam ir 3 gratibas limeni. Grutibas limenis nosaka, cik liels skaitlis ir
nepieciesams, lai ekspluatétu ievainojamibu (skat. "Uzbrukumi"), ka ari nosaka, cik
gajienus bas javeic, lai salabotu ievainojamibu (skat. "Aizsardziba").

Spéle notiek raundos un var veikt Sadas darbibas - SkenéSana, Uzbrukums un
Aizsardziba. Spéletaji nosaka spélétaju secibu, metot divus kaulinus.

SPELES SAKUMS
. Katra raunda sakuma katrs spélétajs sanem 4 kartis. Raunda beigas iespéjams -
paturét 2 kartis vai apmainit pret esoSajam.
. 1.raunds ir skenésana, kura nav atlautas Attack vai Défense kartes. Nakamajas kartas
spelétaji var izveléties skenét vai uzbrukt, vai méginat labot savas ievainojamibas
(skat. Aizsardziba). Spéle turpinas raunds péc raunda, lidz tiek sasniegt uzvaras
nosacijums.

Skenésana

. Uzbrucéjs izvelas valsti, kura skenét (meklét) ievainojamibu (piem., “Es parbaudu
Krievijas 2. limena ievainojamibu”).

. Speéeléetajs veic skenésanu — met 2 kaulinus, pieliekot savas valsts bonusu un salidzina
ar ievainojamibas grutibu + valsts bonusi.

. Ja uzbrucegjs ir uzmetis vienadu vai lielaku skaitli par upura ievainojuma gratibas
[Tmeni, uzbrucéjs drikst paskatities skenéto ievainojumu.
Valsts bonusi netiek pieskaititi skengjot sevi.

Gratibas limeni

1.gratibas limenis - jauzmet vismaz 4 (neieskaitot valsts bonusus)
2.grutibas limenis - jauzmet vismaz 8 (neieskaitot valsts bonusus)
3.grutibas limenis - jauzmet vismaz 11 (neieskaitot valsts bonusus).
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UZBRUKUMS
. Speélétajam janosauc uzbrukuma meérki (piem., “Es uzbriuku Krievijas 2. mena

ievainojumam”) un tad jaatklaj Uzbrukuma karti visiem spélétajiem, novietojot to blakus
ievainojumam.
. Speléetajs met kaulinus, lai redzétu vai uzbrukums strada, salidzinot uzmesto ar
ievainojuma gruatibu + bonusi (ja uzmesta summa + bonusi sakrit vai parsniedz gratibas
pakapi, uzbrukums ir veiksmigs).
Uzbrukumus var atvairit, izmantojot Reakcijas karti, kas paredzéta tam uzbrukumam.
. Katram uzbrukumam ir sava tipa reakecijas, kuras var izspélét un ari sava tipa
ievainojums, kam tas strada.
, Ja uzbrukums nav izdevies vai tiek noblokéts ar Reakcijas karti, tad abas kartis paliek uz

galda lidz nakosa raunda beigam un liedz citiem spélétajiem uzbrukt ar tadu pasu
uzbrukumu tam pasam ievainojumam. Péc gajiena abas kartis atgriezas kaudze.

Gratibas limeni

1.gratibas limenis - jauzmet vismaz 4 (neieskaitot valsts bonusus)
2.gratibas limenis - jauzmet vismaz 8 (neieskaitot valsts bonusus)
3.gratibas limenis - jauzmet vismaz 11 (neieskaitot valsts bonusus).

Mérkéta piktkerésana E-pastu filtracijas sistéma

i3, peemetam, nepeiecas E-peshis saissibe or
meerka irssresEnn
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Aizsardziba
= Taja tiek izveleéta pareiza aizsardzibas metode pret noteiktu ievainojumu. Reakcijas kartis
atce| ienakoSo uzbrukumu (un paréjos uzbrukumus, kas meéerkéti uz So pasu ievainojumu)
uz 1 gajienu.
« Lai atceltu ienakoso uzbrukumu, uz Uzbrukuma karts janovieto Reakcijas karti, kas sakrit
ar uzbrukuma tipu (skat. ievainojumu tabulu), tiklidz uzbrukums tiek izspéléts.
. Lai saktu sava ievainojuma laboSanu, janovieto Aizsardzibas karti blakus labojamam
ievainojumam.
« Citi spélétaji var uzbrukt Sim ievainojumam, kameér tas ir aizsardziba (pirms aizsardzibas
gajieni ir beigusies).
. Kad spélétajs censas salabot ievainojumu sava serveri ar Aizsardzibas karti, vins nedrikst
uzbrukt, bet var censties novérst uzbrukumus pret sevi ar Reakcijas kartim. Lai pilniba

salabotu ievainojamibu, ir vajadzigi Igratibas limenis + 11 gajieni. Skenésanas darbibas ir

atlautas laboSanas perioda.

. Ja aizsardzibas metode nav pareiza, spéelétajs izlaiz 3 gajienus un Saja perioda nevar

izmantot Aizsardzibas kartis (reakcijas un skenésanas darbibas ir atlautas).

Valstu bonusi
ASV: +2 skenésanai
Krievija: +2 uzbrukumiem

Kina: +2 aizsardzibai pret uzbrukumiem

Zi(.emejkoreja: +2 aizsardzibai pret skenésanu

Indija: + 1 visos uzbrukumaos, - 1 pret uzbrukumiem

Izraéla: +3 visos uzbrukumos, -3 pret uzbrukumiem

levainojumi péc limena

levainojums Uzbrukums Alzsardziba Reakcija
1ievainojuma Mmenis
S5H Serveris ar Paroles minésana Publiskas atslégas | Blokélana perioda
lietotdjvirdu lietogana festatfumi

Administricljas panelis Paroles minéfana iré]o pleprasijumu | Blok&iana perioda
ar lietotdjwirdu blokétana iestatTjumi
Meapmicits darbinieks Pikikeréianas IT drofibas trenini | E-pastu filtricijas
kampana sistéma;
E-pastu SPAM saraksta
levieSana
levainojams ShB E CVE-2017-0144 nfa
protokols ekspluaticija Labojums
X85 ievainojums Koda injekcija; levada sintéze Simbolu melnd
Koda injekcija saraksta leviesana
izmanteojot polyglet
SQL Injekeija Koda injekelja; levada sintéze Simbeolu melnd
Koda injekeija saraksta fevielana
izmantojot polyglot
Riltera panelis ar Nokluséjuma datu Pilniga Vienas sesijas limits

nokluséjuma
lietotdjvrdu un parali

izmanteiana

autentifikicijas
datu nomaina
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2.ievainojuma limenis

Administracijas panelis

Lietotajvarda
minéana;

Aréjo pieprasijumu
blok&sana

Bloké3ana perioda
iestatijumi

XSS ievainojums ar filtru

Koda injekcija

levada sintéze

Simbolu melna

izmantojot polyglot saraksta ievie3ana
saL injekcija ar filtru Koda injekcija levada sintéze Simbolu melna

izmantojot pplyglot, saraksta ievie3ana
Nepilnigi nokonfiguréts | PakeSu Konfiguracijas IDS ieviesana
ugunsmiris fragmentacija labojums

WiFj tikls ar WEP PakeSu okSker&3ana | WPA2 standarta RADIUS ievieSana

drodibu izmantofana

Aiznemts priekinieks Lielo zivju IT droibas trenini | E-pastu filtrdcijas
pikskergtana, sistéma;

E-pastu SPAM saraksta
ieviesana

Administracijas panelis

Lietotdjvarda
miné3ana;

Aréjo pieprasijumu
blok&sana

Blok&iana perioda
iestatTjumi

3.ievainojuma limenis

Pakalpojuma atteices DDas IP adredu Slodzes balansétaji
klada blok&sana un
slodzes limitésana
levainojama Qpenssk Heartbleed CVE-2014-0160 n/fa
programma ekspluatacija Labojums
levainojama Print P i r CVE-2021-36958 n/a
mlgrogramma ekspluatﬁcija Labojums
Bufera parpildes, Bufera parpilde, Bufera limitu Bufera palielinasana
ievainojums ieviefana
Vaj3 jaucgivértibas Jaucgivértibas. Jausgivértiby, Garas paroles
algoritms atiifrélana algoritma izmanto3ana
uzlabo3ana
Slinks IT specialists Meérkéta IT drofibas trenini | E-pastu filtracijas
pikikeréiana sistéma;

E-pastu SPAM saraksta
ieviesana
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SSH serveris SQL injekcija ar filtru

Nepilnigi nokonfigurets
ugunsmuris

SSH serveris ar
lietotajvardu

FAMELES i
Administracijas panelis WiFi tikls ar WEP drosibu

FAMELS

Administracijas panelis
ar lietotajvardu

o levainojama OpenSSL
Neapmacits darbinieks E programma

Pakalpojuma atteices kluda

levainojama Print Spooler

levainojams SMB protokols
programma

Bufera parpildes ievainojums

XSS ievainojums

SQL injekcija Vajs jaucejvertibas algoritms

Rutera panelis ar
noklusejuma lietotajvardu
un paroli

Aiznemts prieksnieks

gﬁm XSS ievainojums ar filtru Slinks IT specialists
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LATVIJAS SPELU IZSTRADES PASAKUMA PIEREDZE & PRAKTISKIE PADOMI
« 2dienu pasakuma laika nav iespéjams izveidot datorspéles gala versiju, bet gan pirmo
prototipu, pie ka var turpinat stradat talak, péc pasakuma, atkariba no dalibnieku
motivacijas.
. Balvas vai cita veida iequvumi var palidzét iesaistit vairak dalibnieku un nodrosinat
labakus (taustamakus) rezultatus nosleguma (musu gadijuma - pasakuma nosléguma
tika nodrosinata pica un dzérieni, turpmaks mentoru atbalsts, piem., spélu izvietoSanas
platforma par brivu)).
. Spélu izstrades un kiberdroSibas jautajumu mentoriem ir svariga loma "Game Jam",
konsultéjot un palidzot dalibniekiem.
. Savlaiciga planoSana - Sis ir diezgan sarezgita tipa pasakums un prasa rupigu planosanu.
Organizatoriem jarékinas, ka dazas komandas var izstaties no pasakuma (limitéta laika
dl;_'!, lai tiktu pie rezultata).

FB publikacijas ar pasakuma rezultatiem:
https://www.facebook.com/cybereuvetproject.eu/posts/13812764521121 Ao
https://www.facebook.com/saldustehnikums/posts/1780232175520378

Pasakumu organizéja LECSA sadarbiba ar Latvijas Universitati | Ekonomikas un kultaras

augstskolu | McAbals | cert.lv | Coldwild Games | Saldus tehnikumu!

------------I‘llllllll'll


https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/saldustehnikums/posts/1780232175520378
https://www.facebook.com/saldustehnikums/posts/1780232175520378
https://www.facebook.com/EkonomikasUnKulturasAugstskola/?__cft__%5B0%5D=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/latvijasuniversitate/?__cft__%5B0%5D=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/EkonomikasUnKulturasAugstskola/?__cft__%5B0%5D=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
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AKTIVITATES

. Vajadzibu novertésanas informacija - tiksanas ar studentiem (kodésanas apmaciba vietéja
Pieauguso izglitibas iestadé)

. 2-dienu spélu izstrades pasakums (1.diena - tieSsaistes informativa sesija; 2. diena - veltita
"Game Jam")
Informativais pasakums “KiberdrosSibas izpratnes rits”

APRAKSTS & REZULTATI
1) Vajadzibu novértésanas informacija - tikSanas ar studentiem
(kodésanas apmaciba vietéja Pieauguso izglitibas iestade) Datums: 2021.g. oktobris

APRAKSTS

Lai izplatitu informaciju par projektu un noteiktu "Game Jam" galvenas témas, Mitas partneribas
(Meath Partnership) komanda organizéja informativu sesiju ar vietéjas kodéSanas apmacibas
klases audzékniem. Péc dalisanas ar informaciju par kiberdrosibu un diskusijas par jaunakajiem
apdraudéjumiem sekoja grupu ideju generésanas sesija, kura studenti tika sadaliti divas grupas,
lai parrunatu jautajumus un to rezultata tika apzinatas interesantakas témas turpmakai
pétisanai "Game Jam" laika. Dalibnieki tika ari sikak informéti par "Game Jam" un CYBER.EU.VET
projektu.

VAJADZIBU NOVERTESANAS PIEMERS

{ . _.\O Co-funded by the
YBER.VET.EU P
N

Needs assessment meeting guidelines

What do you know about cybersecurity?

Why do | need to be worried about it?

What are the biggest cybersecurity concerns/threats right now?
Do you know how to recognise those threats?

What is a cyber attack?

Can you give us an example of a cyber attack?

MR T Y T o

Can you give us, at least, 3 possible solutions to it?
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REZULTATI

Sis aktivitates rezultata Mitas partneribas komanda ieguva labaku izpratni par studentu visparéjam
zinasanam saistiba ar kiberdroSibu un kiberdraudiem, ka ar apkopoja informaciju, kas talak tika
iek]auta "Game Jam" planoSanas un ievieSanas procesa.

VAJADZIBU NOVERTESANA -
STUDENTI DARBIBA
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2) 2-dienu spélu izstrades pasakums
(1.diena - tieSsaistes informativa sesija; 2. diena - veltita "Game Jam")

APRAKSTS

1. DIENA tika veltita dalibnieku uznemsanai, projekta CYBER.EU.VET prezentacijai un "Game
Jam" atklasanai, ka ari informacijas apmainai par 2 témam, kas tika identificétas vajadzibu
novéertéjuma tikSanas laika. Dalibniekiem tika piedavata iespéja vai nu stradat individuali vai
komanda. Tapat 2.diena vinam bija iespéja uzdot jautajumus vai sanemt papildu skaidrojumus
par procesu, kas saistits ar spélu izstradi.

2. DIENA tika veltita spélu izstradei. Musu komandas parstavji un IT atbalsta eksperti bija
pieejami Zoom platforma, lai atbalstitu dalibniekus visa "Game Jam" laika, no 9:00 lidz 21:00.
Dalibnieki tika aicinati augsupieladét savas spéles Itchio platforma, izmantojot profilu, kas
izveidots Sim pasakumam: CYBER.EU.VET : Cybersecurity Game Jam - itch.io

REZULTATI

Péc tam, kad dalibnieki prezentéja savu spé|u projektu, viens dalibnieks noléma turpinat izstradi
un augsupieladet spéli talakai izvertéSanai. Paréjie dalibnieki noléema neiesniegt savus projektus,
jo tie bija loti agrina stadija.

Click or not click "GAMEJAM =

Online interactive cybersecurity game ‘.,;ﬂ aTH DCTUE&-
A short narrative driven game on raising awareness for

Q@ ”

cyber security threats. The game prompts players to make e
g the right decision and avoid Insing your security level ‘% (
Link: hitps:/ifch ofjamicybereuvet-cybersecurity-gamajam

e

“J’n}f" ?’ b
Interaktiva tieSsaistes kiberdroSibas spéle: YA

https://itch.io/jam/cybereuvet-cybersecurity-gamejam orn oo o e o ereacsr |

| COHTACT IREMA:
TRE HWL‘DLI!NTEINE-I'FH 1E DR Dldﬂ?ﬁ- 5445

=
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https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
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3) Informativais pasakums “KiberdrosSibas izpratnes rits”
Datums: 2021.g. novembris

APRAKSTS

Informativais pasakums organizéts tieSsaisté Zoom platforma ar meérki palielinat
informétibu par projektu un ta aktivitatém. Informacija par pasakumu tika izplatita starp
visdazadakajam ieinteresétajam personam, kuras intereséjas vai ir iesaistitas kiberdrosiba.
Pasakums sakas ar prezentaciju un parskatu par projektu un "Game Jam", kam sekoja
prezentacija un diskusija par kiberdroSibu un praktiskas informacijas apmaina par to, ka
palikt droSam tieSsaisté (aktualie kiberdraudi un iespéjamo uzbrukumu novérsana).

REZULTATI
Informativais pasakums veicinaja izpratni par projektu, ka ari nodroSinaja iespéju
iepazistinat plasaku auditoriju ar sasniegtajiem rezultatiem kop$ projekta sakuma. Si bija ari
lieliska iespéja dalities ar pasakuma dalibniekiem praktiskaja informacija un padomos par
kiberdrosSibu.

mﬁ% COMMON PASSWORD AUTHENTICATION WHAT IS AUTHENTICATION?
~Y METHODS
TWO-FACTOR AUTHENTICATION (2FA) The process of authentication in the context
« Two-factor avthentication requires the usars to authenticate via of computer systams means assurance and
something “they know” and something “they have”. A password 1 confirmation of a user’s identity.

sarves a3 “something they know,” and a specific physical object
such as a smartphone serves as "something they have.”

Before a user attempts Lo access information

» Two-factor authentication usually requires the user to enter their stored on a network, they must prove their

[ vord, 8-t il h an senl i T e ]
username, a password, and & one-time code that has been sent to a Fd‘EI‘tIIt]‘ and parmission to access the data,

physical device [mobile phone, card reader device etc.).
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UNIVERSITATE (UDL) (PT)

AKTIVITATES

1) 2021. g. okt. - 2022. g. febr.: Kiber un étiskas uzlausanas péc-diploma kurss
toposSajiem profesionaliem un skolotajiem tirgu (sadarbiba ar vietéjo konsultacijas
uznémumu Cybersec)

2) 2022. g. janvari: 2 spélu izstrades sesijas profesionalas un apmacibu izglitibas iestadeés:
Escola de Comeércio de Lisboa - https://escolacomerciolisboa.pt

Escola Profissional Almirante Reis - https://www.epar.pt

3) 2022. g. marta: kiberapmacibas vidusskoléniem Lusofonas Universitaté pasakuma Tecweb
ietvaros - https://tecweb.ulusofona.pt

REZULTATI

Izplatisanas (dissemination) apliecinajumu zinojuma ir ieklauti dazadi testi, kas veikti kalendara
gada laika (no 2021. g. aprila lidz 2022. g. aprilim). 5aja parskata redzami socialo tiklu
publikaciju ekransavini, dazadu pasakumu plakati, anketas par kiberdrosibas izpratni (pieejams
portugalu valoda
https://docs.google.com/forms/d/e/1FAIpQLSeXACV_oeplRpTfbaC1NFKED76kRSYD6cT8cFMK
jc70hGMHZw/viewform).

Cyberjam laika, pamatojoties uz kiberdroSibas izpratnes aptaujam, tika izveidots ari mini-
lietotajam draudzigu/interaktivu spélu komplekts par vienkarsam situacijam.

06, Cusdados a ter com as redes sociais

O que a Claudia devia ter feito depois

@ de ver aquela publicacao?
‘ O Ignorar a publicago e 6% comentirios

O Escrever no comentdrio que ¢ colaboradora da empresa e que sdo tudo
afirmacbes falsas e deturpadas

O Dar a conhecer a publicagdo ao seu diretor

O Verificar se o gue escreveu na sua publicacdo era verdade antes de a
publicar

O Vasificar

AL



https://escolacomerciolisboa.pt/
https://escolacomerciolisboa.pt/
https://www.epar.pt/
http://www.cybersec.pt/
http://www.cybersec.pt/
http://www.cybersec.pt/
https://docs.google.com/forms/d/e/1FAIpQLSeXACV_oeplRpTfbaC1NFKED76kRSYD6cT8cFMKjc7ohGMHZw/viewform
https://tecweb.ulusofona.pt/
https://tecweb.ulusofona.pt/
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e
02. Como se proteger do phishing "
O que acha que o Antonio deve
fazer primeiro?

O Alterar as suas palavras-passe
O Bloquear o endereco de e-mail que lhe enviou o e-mail de

phishing
O Dizer ao seu superior 0 que aconteceu

@ Verificar
€« 8711 » s

Tapat partneri organizéja dalibniekiem dazas izpratnes veicinasanas sesijas par izvéléto tému, ka
ari rikoja informativo pasakumu, kura prezentéja visus materialus un radito saturu.

CYBERJAM

Vem aprender Ciberseguranca

o . slre 30077
1a 10 da Jansl 222 alal

| 1oh-12n L L]
Espace Morquids de Pombal e

R :-l—."cﬁmuﬁ" "
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TANDEM PLUS TIKLS -
PARTNERIS IASIS [GR]

Spélu dizaina riks (IASIS) - Cyberopolis

Si ir galda spéle un ta ir paredzéta cilvekiem, kuri intereséjas par kiberdrosibu (2-4
spélétajiem). Speles galvenie aspekti ir saistiti ar datu konfidencialitati un datu integritati...
savukart temas, kuram ta pievérsas, ir launpratiga programmatuara, pikSkerésana, timekla
vietnu uzbrukumi, lietojumprogrammu uzbrukumi, surogatpasts, identitates zadziba, DDoS
un partveréjuzbrukumi...

Skat. ""Cyberopaolis' attélu, lai labak izprastu solus, kas javeic spéles laika un kadi izaicinajumi ir

jaatrisina...

Un spéles ekransavinus Gamelam sesijas laika, kur varam redzét spéles panakumus un

dalibnieku lielo interesi.

| Pagcaord
| i g
1
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VIDEO - Kibermobinga novérsana
Sis Griekijas partnera izstradatais video iepazistina auditoriju ar dazadiem veidiem, ka novérst
un apkarot kibermobingu.
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https://www.tandem-plus.eu/wp-content/uploads/2022/10/CyberVET_video_preventing-cyber-bullying.mp4
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ATRUNA

The European Commission support for the production of this publication does not constitute
an endorsement of the contents which reflects the views only of the authors , and the
Commission cannot be held responsible for any use which may be made of the information
contained therein.
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https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://cybervet.eu/
https://cybervet.eu/
https://www.investopedia.com/terms/c/cybersecurity.asp
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