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INTRODUZIONE
MATERIAL FORMATIVO GAME JAMS

INTRODUZIONE
Dall'autunno 2021, in occasione del Mese europeo della sicurezza informatica, alla primavera

del 2022, i partner del progetto CYBER.VET.EU hanno organizzato diversi GamelJam nei paesi
dei partner. | giovani sono stati coinvolti dando loro la possibilita di essere vicini ai temi della
cybersecurity e fornendo loro nuovi strumenti.

L'obiettivo principale di questo Intellectual Output era risolvere la necessita di una maggiore
consapevolezza sulla sicurezza informatica. Ci siamo rivolti al processo di "gamification" per
ottenere una soluzione facile da adottare, veloce da implementare, scalabile nel tempo e
inclusiva. Il processo di gamification, definito come "I'applicazione delle meccaniche di gioco
a contesti non di gioco con l'obiettivo di indurre coinvolgimento e aumentare i livelli di
motivazione", & un modo dimostrato per mantenere gli utenti coinvolti in attivita di
apprendimento, con grandi risultati anche nel breve periodo di tempo grazie allo
sfruttamento dell'intrattenimento che motiva i partecipanti a impegnarsi di piu con il
materiale e ad esercitarsi. In quanto tale, questo output fungera da combinazione di linee
guida, formazione e pratica, con la caratteristica di essere facilmente aggiornabile quando
dovrebbe essere aggiunto nuovo materiale.

RISULTATI DELLE GAME JAMS
Maggiore consapevolezza della sicurezza digitale
. Maggiore consapevolezza della sicurezza digitale tra le comunita dei partecipanti
(famiglia, amici, colleghi)
Riduzione del tasso di successo del malware all'interno delle istituzioni
Riduzione degli eventi di fuga di dati
Cresce l'interesse per il settore della cybersecurity come opportunita di lavoro.
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ATTIVITA
Le attivita piu rilevanti svolte dai partner spagnoli AEll e Inercia Digital sono state:

Hackaton

Gamelams

Gjornate informative
Conferenza internazionale
Eyento divulgativo

RISULTATI

Le sessioni di Gamelam in Spagna hanno fornito alcuni risultati utili che possono
essere visualizzati qui:

https://scratch.mit.edu/projects/611211889/
https://scratch.mit.edu/projects/611201682/ https://www.youtube.com/watch?
v=30QFISiBOiJU&t=124s
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Gamejam in Cyber EULVET

20 visualizaciones Fecha de estrenc: 3 dic 2021 The maln objective of CYBEREUVET is o 50 Gl Momegusta 5 Compartit L Descargar =+ Guardar
strengthen the Europesn VET capacity to recognize and manage cybersecurity threats (e ..mis


https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
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Severe or long term
cyberbullying can
contribute to anxiety,
depression ar other stress-
related disorders.

Gamejam in Cyber.EUVET
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LVET k1o 50 P Homegusts = Compartir | Descargar =4 Ouarda

The reason your files are
disappearing is because it
has been infected by a
virus. A computer virus is
a program in cyberspace
that can infect other
computers,

Gamejam in CyberEUVET
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Hackathon

La cybersicurezza nell'educazione

| partner spagnoli AEIl e Inercia Digital hanno partecipato online a un Hackathon dal 20 al 22
ottobre 2021, con 47 partecipanti, molti dei quali esperti IT.
https://www.comprometidosporelfuturo.com/proyectos# supportato da Boehringer
Ingelheim in Spagna.

PROBLEMA DA RISOLVERE

Il cyberbullismo & uno dei principali rischi di Internet per i giovani. E comune trovare post con
contenuti offensivi nei confronti di alcune persone e che questi vengano utilizzati per
molestare e deridere le vittime.

Il cyberbullismo spesso causa gravi disturbi nelle vittime come disturbo da stress post-

traumatico, depressione, pensieri e comportamenti suicidari o ansia.

Questa sfida consiste nello studiare e analizzare cio che i giovani sanno sulla sicurezza, oltre
a renderli consapevoli dei rischi che corrono nei loro centri educativi e nella vita quotidiana.
Questa sfida cerca, attraverso la gamification, la maggiore consapevolezza di studenti e
insegnanti nella vita di tutti i giorni sui temi legati alla sicurezza nell'uso delle nuove
tecnologie.

RISULTATI
- Gioco e animazione legati alla sicurezza informatica
nell'istruzione

. Coinvolgimento della pubblica amministrazione,
scuole di formazione professionale, esperti IT,
insegnanti, studenti e partner di progetto

Realizzazione di brevi video interattivi
HﬁCIEATHON
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In generale, dopo aver condotto numerosi sondaggi, la conoscenza della sicurezza
informatica di insegnanti e studenti nei centri di formazione professionale & ancora bassa in
Spagna. Per questo motivo, questo progetto e altri simili sono molto rilevanti in Spagna.
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NGO NEST BERLIN [DE],
EOS [IT] + IASIS [GR] GAME JAM

NGO Nest Berlin, Extrafondente Open Source - EQS e IASIS hanno realizzato insieme una
sessione di GamelJam nel febbraio 2022. Il Gamelam e iniziato sabato 12 ed e durato
complessivamente 6 giorni. Ha visto le squadre nazionali sviluppare e lavorare insieme
su una bozza di gioco (di un gioco online o da tavolo).

E stata riunita una giuria indipendente a cui & stato chiesto di valutare la bozza del gioco
seguendo linee guida comuni e un modello di valutazione.

La squadra vincitrice ha ricevuto un tutoraggio di 6 mesi e risorse tecniche per
sviluppare ulteriormente l'idea del gioco.

RIGUARDO AL GIOCO

E un gioco da tavolo strategico a turni da 2 a 6 giocatori, che richiede dai 30 ai 60 minuti per
essere giocato. In questo gioco inganni gli umani per convincerli che sei il miglior gatto e
ottieni piu prestigio ottenendo il maggior numero possibile di servitori di gatti umani. Tieni
gli occhi aperti, gli altri gatti boss cercheranno attivamente di sabotare la tua strada per
raggiungere gli umani e prendersi la gloria per se stessi. Non fidarti delle loro facce carine!

Perdi la partita se non hai un numero elevato di umani come servitori o il decimo round &

finito e nessuno dei giocatori ha almeno 4 umani al proprio comando.

La difficolta & che ci sono 6 Boss che cercano di ingannare gli umani per farli diventare i
loro servitori e quindi i capi possono controllarli, ma tutti hanno lo stesso obiettivo e alcuni
potrebbero persino aiutare gli umani a liberarsi dal controllo del gatto.
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Mau Mau
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Name Mau Mau
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Backstory His is the most ancient cat of them all, his ancestral
family were mummified alongside Pharaohs in their
tombs, He still can talk and walk ameng Egyptian
gods and goddess

} Appearance Will have a god aspect and similar to the original real

= i

Very intelligent, leader and knows how to atiract
human with his charm

Forget he is not a "God times™ anymare and bossy
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LECSA (LV) GAME JAM

Il partner LECSA dalla Lettonia ha organizzato un evento GamelJam dal 27 settembre al 1
ottobre 2021. A causa delle restrizioni epidemiologiche e delle diverse localita dei
partecipanti, e stato organizzato come un evento di tipo ibrido (in loco presso la Saldus
Technical School e tramite la piattaforma Zoom). Durante |I'evento sono state formate 6
squadre (4-5 persone per squadra) per lavorare allo sviluppo dei prototipi del gioco. Per
ottenere alcuni risultati tangibili, il concetto di Game Jam prevedeva lo sviluppo di due
tipi di giochi: giochi per computer e giochi da tavolo.

ATTIVITA

Agosto - settembre 2021 e stato dedicato alla pianificazione e all'organizzazione dell'evento
(ricerca di esperti in sicurezza informatica e sviluppo del gioco, distribuzione delle
informazioni ai potenziali partecipanti, pianificazione dell'agenda e definizione dei criteri per
il gioco, ecc.)

Evento moltiplicatore — Attualita nei cyberattacchi (27.09.2021): Introduzione del progetto
CYBER.EU.VET e conferenza sulle tendenze nei cyberattacchi con Mr. Armins Palms,
esperto di sicurezza informatica del CERT.LV (IT Security Incident Response Institution of
the Repubblica di Lettonia)

Numero di partecipanti: 26 persone

Luogo: Saldus Technical School (citta di Saldus) e piattaforma ZOOM

Annuncio del Game Jame (27.09.2021): definizione e discussione sulle attuali sfide nella
sicurezza informatica (valutazione dei bisogni); formazione di team, incontro con i
mentori e discussione su ulteriori lavori (workshop sul motore di gioco Unity),
brainstorming sull'idea e sul concept del gioco.

Attivita di Game Jam in corso (28.09-30.09.2021): i team hanno lavorato allo sviluppo dei
prototipi, se necessario e stata assicurata la consultazione con i mentor.

Presentazione dei progressi (30.09.2021): presentazione dei concetti del gioco e dei
progressi del lavoro per ricevere suggerimenti dai mentori.

Gran finale (01.10.2021): quattro squadre hanno presentato i loro risultati e i mentori hanno
fornito la valutazione. Una squadra, che stava sviluppando un gioco per computer, si e
ritirata. Conclusione dell'evento e discussione informale.

Numero di partecipanti: 30

Luogo: Saldus Technical School e piattaforma ZOOM
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RISULTATI
1.Prototipo di gioco online - Il virus

2. Gioco da tavolo - Carte sulla

ﬂm;mﬁ-imntﬂ

sicurezza

3. Gioco da tavolo - Cyberwar

4. Gioco di carte competitivo - Cyber
Mind

ESEMPIO Cyber Mind - A competitive card game

Questo e un gioco di carte educativo con elementi quiz. Il compito principale del gioco e
insegnare le basi della sicurezza quotidiana su Internet e cid a cui le persone si
espongono facendo cose sciocche su di esso. Copre argomenti come la sicurezza in
Internet e la protezione dei dati nel contesto dell'utilizzo dei social network. Nel

risultato del gioco le persone (giocatori) dovrebbero essere in grado di riconoscere i
tentativi di truffa nella vita reale.

Sviluppato dal team Veiksminieki (dal lettone: persone di successo), studenti della scuola
tecnica Saldus durante il Game Jam in Lettonia (ottobre 2021):
Renars Ricards Hartmanis, Estere Ozolina, Sindija Diana Valtere e altri.

Livello: base (per principianti). Gruppo target - alunni, studenti, insegnanti e genitori

Il gioco contiene: 50 carte, 2 cuscinetti sanitari (per contare la salute dei giocatori), 2 dadi e
una carta delle regole.
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IL GIOCO
| tentativi di attacchi informatici nel mondo aumentano ogni giorno, quindi il governo

mondiale ha avuto l'idea di organizzare un torneo per identificare le persone che portano
rischi informatici e contrattaccare contro di loro.

Gioco educativo che aiuta a conoscere i principali tipi di attacchi informatici, i metodi di
prevenzione ed eliminazione proteggendo te stesso o la tua squadra e contrattaccando
I'avversario. Lo scopo del gioco e togliere tutte le vite dell'avversario/i.

COME GIOCARE GIOCO/REGOLE

Numero di giocatori: 2 0 4 persone (1 contro 1 o 2 contro 2).

Ogni giocatore o squadra (quando 2 contro 2) ha "100 vite" (Salute=HP) all'inizio del gioco. Il
conteggio della salute viene esequito utilizzando blocchi note neri o altre note disponibili.
Assegna una persona separata che segua e calcoli il consumo di energia e salute dei
giocatori, se possibile. Altrimenti i giocatori lo fanno da soli.

Ogni giocatore riceve 5 carte. Se il gioco si gioca 2 contro 2, entrambi i giocatori hanno "una

mano comune" nella squadra o 10 carte insieme.

Ci sono tre tipi di carte: Carte Attacco (rosse), (gialle) e Carte Vita o Cura (verdi).

Il gioco si gioca a turni. Il giocatore/la squadra che ottiene il numero pit alto con i dadi inizia il
gioco.

Ogni carta costa energia. All'inizio di ogni round, il giocatore tira 2 dadi per definire un'Energia
che e indicata nella parte superiore della carta (in blu). Le carte devono essere giocate in
modo da non superare la quantita di energia ottenuta.

Il giocatore/squadra che inizia il round puo attaccare (con Attack Cards), proteggersi
(Shield Cards) o aggiungere vita (Healing Cards), mentre i second mover possono usare solo
Attack e Shield card per ridurre al minimo la loro vulnerabilita alla vita.

Tieni presente che il numero massimo di vite per giocatore/squadra durante il gioco
puo essere di 100 HP (ad esempio, se la somma di vite ed energia dopo il round fa 110
HP in totale, il tuo numero di vite rimane comunque - 100 HP).

Il gioco termina non appena un giocatore/squadra esaurisce tutte le vite (0O vite).

Se il gioco esaurisce le carte, devi rimescolare le carte dalla pila.
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Esempi di carte:

In blu - Energia

In rosso - Carte attacco

In - Carte scudo

In verde - Carte guarigione

Esempio di calcolo della guarigione:

CYBER MIND

LIV WTERAL FLLVER 20 3

-9 Paying
ransomware
ransom

You can pay ransom (o the attacker
to get your data or system back

+14

-2
Updating
computer and
software

To keep your computer secure
you can updiate it and its sofware

+5

11

Ransomware

The victims system Is held
hostage until they agree 1o
pay a ransom o the attacker.

-15

-2
Verifying
source of email

To reduce unwanted spam
or chances of opening harmiful
emall attachments, you can verify
sources of email by checking if their
emails are legitimate.

.
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ESEMPIO Cyberwar - Gioco da tavolo

Sviluppato dal team Exodus (studenti della Saldus Technical School), leader del team
Valdemars Sperbergs.

2-b6 giocatori < - > Adatto a persone dai 15 anniin su

Un gioco da tavolo con una forte enfasi sulla tattica e sulla casualita (caso).

Livello: gioco educativo per coloro che hanno una certa conoscenza della sicurezza
informatica.

Il gioco contiene: mappa del mondo, 2 dadi, server, carte con funzione "attacco",
"difesa" o "reazione", legenda delle vulnerabilita, una tabella con le possibili mosse
per ogni tipo di vulnerabilita.

IL GIOCO

Lo scopo del gioco e proteggere il paese rappresentato dal giocatore e attaccare altri
paesi per vincere la guerra informatica. In Cyberwar, ogni giocatore deve scegliere un
paese da rappresentare. Ogni giocatore ha un server con 3 vulnerabilita. L'obiettivo
del giocatore e hackerare i server di altri paesi sfruttando due vulnerabilita su tre o
correggere due vulnerabilita su tre sul proprio server.
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COME GIOCARE
| giocatori scelgono il paese da rappresentare e posizionano un oggetto server in un punto

designato della mappa. Ogni paese ha i suoi bonus. Ogni giocatore pesca (prende)
casualmente 3 vulnerabilita, una per ogni livello di difficolta, e le posiziona a faccia in giu
nelle rispettive posizioni sui propri campi del server. Le vulnerabilita non sono note per i
giocatori. Le vulnerabilita hanno 3 livelli di difficolta. Il livello di difficolta determina anche
quanto grande numero e necessario per sfruttare una vulnerabilita (vedi "Attacchi"), cosi
come determina quante mosse saranno necessarie per correggere la vulnerabilita (vedi
"Défense").

Il gioco si svolge nei round, e possibile eseguire le seguenti azioni (mosse):
scansione, attacco e difesa. | giocatori determinano la sequenza dei giocatori
lanciando due dadi. Inizio Ogni giocatore riceve 4 carte all'inizio di ogni round. Alla
fine del round, e possibile - tenere 2 carte o scambiarle con quelle esistenti. Il primo
round e un round di scansione in cui non sono consentite carte di attacco o difesa.
Nei round successivi, i giocatori possono scegliere di scansionare o attaccare o
provare a riparare le proprie vulnerabilita (vedi Défense). Il gioco continua round dopo
round fino al raggiungimento di una condizione vincente. Scansione L'attaccante
sceglie un paese per scansionare la sua vulnerabilita (ad esempio, "Sto scansionando
un russo di 2° livello di vulnerabilita"). Il giocatore esegue la scansione: lancia due
dadi, applicando i bonus del paese rappresentato, confronta con il livello di difficolta
di vulnerabilita + bonus del paese della vittima. Se I'attaccante ha ottenuto un
numero uguale o superiore al livello di difficolta di vulnerabilita della vittima,
I'attaccante pud esaminare la vulnerabilita scansionata. | bonus del paese non
vengono aggiunti durante la scansione di te stesso.

Livelli di difficolta 1° - il giocatore deve ottenere almeno il numero 4 (esclusi i bonus del
paese) 2° - il giocatore deve tirare almeno 8 (esclusi i bonus del paese) 3° - il giocatore
deve tirare almeno 11 (esclusi i bonus del paese).
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ATTACCHI
- Il giocatore nomina I'obiettivo dell'attacco (ad esempio, "Attacco una vulnerabilita russa

di livello 2") e rivela la carta di attacco a tutti i giocatori, posizionandola accanto alla
vulnerabilita.
. Il giocatore tira i dadi per vedere se I'attacco funziona confrontando il tiro con Ia
difficolta di vulnerabilita + bonus (se il numero ottenuto + i bonus corrispondono o
superano la difficolta, I'attacco ha successo).
. Gli attacchi possono essere respinti utilizzando la Carta Reazione progettata per
quell'attacco.
Ogni attacco ha il proprio tipo di reazione che pu0 essere giocato e il proprio tipo di
vulnerabilita per cui funziona.
. Se I'attacco fallisce o viene bloccato da una Carta Reazione, le carte Attacco e Reazione
giocate rimangono sul tavolo fino alla fine del round successivo e impediscono agli altri
giocatori di attaccare con lo stesso attacco per la stessa vulnerabilita. Dopo la mossa

entrambe le carte tornano nel mazzo.

Livelli di difficolta

1° - il giocatore deve ottenere almeno il numero 4 (esclusi i bonus del paese)
2° - il giocatore deve tirare almeno 8 (esclusi i bonus del paese)

3° - il giocatore deve tirare almeno 11 (esclusi i bonus del paese).
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DIFESA
« Difesa: scegliere il metodo giusto contro una particolare vulnerabilita. Reaction Cards

blocca (annulla) I'attacco in arrivo (e tutti gli altri attacchi che mirano alla stessa
vulnerabilita) per 1 turno.

. Per annullare un attacco in arrivo, il giocatore posiziona una carta di reazione

corrispondente al tipo di attacco (vedi tabella con le vulnerabilita) sulla carta di attacco
non appena |'attacco viene giocato.
Per iniziare a riparare un infortunio, un giocatore posiziona una carta Défense accanto
all'infortunio da riparare.
Gli altri giocatori possono attaccare questo infortunio mentre e in Difesa (prima che il
turno di Difesa sia terminato).

. Quando il giocatore cerca di riparare un infortunio sul suo server con una carta Défense,
non puo attaccare, ma puo tentare di prevenire gli attacchi con le carte di reazione. Per
una riparazione completa e necessario Ilivello di difficolta + 11 giro. L'azione di scansione

e consentita durante il periodo di riparazione.
Se il metodo Défense non e corretto, il giocatore salta 3 turni e non puo usare Carte
Défense durante questo periodo (le reazioni e le azioni di scansione sono consentite).

Bonus per i Paesi

UBA: +2 in scansione

Russia: +2 per gli attacchi

Cina: +2 per la difesa dagli attacchi
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GAME JAM

S0 Irgeeouie Code injedeien; ntiaduslery Inereduction af ths
Cade Injectben iiing | #rthiils diprritaal Bk
Pl ban

Aol e weh Ui delaul Sala Cumphkte e dieidizn Bmit

deliih ihsrase dnd

(SR L

Feslsteiie Al &l
atheotic #tiss
dirla

! wuldra

bikey vl

ShH G

Faiite ol guesiing

Unigge of the zublie
iy

Selingm ol Bledhed
Feriod

EAmEnralian fafal

s nase gusiing

Eucking extermal

Selling ol Biedhked

P el Feriod

55 v L b Dy wal Cade injedien weng | Rtredusiary Incrediuetian af LR
) Py ket EE T H iy ikl Bac kit
oL infectio® willi 1Eeed | Code Ingectien usng | brdiciary nLiddisethon of Che

Frrlyg ket prthiads el ekl
e oritgslitily conlgiied | Paake e deir 105 It La L
Srawal Iragmertatisn aenfpasatisn
AU nate ol willh WEF | Packel PhEhing Usirg The WPAT BALIIE
firity srandeasd implermemation

Sy DEO a5

Mriskeng = cale®ing

IT daEunity

Fitralion dsyitem ol &

the big 1= Walnngk il
Implermeration af @-
=al A i
1 oinerakiding lesel
Serskir Tal e Dhes P address Mocking | Lead Balanciss
i loed letiting
whalfritrd e Oek S EL Hirartbileed Eepatr of CVE- '
T erplof#tion A014-DigD
Wulnerdlibe Prieg Soidler | PPN e Eepair cf CVE- i
g T geploRation S0 ZES5E
BTy awifoe BaHer aviflos it iadietion af Inireasiag Bl Lol

woineralaiivg

Baffer limis

ea b Sark g TR

Dissryeeian of thi
B b value

impresisg the hash
algorthm

WsEge of & strong amd
lang passiwdrd

LaEy 1T erpiat

Tiepeted g=ishing

IT d=euiity
Traisngh

FErtalan vyitem ol e
iR,

implermentation afl &

=ak WAk lin




Co-funded by the
Erasmus+ Programme
ol the European Union

LECSA (LV)

ER.VET.EU

PSRN
")

/
s

PRMELS

ROLUTER

SSH serveris

SSH serveris ar
lietotajvardu

Administracijas panelis

Administracijas panelis
ar lietotajvardu

Neapmacits darbinieks

levainojams SMB protokols

XS5 levainojums

SOL injekcija

Rutera panelis ar
nokluséjuma lietotajvardu
un paroli

XSS ievainojums ar filtru

SQL injekcija ar filtru

MNepilnigi nokonfigurets
ugunsmuris

WiFi tikls ar WEP drosibu

Pakalpojuma atteices kluda

levainojama OpenSSL
programma

levainojama Print Spooler
programma

Bufera parpildes ievainojums

Vajs jaucejvertibas algoritms

Aiznemts prieksnieks

Slinks IT specialists
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TIPS & EXPERIENCES FROM THE GAMEJAM IN LATVIA
« Durante I'evento di 2 giorni non e possibile sviluppare un vero gioco per computer, ma
piuttosto il primo prototipo, che potrebbe essere ulteriormente sviluppato o meno a
seconda della motivazione dei partecipanti.
. Premi o altri tipi di benefici possono aiutare a coinvolgere piu partecipanti e garantire
risultati migliori (piu tangibili) alla fine (nel nostro caso - pizza e bevande sono state
fornite alla fine dell'evento, ulteriore supporto da parte dei mentori (ad es. la
piattaforma)).
| tutor sullo sviluppo del gioco e sui problemi di sicurezza informatica svolgono un ruolo
importante nel Game Jam consultando e aiutando i partecipanti.
. Pianificare in anticipo - poiché si tratta di un evento piuttosto complesso e richiede
un'attenta pianificazione.
Gli organizzatori devono considerare che alcune squadre potrebbero non partecipare alla
cc.lmpetizione (a causa dei tempi limitati).

Si prega di consultare [ post FB con i risultati  dell'evento:
https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/saldustehnikums/posts/1780232175520378

L'evento e stato organizzato da LECSA in collaborazione con Latvijas Universitate |
Ekonomikas un kultdras augstskola / EKA University of Applied Sciences | McAbols | cert.lv |

Coldwild Game
s | Saldus tehnikums!


https://www.facebook.com/EkonomikasUnKulturasAugstskola/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/latvijasuniversitate/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/certlv?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=-%5dK-R
https://www.facebook.com/EkonomikasUnKulturasAugstskola/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/mcabols.lv/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/certlv?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=-%5dK-R
https://www.facebook.com/ColdwildGames/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/ColdwildGames/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/saldustehnikums/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
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MEATH PARTNERSHIP (IE)

ATTIVITA
« Incontro informativo sulla valutazione dei bisogni con gli studenti (formazione di codifica

in un istituto locale per I'educazione degli adulti)

. 2 giorni Gamelam (sessione informativa online il 1° giorno; 2° giorno dedicato a Game
Jam)
Eyento - Mattinata di sensibilizzazione sulla sicurezza informatica

1) Incontro informativo sulla valutazione dei bisogni con gli studenti
(formazione sulla codifica in un istituto locale per I'educazione degli adulti)
Data: ottobre 2021

DESCRIZIONE

Al fine di diffondere il progetto e identificare i temi principali per la Game Jam, il team di
Meath Partnership ha organizzato una sessione informativa con gli studenti di un corso
di formazione locale di Coding. La condivisione delle informazioni sulla Cybersecurity e la
discussione sulle minacce pit recenti e stata seguita da una sessione di brainstorming
di gruppo in cui gli studenti sono stati divisi in due gruppi al fine di discutere le
domande che hanno portato all'identificazione degli argomenti piu interessanti da
approfondire durante il Gamejam. Durante la giornata sono state condivise con i
partecipanti anche ulteriori informazioni sul Gamejam e sul progetto CYBER.EU.VET.

ESEMPIO DI DOMANDE PER LA VALUTAZIONE

Need I t ideli

e

What do you know about cybersecurity?

Why do | need to be worried about it?

What are the biggest cybersecurity concerns/threats right now?
Do you know how to recognise those threats?

What is a cyber attack?

Can you give us an example of a cyber attack?

o W R W

Can you give us, at least, 3 possible solutions to it?
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RISULTATI

Come risultato di questa attivita, il team di Meath Partnership ha acquisito una
migliore comprensione della conoscenza complessiva degli studenti in relazione alla
sicurezza informatica e alle minacce informatiche, nonché informazioni raccolte che
sono state ulteriormente incluse nel processo di pianificazione e implementazione del

GamelJam.

"W I |
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2) 2-days Gamejam

(online information session on the 1st day; 2nd Day dedicated to Game Jam)

DESCRIZIONE

Il GIORNO 1 e stato dedicato all'accoglienza dei partecipanti e alla presentazione del progetto
CYBER.EU.VET e all'apertura del Game Jam, nonché alla condivisione delle informazioni sui 2 temi
individuati durante I'incontro di valutazione dei bisogni. Ai partecipanti e stata offerta la
possibilita di lavorare individualmente o come parte di un team. Hanno anche avuto I'opportunita
di porre qualsiasi domanda o ricevere ulteriori chiarimenti sui procedimenti

relative allo sviluppo dei giochi nel giorno 2.

Il GIORNO 2 e stato dedicato allo sviluppo dei giochi e i membri del nostro team e un esperto di
supporto IT erano disponibili via Zoom per supportare i partecipanti per tutta la durata del Game
Jamda

Dalle 9:00 alle 21:00.

| partecipanti sono stati invitati a caricare i loro giochi sulla piattaforma Itchio sotto un profilo
creato appositamente per questo evento: CYBER.EU.VET : Cybersecurity Game Jam - itch.io

RISULTATI

Dopo che i partecipanti hanno condiviso le loro bozze di gioco con la squadra, un partecipante ha
deciso di andare avanti e caricare il gioco per un'ulteriore valutazione. Il resto dei partecipanti ha
deciso di non inviare le proprie bozze poiché erano nelle primissime fasi.

Click or not click

Online interactive cybersecurity game

A shaort narrative driven game on raising awareness for
cyber secunty threals. The game prompls players 1o make
the right decision and avold losing your security level

Link: hitps:/fitch.iofam/cvbereuvel-cybersecurity-gamaiam

Online interactive cybersecurity game: : T {

E 110 FIND GUT MORE OR TO REGISTER YOUR IN"ﬂEL‘l |

https://itch.io/jam/cybereuvet-cybersecurity-gamejam . ey i
IRENARYOLUNTEERMEATH.IE OR 08& 024 5665

meath

{} Basirenni



https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
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3) Evento - Mattinata di sensibilizzazione sulla sicurezza informatica
Date: November 2021

DESCRIZIONE

L'Evento si e tenuto online Via Zoom per far conoscere il progetto e le sue attivita. L'evento
e stato ampiamente diffuso tra un'ampia varieta di parti interessate interessate o
coinvolte nella sicurezza informatica. L'evento e iniziato con una presentazione e
panoramica del progetto e della Game Jam, seguita da una presentazione e discussione
sulla Cybersecurity e dalla condivisione di informazioni pratiche su come rimanere online (le
attuali minacce informatiche e come eliminare possibili attacchi erano possibili).

RISULTATI

L'evento ha contribuito a sensibilizzare sul progetto e ha anche creato I'opportunita di
presentare a un pubblico pit ampio i traguardi raggiunti dall'inizio del progetto. E stata
anche una grande opportunita per condividere informazioni pratiche e consigli relativi alla
sicurezza informatica con i partecipanti all'evento.

D . 4 Jrorori?
gl COMMON T R WHAT IS AUTHENTICATION?
TWO-FACTOR AUTHENTICATION (2FA) The process of authentication in the context

o Two-factor authenlication requires the users lo authenticate via of computer systems means assurance and

| something “they know™ and something “they have™ A password \ confirmation of a user’s identity.

\ serves as “something they know,” and a specific physical object
| such as a smartphone serves as “something they have.”

- = Two-faclor authentication usually requires the user to enter their

\ username, a password, and a one-lime code that has been sent to a

\ physical device (maobile phone, card reader device etc.).

Before a user attempts to access information
stored on a network, they must prove their
identity and permission to access the data.
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UNIVERSIDADE LUSOFONA (PT) GAME JAM

ATTIVITA
1) Cyber &Ethical Hacking post-laurea per futuri professionisti e docenti di mercato

Ott 2021 - Feb 2022 (in collaborazione con una societa di consulenza locale denominata
Cybersec)

2) 2 sessioni GamelJam erogate a gennaio 2022 presso le scuole VET:

Escola de Comércio de Lisboa - https://escolacomerciolisboa.pt

Escola Profissional Almirante Reis - https://www.epar.pt

3) Un cybertraining di tre mezze giornate per gli studenti delle scuole superiori nel marzo 2022:
Universita Lusofona nell'ambito dell'evento Tecweb - https://tecweb.ulusofona.pt

RISULTATI

Rapporto di diffusione delle prove in cui e possibile vedere i diversi test che sono stati effettuati
durante un anno solare (da aprile 2021 ad aprile 2022). In questo rapporto possiamo vedere
screenshot di pubblicazioni sui social network, poster di diversi eventi, questionari sulla
consapevolezza della sicurezza informatica (disponibili in lingua portoghese su
https://docs.google.com/forms/d/e/1FAIpQLSeXACV_oeplRpTfbaC1NFKED76kRSYD6cT8cFMK
jc70hGMHZw/viewform).

Durante i Cyberjams, e stato anche creato, sulla base dei sondaggi sulla consapevolezza della
sicurezza informatica, una serie di mini-giochi intuitivi/interattivi su semplici situazioni fatte.

06, Cusdados a ter com as redes socias

O que a Claudia devia ter feito depois
& de ver aquela publicacao?
‘ O Ignorar a publicagio e os comentdrios

O Escrever no comentdrio que ¢ colaboradora da empresa e que sdo tudo
afirmacbes falsas e deturpadas

O Dara conhecer a publicagdo an seu diretor

O Verificar se o gue escreveu na sua publicagdo era verdade antes de a
publicar

O Vadificar

AN
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02. Como se proteger do phishing : o
O que acha que o Antonio deve
fazer primeiro?
O Alterar as suas palavras-passe
O Bloguear o endereco de e-mail que lhe enviou o e-mail de
phishing
O Dizer ao seu superior 0 que aconteceu
@ Verificar
T.EU
« 8/11 » s
Inoltre, i partner hanno organizzato alcune sessioni per sensibilizzare i partecipanti

sull'argomento scelto e hanno anche organizzato un evento moltiplicatore in cui hanno
presentato tutti i materiali ei contenuti creati.

Vem aprender Ciberseguranca

Dda 10 de
| von-1zh
Espaco Marguts do Pombal

CYBERJAM

neirs 2022

.- Erasmus+] "
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TANDEM PLUS NETWORK -
MEMBER IASIS [GR] GAME JAM

Strumento di progettazione del gioco (IASIS) - Cyberopolis

Questo gioco e un gioco da tavolo rivolto a persone interessate alla sicurezza informatica, con
un massimo di 2-4 giocatori, e i suoi aspetti principali sono la riservatezza dei dati e I'integrita
dei dati... mentre i temi che tratta sono malware, phishing, attacchi web-based , attacchi alle
applicazioni Web, spam, furto di identita, DDoS e Man in the middle...

Guarda I'immagine di "Cyberopolis' per capire meglio i passi da seguire durante il gioco e quali
sono le sfide da risolvere...

Screenshot del gioco durante la sessione di GameJam dove possiamo vedere il successo del
gioco e il grande interesse mostrato dai partecipanti.
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TANDEM PLUS NETWORK -

MEMBER IASIS [GR]

VIDEO - Prevenire il cyberbullismo
Questo video sviluppato dal partner greco avvicina i visitatori ai diversi modi per prevenire e
combattere il cyberbullismo.
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Q
N

Funded by
the European Union



https://www.tandem-plus.eu/wp-content/uploads/2022/10/CyberVET_video_preventing-cyber-bullying.mp4
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DISCLAIMER

The European Commission support for the production of this publication does not
constitute an endorsement of the contents which reflects the views only of the authors,

and the Commission cannot be held responsible for any use which may be made of the
information contained therein.
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https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp

