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INTRO

Vom Herbst 2021, im Zusammenhang mit dem Europdischen Monat der Cybersicherheit, bis zum
Frihjahr 2022 organisierten die Partner des CYBER.VET.EU Projekts mehrere Gamelams in den
Landern der Partner. Junge Menschen waren daran beteiligt, um ihnen die Méglichkeit zu geben, sich

mit Themen der Cybersicherheit auseinanderzusetzen und neue Werkzeuge zu erlernen.

Das Hauptziel bestand darin, das Bewusstsein fiir die Cybersicherheit zu scharfen. Wir wendeten uns
dem Prozess der "Gamification" zu, um eine Losung zu erhalten, die einfach zu ibernehmen, schnell
zu implementieren, mit der Zeit skalierbar und integrativ ist. Der Prozess der "Gamification”, definiert
als "die Anwendung von Spielmechanismen in nicht spielerischen Kontexten mit dem Ziel, das
Engagement zu foérdern und die Motivation zu steigern”, ist eine bewdhrte Methode, um die
Benutzerlnnen bei Lernaktivitaten zu halten, mit groBartigen Ergebnissen auch tiber kurze Zeitraume
hinweg, dank der Nutzung von Unterhaltung, die die Teilnehmerlnnen motiviert, sich mehr mit dem
Material zu beschaftigen und zu tiben. Diese Ausgabe ist eine Kombination aus Leitfaden, Schulung
und Ubung und lasst sich leicht aktualisieren, wenn neues Material hinzugefiigt werden soll.

ERGEBNISSE VON AKTIVITATEN / GAME JAMS
« Erhdhtes Bewusstsein fiir digitale Sicherheit
« Starkung des Bewusstseins fir digitale Sicherheit im Umfeld der Teilnehmer (Familie, Freunde,
Kollegen)
« Verringerung der Malware-Erfolgsrate innerhalb der Institutionen
« Verringerung der Datenlecks
« Erhdhtes Interesse fiir den Cybersicherheitssektor als Beschaftigungsmaoglichkeit
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AEIl / INERCIA DIGITAL [ ES]

AKTIVITATEN
Die wichtigsten Aktivitaten, die von den spanischen Partnern AEIl und Inercia Digital

durchgefiihrt wurden, waren: Hackathon
Gamelams

Info-Tage

Internationale Konferenz
Verbreitungsveranstaltung

ERGEBNISSE

Die GamelJam-Sitzungen in Spanien lieferten einige nitzliche Ergebnisse, die hier
eingesehen werden kénnen:

https://scratch.mit.edu/projects/611211889/
https://scratch.mit.edu/projects/611201682/

https://www. youtube. com/watch? v=3QFISiBOiJU& t=124s

ON SCRATCH
https://scratch.mit.edu/projects/611211889/
Cybersecurity - Under Attack

https://scratch.mit.edu/projects/610354561/
Spanisch

https://scratch.mit.edu/projects/611201682/
https://scratch.mit.edu/projects/714361293/
Spanisch
https://scratch.mit.edu/projects/714362963/
Spanisch
https://scratch.mit.edu/projects/714362911/
on phishing - a remix
https://scratch.mit.edu/projects/606933322
on phishing - Englisch



https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
https://scratch.mit.edu/projects/611211889/
https://scratch.mit.edu/projects/610354561/
https://scratch.mit.edu/projects/611201682/
https://scratch.mit.edu/projects/714361293/
https://scratch.mit.edu/projects/714362963/
https://scratch.mit.edu/projects/714362911/
https://scratch.mit.edu/projects/606933322
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Hackathon

Die spanischen Partner AEIl und Inercia Digital nahmen vom 20. bis 22. Oktober 2021 an einem Online-
Hackathon mit 47 Teilnehmern teil, darunter viele IT-Experten.
https://www.comprometidosporelfuturo.com/proyectos# unterstiitzt von Boehringer Ingelheim in
Spanien.

ZU LOSENDES PROBLEM

Cybermobbing ist eine der gréBten Internetgefahren fir junge Menschen. Haufig finden sich Beitrage
mit beleidigendem Inhalt, die dazu benutzt werden, die Opfer zu beldstigen und zu verhéhnen.
Cybermobbing verursacht bei den Opfern hdufig schwere Stdérungen wie posttraumatische
Belastungsstdrungen, Depressionen, Selbstmordgedanken und -verhalten oder Angstzustande.

Die Aufgabe hier war, zu untersuchen und zu analysieren, was junge Menschen (ber Sicherheit wissen,
und sie anschlieBend fir die Risiken zu sensibilisieren, denen sie in ihren Bildungseinrichtungen und im
tdglichen Leben ausgesetzt sind.

Ziel war es, mittels 'Gamification' das Bewusstsein von Schilern und Lehrern fiir Fragen der Sicherheit
bei der Nutzung der neuen Technologien im Alltag zu scharfen.

ERGEBNISSE
» Spiel und Animation im Zusammenhang mit Cybersicherheit in der Bildung
« Einbeziehung von offentlichen Verwaltungen, berufsbildenden Schulen, IT-Experten, Lehrern,
Schilern und Projektpartnern
» Erstellung von kurzen interaktiven Videos

HACKATHOMN



https://www.comprometidosporelfuturo.com/proyectos
https://www.comprometidosporelfuturo.com/proyectos
https://www.comprometidosporelfuturo.com/proyectos
https://www.comprometidosporelfuturo.com/proyectos
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Zahlreiche Umfragen haben gezeigt, dass das Wissen tGber Cybersicherheit bei Lehrern und Schiilern
in den Berufsbildungszentren in Spanien im Allgemeinen immer noch gering ist. Aus diesem Grund
sind dieses Projekt und andere ahnliche Projekte in Spanien sehr wichtig.
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NGO Nest Berlin, Extrafondente Open Source - EOS und IASIS haben im Februar 2022 gemeinsam
eine GamelJam Session durchgefiihrt. Der GameJam begann am Samstag, den 12. Februar, und
dauerte insgesamt 6 Tage. Die nationalen Teams entwickelten und arbeiteten gemeinsam an
einem Spielentwurf (fiir ein Online- oder Brettspiel).

Eine unabhdngige Jury wurde einberufen und gebeten, den Spielentwurf nach gemeinsamen Leitlinien
und einer Bewertungsvorlage zu bewerten.

Das Siegerteam erhielt ein sechsmonatiges Mentoring sowie technische Ressourcen, um die

Spielidee weiterzuentwickeln.

UBER DAS SPIEL

Es handelt sich um ein strategisches Brettspiel fiir 2 bis 6 Spieler, das etwa 30 bis 60 Minuten
Spielzeit bendtigt. In diesem Spiel trickst du die Menschen aus, um sie davon zu iberzeugen, dass du
die beste Katze bist und mehr Prestige bekommest, indem du so viele menschliche Katzendiener wie
maoglich bekommst. Halte die Augen offen, denn die anderen Boss-Katzen werden aktiv versuchen,
deinen Weg zu den Menschen zu sabotieren und den Ruhm fiir sich selbst zu erobern. Traue ihren
niedlichen Gesichtern nicht!

Du verlierst das Spiel, wenn du nicht eine hohe Anzahl von Menschen als Diener hast oder die 10.
Runde vorbei ist und keiner der Spieler mindestens 4 Menschen unter seinem Kommando hat.

Die Schwierigkeit besteht darin, dass es 6 Bosse gibt, die versuchen, die Menschen auszutricksen,
damit sie ihre Diener werden und die Bosse sie kontrollieren kénnen, aber alle haben das gleiche Ziel
und einige kdnnten den Menschen sogar helfen, sich von der Kontrolle der Katzen zu befreien.




Co-funded by the
Erasmus+ Programme
of the European Union

2N
d,

(7
k\}'

ER.VET.EU

NGO NEST BERLIN [ DE], EOS
[ IT] + IASIS [ GR]

Mau Mau

*

Mau Mau

8 @

52

His is the mast ancient cat of them all, his ancestral
family were mummified alongside Pharachs in their
tombs. He still can talk and walk ameng Egyptian
gods and goddess

Will have a god aspect and similar to the original real

- 3

Very intelligent, leader and knows how to atiract
human with his charm

Forget he is not a "God times” anymare and bossy




::f/._‘b
YBER.VET.EU

Q‘
=P

KA Co-funded by the
PR Erasmus+ Programme
RER of the European Union

LECSA (LV) GAME JAM

Der lettische Partner LECSA organisierte vom 27. September bis 1. Oktober 2021 eine Gamelam-
Session. Aufgrund der pandemischen Einschrankungen und der unterschiedlichen Standorte der
Teilnehmer wurde die Veranstaltung als Hybridveranstaltung organisiert (vor Ort in der Technischen
Schule Saldus und tber die Plattform Zoom). Wahrend der Veranstaltung wurden 6 Teams (4-5
Personen pro Team) gebildet, die an der Entwicklung von Spielprototypen arbeiteten. Um greifbare
Ergebnisse zu erzielen, sah das Game Jam-Konzept die Entwicklung von zwei Arten von Spielen vor -
Computer- und Brettspiele.

AKTIVITATEN

August - September 2021 war der Planung und Organisation der Veranstaltung gewidmet (Suche
nach Experten fir Cybersicherheit und Spielentwicklung, Informationsverteilung an potenzielle
Teilnehmer, Planung der Tagesordnung und Festlegung von Kriterien fiir das Spiel, usw.)

Multiplikator-Veranstaltung - Aktuelles zu Cyberangriffen (27.09.2021): Vorstellung des
CYBER.EU.VET-Projekts und Vortrag tGber die Trends bei Cyberangriffen mit Herrn Armins Palms,
Cybersecurity-Experte von CERT.LV (IT Security Incident Response Institution of the Republic of
Latvia)

Anzahl der Teilnehmer: 26 Personen

Ort: Technische Schule Saldus (Stadt Saldus) und ZOOM-Plattform

Ankiindigung des Game Jame (27.09.2021): Definition und Diskussion (ber die aktuellen
Herausforderungen im Bereich der Cybersicherheit (Bedarfsanalyse); Bildung von Teams, Treffen mit
Mentoren und Diskussion Gber die weitere Arbeit (Workshop zur Spiele-Engine Unity), Brainstorming
zur Spielidee und zum Konzept. Game Jam-Aktivitaten im Gange (28.09-30.09.2021): Teams
arbeiteten an der Entwicklung von Prototypen, bei Bedarf wurde Riicksprache mit Mentoren
gehalten.

Pitching Uber den Fortschritt (30.09.2021): Pitching Uber die Konzepte des Spiels und den
Arbeitsfortschritt, um Anregungen der Mentoren zu erhalten.

GroBes Finale (01.10.2021): Vier Teams haben ihre Ergebnisse prasentiert und die Mentoren haben
eine Bewertung abgegeben. Ein Team, das ein Computerspiel entwickelt hat, ist ausgeschieden.
Abschluss der Veranstaltung und informelle Diskussion.

Anzahl der Teilnehmer: 30

Ort: Technische Schule Saldus und ZOOM-Plattform
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ERGEBNISSE

1. Prototyp des Online-Spiels - The Virus
2. Brettspiel - Karten tiber Sicherheit

3. Brettspiel - Cyberwar

4. Kartenspiel - Cyber Mind

BEISPIEL Cyber Mind - ein Kartenspiel fiir 2 oder 4 Spieler

Cyber Mind ist ein padagogisches Kartenspiel mit Quiz-Elementen. Die Hauptaufgabe des Spiels
besteht darin, die Grundlagen der alltaglichen Sicherheit im Internet zu vermitteln und aufzuzeigen,
was man sich durch unbedachte Handlungen im Internet antut. Es behandelt Themen wie
Internetsicherheit und Datenschutz im Zusammenhang mit der Nutzung sozialer Netzwerke. Im
Ergebnis des Spiels sollen die Menschen (Spieler) in der Lage sein, Betrugsversuche im realen Leben zu
erkennen.

Entwickelt vom Team Veiksminieki (aus dem Lettischen: Erfolgreiche Menschen), Studenten der
Technischen Schule Saldus wahrend des Game Jam in Lettland (Oktober 2021): Renars Ricards
Hartmanis, Estere Ozolina, Sindija Diana Valtere & andere.

Niveau: grundlegend (fiir Anfanger). Zielgruppe: Schiler, Studenten, Lehrer und Eltern

Das Spiel enthalt: 50 Karten, 2 Gesundheitspads (zum Zahlen der Gesundheit der Spieler), 2 Wiirfel
und Regelkarte.
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UBER
Die Versuche von Cyberangriffen in der Welt nehmen taglich zu. Deshalb hat die Weltregierung die Idee,

ein Turnier zu veranstalten, um Personen zu identifizieren, die Cyberrisiken mit sich bringen, und ihnen
entgegenzuwirken.

Lernspiel, das dabei hilft, die wichtigsten Arten von Cyberangriffen, Vorbeugungs- und
Beseitigungsmethoden kennenzulernen, indem man sich selbst oder sein Team schitzt und einen
Gegenangriff auf den Gegner startet. Ziel des Spiels ist es, dem/den Gegner/n das Leben zu nehmen.

WIE MAN SPIELT - SPIELE + REGELN

Anzahl der Spieler: 2 oder 4 Personen (1 gegen 1 oder 2 gegen 2).

Jeder Spieler oder jedes Team (bei 2 gegen 2) hat zu Beginn des Spiels "100 Leben" (Health=HP). Das
Zahlen der Lebenspunkte erfolgt mit Hilfe von schwarzen Notizblocken oder anderen verfiigbaren
Notizen.

Beauftragen Sie, wenn madglich, eine separate Person, die den Verbrauch von Energie und Gesundheit
der Spieler verfolgt und berechnet. Andernfalls miissen die Spieler dies selbst tun.

Jeder Spieler erhdlt 5 Karten. Wenn das Spiel 2 gegen 2 gespielt wird, haben beide Spieler "eine
gemeinsame Hand" im Team oder 10 Karten zusammen.

Es gibt drei Arten von Karten: Angriffskarten (rot), ) und Lebens- oder Heilungskarten
(gran).

Das Spiel wird in Runden gespielt. Der Spieler/das Team, der/das die hdchste Zahl wiirfelt, beginnt das
Spiel.

Jede Karte kostet Energie. Zu Beginn jeder Runde wiirfelt der Spieler mit 2 Wirfeln, um eine
Energie zu bestimmen, die oben auf der Karte (in blau) angegeben ist. Die Karten miissen gespielt
werden, damit die gewdrfelte Energiemenge nicht Uberschritten wird. Der Spieler/das Team,
der/das die Runde anfiihrt, kann angreifen (mit Angriffskarten), sich schiitzen (Schildkarten) oder
Leben hinzufiigen (Heilungskarten), wahrend Zweitplatzierte nur Angriffs- und Schildkarten
verwenden kénnen, um ihre Lebensschwdche zu minimieren.

Beachten Sie, dass die maximale Anzahl von Leben pro Spieler/Team wdhrend des Spiels 100 HP
betragen kann (z.B. wenn die Summe von Leben und Energie nach der Runde insgesamt 110 HP
ergibt, bleibt Ihre Anzahl von Leben trotzdem - 100 HP). Das Spiel endet, sobald ein Spieler/Team
keine Leben mehr hat (0 Leben). Wenn das Spiel keine Karten mehr hat, missen Sie die Karten vom
Stapel neu mischen.
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Beispiele fiir Karten
In Blau - Energie

In Rot - Angriffskarten
In - Schildkarten
In griin - Heilkarten

Beispiel fiir die Berechnung
der HP (Health Points)

CYBER MIND
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BEISPIEL Cyberwar - ein Brettspiel
Entwickelt vom Team Exodus (Studenten der Technischen Schule Saldus)
Leiter des Teams: Valdemars Sperbergs.

2-6 Spieler < - > Geeignet fiir Personen ab 15 Jahren
Ein Brettspiel mit starker Betonung auf Taktik und Zufall (Chance).

Niveau: Lernspiel fir jene, die schon etwas tiber Cybersicherheit wissen.
Das Spiel enthdlt: Weltkarte, 2 Waiirfel, Server, Karten mit den Funktionen "Angriff",
"Verteidigung" oder "Reaktion", Legende der Schwachstellen.

UBER DAS SPIEL

Das Ziel des Spiels ist es, das vom Spieler vertretene Land zu schiitzen und andere Lander
anzugreifen, um den Cyberwar zu gewinnen. In Cyberwar muss jeder Spieler ein Land
wadhlen, das er vertritt. Jeder Spieler hat einen Server mit 3 Sicherheitsliicken. Das Ziel des
Spielers ist es, die Server anderer Lander zu hacken, indem er zwei vaon drei Schwachstellen
ausnutzt, oder zwei von drei Schwachstellen auf seinem eigenen Server zu beheben.
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WIE GESPIELT WIRD
Die Spieler wahlen das Land aus, das sie vertreten wollen, und platzieren ein Serverobjekt an einem

bestimmten Ort auf der Karte. Jedes Land hat seine eigenen Boni.

Jeder Spieler zieht (nimmt) zufallig 3 Schwachstellen - eine aus jeder Schwierigkeitsstufe - und legt
sie verdeckt an die entsprechenden Stellen auf seinen Serverfeldern. Die Schwachstellen sind den
Spielern nicht bekannt.

Schwachstellen haben 3 Schwierigkeitsgrade. Der Schwierigkeitsgrad bestimmt auch, wie viele
Angriffe erforderlich sind, um eine Schwachstelle auszunutzen (siehe "Angriffe"), und wie viele Ziige
es braucht, um die Schwachstelle zu beheben (siehe "Verteidigung").

Das Spiel findet in Runden statt, in denen folgende Aktionen (Ziige) ausgefiihrt werden kénnen -
Scannen, Angriff und Verteidigung. Die Spieler bestimmen die Reihenfolge der Spieler, indem sie
zwei Wirfel werfen.

START

Jeder Spieler erhalt zu Beginn jeder Runde 4 Karten. Am Ende der Runde ist es méglich, 2 Karten zu
behalten oder sie gegen vorhandene auszutauschen.

Die 1. Runde ist eine Scanning-Runde, in der keine Angriffs- oder Verteidigungskarten erlaubt sind. In
den folgenden Runden kénnen die Spieler wahlen, ob sie scannen oder angreifen oder versuchen, ihre
Schwachstellen zu reparieren (siehe Verteidigung). Das Spiel wird Runde fiir Runde fortgesetzt, bis
eine Siegbedingung erreicht ist.

Scannen

Der Angreifer wahlt ein Land aus, das er auf seine Verwundbarkeit hin Gberprift (z. B. "Ich Gberprife
eine russische Verwundbarkeit der Stufe 2"). Der Spieler fihrt ein Scanning durch - wirfelt mit zwei
Wirfeln und wendet die Boni seines Landes an, vergleicht mit dem Schwierigkeitsgrad der
Verwundbarkeit + Boni des Landes des Opfers.

Wenn der Angreifer eine Zahl gewdrfelt hat, die dem Schwierigkeitsgrad der Schwachstelle des
Opfers entspricht oder dartiber liegt, kann der Angreifer die gescannte Schwachstelle betrachten.
Landerboni werden nicht hinzugefiigt, wenn Sie selbst scannen.

Schwierigkeitsgrade

1. - Spieler muss mindestens die Zahl 4 wiirfeln (ohne Landerbonus)
2. - Spieler muss mindestens die Zahl 8 wiirfeln (ochne Landerbonus)
3. - Der Spieler muss mindestens 11 wiirfeln (chne Landerbonus).
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ANGRIFF

Der Spieler nennt das Ziel des Angriffs (z.B. "Ich greife eine russische Schwachstelle der Stufe 2 an")
und deckt die Angriffskarte fiir alle Spieler auf und legt sie neben die Schwachstelle.

Der Spieler wirfelt, um zu sehen, ob der Angriff funktioniert, indem er den Wurf mit der
Verwundbarkeitsschwierigkeit + Boni vergleicht (wenn die gewdirfelte Zahl + Boni mit der

Schwierigkeit Gibereinstimmt oder diese tibersteigt, ist der Angriff erfolgreich).

Angriffe kbnnen mit der Reaktionskarte, die fir den jeweiligen Angriff vorgesehen ist, zurliickgedrangt
werden. Jeder Angriff hat seine eigene Art von Reaktion, die gespielt werden kann, und seine eigene
Art von Verwundbarkeit, fir die sie funktioniert.

Wenn der Angriff fehlschlagt oder durch eine Reaktionskarte blockiert wird, bleiben die ausgespielten
Angriffs- und Reaktionskarten bis zum Ende der nachsten Runde auf dem Tisch liegen und verhindern,
dass andere Spieler mit demselben Angriff fir dieselbe Schwachstelle angreifen kénnen. Nach dem
Zug kommen beide Karten zurtick auf den Stapel.

Schwierigkeitsgrade

1. - Spieler muss mindestens die Zahl 4 wiirfeln (chne Landerbonus)
2. - Spieler muss mindestens die Zahl 8 wiirfeln (ohne Landerbonus)
3. - Spieler muss mindestens 11 wiirfeln (chne Landerbonus)
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VERTEIDIGUNG

Verteidigung - die Wahl der richtigen Methode gegen eine bestimmte Schwachstelle.
Reaktionskarten stoppen (annullieren) den eingehenden Angriff (und alle anderen Angriffe, die auf
dieselbe Schwachstelle abzielen) fiir 1 Runde.

Um einen eingehenden Angriff abzubrechen, legt der Spieler eine Reaktionskarte, die dem
Angriffstyp entspricht (siehe Tabelle mit den Verwundbarkeiten), auf die Angriffskarte, sobald der
Angriff gespielt wird.

Um eine Verletzung zu reparieren, legt der Spieler eine Verteidigungskarte neben die zu
reparierende Verletzung.

Andere Spieler kdnnen diese Verletzung angreifen, solange sie sich in Verteidigung befindet (bevor der
Verteidigungszug zu Ende ist). Wenn der Spieler versucht, eine Verletzung auf seinem Server mit einer
Défense-Karte zu reparieren, kann sie nicht angreifen, aber er kann versuchen, Angriffe mit
Reaktionskarten zu verhindern. Fir eine vollsténdige Reparatur wird I1Schwierigkeitsgrad + 11 Runde
bendtigt. Wahrend der Reparaturphase ist die Aktion Scannen erlaubt.

Wenn die Verteidigungsmethode nicht korrekt ist, Gberspringt der Spieler 3 Runden und kann in dieser
Zeit keine Verteidigungskarten einsetzen (Reaktionen und Abtastaktionen sind erlaubt).

Bonus-Punkte der Lander

USA: +2 beim Scannen

Russland: +2 fir Angriffe

China: +2 zur Abwehr von Angriffen

Nordkorea: +2 fir Verteidigung gegen Scanning
Indien: +1 bei allen Angriffen, -1 gegen Angriffe
Israel: +3 bei allen Angriffen, -3 gegen Angriffe

Schwachstellen nach Ebenen
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TIPPS & ERFAHRUNGEN VOM GAMEJAM IN LETTLAND

Wadhrend der 2-tdgigen Veranstaltung kann kein echtes Computerspiel entwickelt werden, sondern nur
ein erster Prototyp, der je nach Mativation der Teilnehmer weiterentwickelt werden kann oder nicht.
Preise oder andere Arten von Vorteilen kénnen dazu beitragen, mehr Teilnehmer einzubeziehen und am
Ende bessere (greifbarere) Ergebnisse zu erzielen (in unserem Fall wurden Pizza und Getranke am Ende
der Veranstaltung bereitgestellt, weitere Unterstiitzung durch Mentoren (z. B. Platzierung von Spielen
auf der Plattform).

Mentoren, die sich mit der Entwicklung von Spielen und mit Fragen der Cybersicherheit befassen,
spielen eine wichtige Rolle beim Game Jam, indem sie die Teilnehmer beraten und unterstiitzen.
Planung im Voraus - da es sich um eine recht komplexe Veranstaltung handelt, die eine sorgfaltige
Planung erfordert. Die Organisatoren miissen bedenken, dass einige Teams aus dem Wettbewerb
ausscheiden kdnnten (aufgrund der begrenzten Zeit).

Schau Dir auch die Facebook-Beitrage mit den Ergebnissen der Veranstaltung an:
https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/saldustehnikums/posts/1780232175520378

Die Veranstaltung wurde von LECSA in Zusammenarbeit mit der Latvijas Universitate | Ekonomikas un

kultdras augstskola / EKA University of Applied Sciences | McAbals | cert.lv | Coldwild Games | Saldus
tehnikums durchgefihrt.

—


https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/latvijasuniversitate/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/EkonomikasUnKulturasAugstskola/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/latvijasuniversitate/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/latvijasuniversitate/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/latvijasuniversitate/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/certlv?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=-%5dK-R
https://www.facebook.com/EkonomikasUnKulturasAugstskola/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/EkonomikasUnKulturasAugstskola/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
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AKTIVITATEN
« Informationstreffen zur Bedarfsermittlung mit Studenten (Codierungstraining in einer lokalen
Einrichtung der Erwachsenenbildung)
« 2-tagiger GamelJam (Online-Informationssession am 1. Tag; Tag 2 ist dem Game Jam gewidmet)
« Multiplikator-Veranstaltung - Cybersecurity Awareness Morning

BESCHREIBUNG & ERGEBNISSE
1) Informationstreffen zur Bedarfsermittlung mit Studenten (Codierungstraining in einer lokalen
Einrichtung der Erwachsenenbildung)

BESCHREIBUNG

Um das Projekt bekannt zu machen und die Hauptthemen fir den Game Jam zu bestimmen,
veranstaltete das Team von Meath Partnership eine Informationsveranstaltung mit den Schiilern eines
lokalen Programmierkurses. Nach dem Austausch von Informationen Gber Cybersicherheit und der
Diskussion tber die jingsten Bedrohungen folgte ein Gruppen-Brainstorming, bei dem die Schilerinnen
in zwei Gruppen aufgeteilt wurden, um Fragen zu diskutieren, die zur Ermittlung der interessantesten
Themen fihrten, die wahrend des Gamejams weiter erforscht werden sollten.

Weitere Informationen tber den Gamejam und das CYBER.EU.VET-Projekt wurden den Teilnehmern an
diesem Tag ebenfalls mitgeteilt.

BEISPIEL FUR EINSCHATZUNG UND BEDARFSANALYSE

0/ . -Nb Co-fundad by tha
JPERUELEL B
L2

Needs assessment meeting guidelines

1. What do you know about cybersecurity?

2. Why do | need to be worried about it?

3. What are the biggest cybersecurity concerns/threats right now?
Do you know how to recognise those threats?

What is a cyber attack?

Can you give us an example of a cyber attack?

ol P lh e

Can you give us, at least, 3 possible solutions to it?
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ERGEBNISSE
Als Ergebnis dieser Aktivitat gewann das Team von Meath Partnership ein besseres Verstandnis fiir das

allgemeine Wissen der Schilerinnen in Bezug auf Cybersicherheit und Cyberbedrohungen und sammelte
Informationen, die in den Planungs- und Umsetzungsprozess des GamelJams einflossen.

Schiller bei der Selbsteinschatzung
und Beantwortung der Fragen
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2) 2-tagiger Gamejam

(Online-Informationssession am 1. Tag; Tag 2 ist dem Game Jam gewidmet)

BESCHREIBUNG

TAG 1 war der BegriiBung der Teilnehmer, der Vorstellung des CYBER.EU.VET-Projekts und der Eréffnung
des Game Jams gewidmet sowie dem Informationsaustausch (iber die beiden Themen, die wahrend der
Bedarfsermittlung ermittelt wurden. Den Teilnehmern wurde die Mdéglichkeit geboten, einzeln oder in
einem Team zu arbeiten. Sie hatten auch die Méglichkeit, Fragen zu stellen oder weitere Erlduterungen
zu den Verfahren zu erhalten. im Zusammenhang mit der Entwicklung der Spiele an Tag 2.

TAG 2 war der Entwicklung der Spiele gewidmet. Mitglieder unseres Teams und ein IT-Support-
Experte standen den Teilnehmern wahrend der gesamten Dauer des Game Jams Uber Zoom zur
Verfiigung, von 8 Uhr bis 21 Uhr.

Die Teilnehmerinnen wurden eingeladen, ihre Spiele auf die Itchio-Plattform unter einem eigens fiir diese
Veranstaltung erstellten Profil hochzuladen: CYBER.EU.VET : Cybersecurity Game Jam - itch.io

ERGEBNISSE

Nachdem die Teilnehmer ihre Spielentwiirfe dem Team vorgestellt hatten, beschloss ein Teilnehmer, das
Spiel zur weiteren Bewertung hochzuladen. Die Gbrigen Teilnehmer beschlossen, ihre Entwiirfe nicht
einzureichen, da sie sich noch in einem sehr friihen Stadium befanden.

Click or not click

Online interactive cybersecurity game

A short namative driven game on raising awareness for

cyber secunty threals. The game prompts players to make

thi night decision and avoid losing your security level

|
Interaktives Online-Spiel zur Cybersicherheit: - 27§ f :
https://itch.io/jam/cybereuvet-cybersecurity-gamejam | J“""“‘.‘j’“"“:ﬁ]g:f:::}f“"“"“""“"“f

|
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https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
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3) Multiplikator-Veranstaltung - Cybersecurity Awareness Morning

Datum: November 2021

BESCHREIBUNG

Die Multiplikatorenveranstaltung wurde online Giber Zoom abgehalten, um das Projekt und seine
Aktivitaten bekannt zu machen. Die Veranstaltung wurde unter einer Vielzahl von Akteuren, die an
Cybersicherheit interessiert oder beteiligt sind, weit verbreitet. Die Veranstaltung begann mit einer
Présentation und einem Uberblick tiber das Projekt und den Game Jam, gefolgt von einer Prasentation
und Diskussion tiber Cybersicherheit und dem Austausch praktischer Informationen dariiber, wie man
online bleiben kann (die aktuellen Cyber-Bedrohungen und wie man madgliche Angriffe verhindern
kann).

ERGEBNISSE

Die Multiplikatorenveranstaltung trug dazu bei, den Bekanntheitsgrad des Projekts zu erhéhen, und bot
auBerdem die Mdglichkeit, die seit Projektbeginn erreichten Meilensteine einem breiteren Publikum
vorzustellen. Es war auch eine gute Gelegenheit, praktische Informationen und Ratschldage zur
Cybersicherheit mit den Teilnehmern der Veranstaltung zu teilen.

COMMON PASSWORD AUTHENTICATION
= NETHODS

o
TWO-FACTOR AUTHENTICATION (2FA)

+ Two-factor authentication requires the users to authenticate via
something “they know” and something “they have”. A password
sarves a5 “something they know,” and o specific physical object
such as & smariphone serves as "something they have.”

» Two-factor authentication usually requires the user to enter their
username, a password, and a one-time code that has been senl to a
physical device (mobile phone, card reader device elc.),

L e y—.

Fparru eyl e T e

WHAT IS AUTHENTICATION?

The process of authentication in the context
of computer systems means assurance and
confirmation of a user’s identity.

Before a user attempls to access information
stored on a network, they must prove their
identity and permission to access the data,
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AKTIVITATEN
1) Cyber & Ethical Hacking Post-Graduierung fir zukiinftige Fachleute und Marktlehrer (Okt. 2021 -
Feb. 2022 (in Partnerschaft mit einer lokalen Beratungsfirma namens Cybersec)

2) 2 GamelJam-Sessions, die im Januar 2022 an berufsbildenden Schulen durchgefihrt wurden: Escola
de Comércio de Lisboa - https://escolacomerciolisboa.pt
Escola Profissional Almirante Reis - https://www.epar.pt

3) Ein dreieinhalbtagiges Cybertraining fiir Gymnasiasten im Marz 2022 an der Universitat Lusofona
als Teil der Tecweb-Veranstaltung - https://tecweb.ulusofona.pt

ERGEBNISSE

Verbreitungsbericht, in dem Sie die verschiedenen Tests sehen konnen, die wahrend eines
Kalenderjahres (April 2021 bis April 2022) durchgefiihrt wurden. In diesem Bericht sind Screenshots
von Verdffentlichungen in sozialen Netzwerken, Plakate von verschiedenen Veranstaltungen und
Fragebdgen zum Bewusstsein fiir Cybersicherheit zu sehen (in portugiesischer Sprache verfiigbar
unter

https://docs.google.com/forms/d/e/1FAIpQLSeXACV _oeplRpTfbaC1NFKED76kRSYD6cT8cFMK
jc70hGMHZw/viewform).

Wahrend des Cyberjams wurde auf der Grundlage der Umfragen zum Bewusstsein fiir Cybersicherheit
auch eine Reihe von benutzerfreundlichen/interaktiven Minispielen zu einfachen Situationen
durchgefihrt.

O que a Claudia devia ter feito depois
@ de ver aquela publicagao?

O lgnorar a publicacio ¢ os comentdrios

O Escrever no comentdrio que é colaboradora da empresa e que sio tudo
afirmacbes falsas e deturpadas

O Dar aconhecer a publicagdo ao seu diretor

O Verificar se o gue escreveu na sud publicaclo era verdade antes de a
publicar

& Vesdficar

AN



http://www.cybersec.pt/
http://www.cybersec.pt/
https://escolacomerciolisboa.pt/
https://escolacomerciolisboa.pt/
https://escolacomerciolisboa.pt/
https://escolacomerciolisboa.pt/
https://tecweb.ulusofona.pt/
https://tecweb.ulusofona.pt/
https://docs.google.com/forms/d/e/1FAIpQLSeXACV_oeplRpTfbaC1NFKED76kRSYD6cT8cFMKjc7ohGMHZw/viewform
https://docs.google.com/forms/d/e/1FAIpQLSeXACV_oeplRpTfbaC1NFKED76kRSYD6cT8cFMKjc7ohGMHZw/viewform
https://docs.google.com/forms/d/e/1FAIpQLSeXACV_oeplRpTfbaC1NFKED76kRSYD6cT8cFMKjc7ohGMHZw/viewform
https://docs.google.com/forms/d/e/1FAIpQLSeXACV_oeplRpTfbaC1NFKED76kRSYD6cT8cFMKjc7ohGMHZw/viewform
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Spielentwicklung Cyberopolis (IASIS)

Dieses Spiel ist ein Brettspiel, das sich an Personen richtet, die sich fiir Cybersicherheit interessieren,
mit maximal 2-4 Spielern, und dessen Hauptaspekte Datenvertraulichkeit und Datenintegritat sind...
wahrend die Themen, mit denen es sich beschaftigt, Malware, Phishing, webbasierte Angriffe,
Angriffe auf Webanwendungen, Spam, Identitatsdiebstahl, DDoS und Man in the middle sind...

Sehen Sie sich das Bild von "Cyberopolis' an, um besser zu verstehen, welche Schritte wahrend des
Spiels zu befolgen sind und welche Aufgaben zu l6sen sind...

Screenshots des Spiels wahrend der Gamelam-Sitzung, auf denen wir den Erfolg des Spiels und das
groBe Interesse der Teilnehmerlnnen sehen kénnen.
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VIDEO - Vorbeugung von Cybermobbing
Dieses vom griechischen Partner entwickelte Video bringt den Besuchern verschiedene

Madglichkeiten zur Pravention und Bekampfung von Cybermobbing naher.
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https://www.tandem-plus.eu/wp-content/uploads/2022/10/CyberVET_video_preventing-cyber-bullying.mp4
https://www.tandem-plus.eu/wp-content/uploads/2022/10/CyberVET_video_preventing-cyber-bullying.mp4
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DISCLAIMER

The European Commission support for the production of this publication does not constitute
an endorsement of the contents which reflects the views only of the authors, and the
Commission cannot be held responsible for any use which may be made of the information

contained therein.
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https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
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