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INTRODUCTION AU MATERIEL
DE FORMATION GAME JAMS

INTRO

De I'automne 2021, en lien avec le mois européen de la cybersécurité, au printemps 2022,

les partenaires du projet CYBER.VET.EU ont organisé plusieurs GameJams dans les pays des
partenaires. Les jeunes ont été impliqués en leur donnant I'opportunité d'étre proches des

sujets de cybersécurité et en leur fournissant de nouveaux outils.

L'objectif principal était de répondre au besoin de sensibilisation a la cybersécurité. Nous
nous sommes tournés vers le processus de "gamification"” afin d'obtenir une solution facile
a adopter, rapide a mettre en ceuvre, évolutive dans le temps et inclusive. Le processus de
gamification, défini comme "l'application des mécanismes du jeu a des contextes non
ludiques dans le but de susciter I'engagement et d'augmenter les niveaux de motivation®,
est un moyen éprouvé de maintenir les utilisateurs engagés dans des activités
d'apprentissage, avec d'excellents résultats méme sur une courte période grace a
I'exploitation du divertissement qui motive les participants a s'engager davantage avec le
matériel et a pratiquer. En tant que tel, ce produit agira comme une combinaison de
directives, de formation et de pratique, avec la caractéristique d'étre facilement mis a jour

lorsque du nouveau matériel doit étre ajouté.

RESULTATS DES ACTIVITES / GAME JAMS
e Sensibilisation accrue a la sécurité numérique
e Sensibilisation accrue a la sécurité numérique au sein des communautés des
participants (famille, amis, collegues)
e Réduction du taux de réussite des logiciels malveillants au sein des institutions
e Réduction du nombre de fuites de données

e Intérét accru pour le secteur de la cybersécurité en tant qu'opportunité d'emploi.
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ACTIVITES

Les activités les plus pertinentes menées par les partenaires espagnols AEIl et Inercia Digital

ont été les suivantes:

Hackathon

GamelJams

Journées d'information
Conférence internationale

Evénement de diffusion

RESULTATS
Les sessions GamelJam en Espagne ont fourni des résultats utiles qui peuvent étre consultés
ici :https://www.youtube.com/watch?v=30FISiB0iJU&t=124s

SUR LE SCRATCH
https://scratch.mit.edu/projects/611211889/
Cybersécurité - Attaqué

https://scratch.mit.edu/projects/610354561/
en espagnol

https://scratch.mit.edu/projects/611201682/

https://scratch.mit.edu/projects/714361293/
en espagnol

https://scratch.mit.edu/projects/714362963/
en espagnol

https://scratch.mit.edu/projects/714362911/
sur le phishing - un remix

https://scratch.mit.edu/projects/606933322
sur le phishing - en anglais



https://www.youtube.com/watch?v=3QFI9iB0iJU&t=124s
https://scratch.mit.edu/projects/611211889/
https://scratch.mit.edu/projects/610354561/
https://scratch.mit.edu/projects/611201682/
https://scratch.mit.edu/projects/714361293/
https://scratch.mit.edu/projects/714362963/
https://scratch.mit.edu/projects/714362911/
https://scratch.mit.edu/projects/606933322

RET Co-funded by the * S,
Al Crasmus+ Programme YBER.VET.EU
e of the European Union q\

_. gl
Severe or jong tenm . GBEREUVET
cyberbullying can b AR I T e -?\ _PD |

contribute 1o anxiety,
dapression or olhar stress-
relalad disorders

B Hey, a weird amail .:
e et

Gamojam in Cybe EUNET

T veenkracase. Feche e e § 8 5591 T e e {8 £ VTR | 2 0 P g Comprn

= ﬂﬁ'; *v_—:: (_T:\:’Ui
' BER.EU.VET

The reason your files are
disappearing is because it
has been infected by a
virus. A computer virus is
a program in cyberspace
that can infect other
computers.

Gamejam in Cyber.EUVET

20 visualizaciones Fecha de estreno: 3 dic 2021 The main ohjective of CYBERELLVET is to Eﬁ 0 (;EI Mome gusta <> Compartir L Descargar =+ Guardar s
strengthen the European VET capacity to recognize and manage cybersecurity threats (e.g. ...mas




o
J,

Co-funded by the
Erasmus+ Programme
of the European Union

=<
(v

ERVET.EU

[7°
s

AEIll / INERCIA DIGITAL [ES]

Hackathon

La cybersécurité dans I'éducation

Les partenaires espagnols AEIl et Inercia Digital ont participé en ligne a un Hackathon du 20
au 22 octobre 2021, avec 47 participants, dont de nombreux experts en informatique.
https://www.comprometidosporelfuturo.com/proyectos# soutenu par Boehringer

Ingelheim en Espagne.

PROBLEME A RESOUDRE
La cyberintimidation est I'un des principaux risques de l'internet pour les jeunes. Il est
fréquent de trouver des messages au contenu offensant pour certaines personnes et que

ceux-ci soient utilisés pour harceler et se moquer des victimes.

La cyberintimidation provoque souvent de graves perturbations chez les victimes, telles que
le syndrome de stress post-traumatique, la dépression, les pensées et comportements

suicidaires ou I'anxiété.

Ce défi consiste a étudier et a analyser les connaissances des jeunes en matiéere de sécurité,
ainsi qu'a les sensibiliser aux risques qu'ils encourent dans leurs centres éducatifs et dans
leur vie quotidienne.

Ce deéfi vise, par le biais de la gamification, a sensibiliser les éleves et les enseignants de la
vie quotidienne aux questions liées a la sécurité dans I'utilisation des nouvelles

technologies..

RESULTATS
e Jeu et animation liés a la cybersécurité dans I'enseignement
e Participation de [I'administration publique, des écoles d'
informatique, des enseignants, des étudiants et des partenaires

e Création de courtes vidéos interactives

HACKATHON
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D'une maniere générale, apres avoir mené de nombreuses enquétes, les connaissances en
matiere de cybersécurité des enseignants et des étudiants des centres de formation
professionnelle sont encore faibles en Espagne. Pour cette raison, ce projet et d'autres

similaires sont tres pertinents en Espagne.
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[IT] + IASIS [GR] GAME JAM

L'ONG Nest Berlin, Extrafondente Open Source - EQS et IASIS ont organisé ensemble une
session de Gamelam en février 2022. La GamelJam a débuté le samedi 12 et a duré 6 jours
au total. Elle a vu les équipes nationales développer et travailler ensemble sur une ébauche
de jeu (d'un jeu en ligne ou de plateau).

Un jury indépendant a été réuni et a été invité a évaluer le projet de jeu en suivant des

directives communes et un modele d'évaluation.

L'équipe gagnante a bénéficié d'un mentorat de 6 mois ainsi que de ressources techniques

afin de poursuivre le développement de son idée de jeu.

A PROPOS DU JEU

Il s'agit d'un jeu de société stratégique de 2 a 6 joueurs, qui se joue en 30 a 60 minutes.
Dans ce jeu, vous devez tromper les humains pour les convaincre que vous étes le meilleur
chat et obtenir plus de prestige en obtenant le plus grand nombre possible de serviteurs des
chats humains. Gardez I'eeil ouvert, les autres chats patrons vont activement essayer de
saboter votre chemin pour atteindre les humains et prendre la gloire pour eux-mémes. Ne

vous fiez pas a leurs jolis visages !

Vous perdez la partie si vous n'avez pas un nombre élevé d'humains comme serviteurs ou si
le 10eme tour est terminé et qu'aucun des joueurs n'a au moins 4 humains sous son

commandement.

La difficulté réside dans le fait qu'il y a 6 patrons qui essaient de tromper les humains pour
qu'ils deviennent leurs serviteurs et qu'ils puissent les contréler, mais tout le monde a le
meéme objectif et certains pourraient méme aider les humains a se libérer du contréle du
chat.
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Mau Mau
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Backstory His is the most ancient cat of them all, his ancestral
family were mummified alongside Pharaohs in their
tombs. He still can talk and walk among Egyptian

gods and goddess
) Appearance Will have a god aspect and similar to the original real
e B
Special Capacities Very intelligent, leader and knows how to atiract

human with his charm

Forget he is not a "God times” anymore and bossy
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LECSA (LV) GAME JAM

Le partenaire LECSA de Lettonie a organisé un événement Gamelam du 27 septembre au
1er octobre 2021. En raison des restrictions épidémiologiques et des différents lieux ol se
trouvaient les participants, I'événement a été organisé de maniere hybride (sur place a
I'école technique de Saldus et via la plateforme Zoom). Pendant I'événement, 6 équipes (4-5
personnes par équipe) ont été formées pour travailler sur le développement de prototypes
de jeux. Pour obtenir des résultats tangibles, le concept de Game Jam prévoyait le

développement de deux types de jeux : des jeux d'ordinateur et des jeux de société.

ACTIVITES

e Les mois d'ao(t et septembre 2021 ont été consacrés a la planification et a
I'organisation de I'événement (recherche d'experts en cybersécurité et en
développement de jeux, diffusion d'informations aux participants potentiels,
planification de I'agenda et définition des criteres du jeu, etc.)

e Evénement multiplicateur - Actualité des cyberattaques (27.09.2021) : Introduction du
projet CYBER.EU.VET et conférence sur les tendances en matiere de cyberattaques avec
M. Armins Palms, expert en cybersécurité du CERT.LV (institution de réponse aux
incidents de sécurité informatique de la République de Lettonie).

e Nombre de participants : 26 personnes

o Lieu: Ecole technique de Saldus (ville de Saldus) et plateforme ZOOM

e Annonce du Game Jame (27.09.2021) : définition et discussion sur les défis actuels de la
cybersécurité (évaluation des besoins) ; formation des équipes, rencontre avec les
mentors et discussion sur la suite du travail (atelier sur le moteur de jeu Unity),
brainstorming sur I'idée et le concept du jeu.

e Activités de Game Jam en cours (28.09-30.09.2021) : les équipes ont travaillé sur le
développement de prototypes, la consultation avec les mentors a été assurée, si
necessaire.

e Présentation de I'avancement (30.09.2021) : présentation des concepts de jeu et de
I'avancement du travail pour recevoir les suggestions des mentors.

e Grande finale (01.10.2021) : quatre équipes ont présenté leurs résultats et les mentors
ont fourni une évaluation. Une équipe, développant un jeu d'ordinateur, s'est retirée.
Conclusion de I'événement et discussion informelle.

o Nombre de participants : 30
o Lieu: Ecole technique de Saldus et plateforme ZOOM
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RESULTATS
1. prototype du jeu en ligne - Le Virus
2. Jeu de société - Cards About

Security

el

3. Jeu de société - Cyberwar
4. Jeu de cartes compétitif - Cyber
Mind

EXAMPLE Cyber Mind - Un jeu de cartes compétitif

Il s'agit d'un jeu de cartes éducatif avec des éléments de quiz. La tache principale du jeu est
d'enseigner les bases de la sécurité quotidienne sur Internet et ce a quoi les gens s'exposent
en y faisant des bétises. Il couvre des sujets tels que la sécurité sur Internet et la protection
des données dans le contexte de I'utilisation des réseaux sociaux. A l'issue du jeu, les
personnes (joueurs) devraient étre capables de reconnaitre les tentatives d'escroquerie dans
la vie reelle.

Développé par I'équipe Veiksminieki (du letton : les gens qui réussissent), des étudiants de
I'école technique de Saldus lors de la Game Jam en Lettonie (octobre 2021) :

Renars Ricards Hartmanis, Estere Ozolina, Sindija Diana Valtere & autres.

Niveau : élémentaire (pour les débutants). Groupe cible : éleves, étudiants, enseignants et
parents.

Le jeu contient : 50 cartes, 2 carnets de santé (pour compter la santé des joueurs), 2 dés et
une carte de regle.
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A PROPOS DE

Les tentatives de cyberattaques dans le monde augmentent chaque jour. Le gouvernement

mondial a donc eu l'idée d'organiser un tournoi pour identifier les personnes qui présentent
des cyberrisques et les contrer. Jeu educatif permettant d'apprendre les principaux types de
cyberattaques, les méthodes de prévention et d'élimination en se protégeant ou en
protégeant son équipe et en contre-attaquant I'adversaire. Le but du jeu est d'éliminer

toutes les vies de I'adversaire.

COMMENT JOUER/REGLES DU JEU

Nombre de joueurs : 2 ou 4 personnes (1 contre 1 ou 2 contre 2).

Chaque joueur ou équipe (a 2 contre 2) dispose de "100 vies" (Health=HP) au début du jeu.
Le décompte des points de vie se fait a I'aide de blocs-notes noirs ou d'autres notes
disponibles. Désignez une personne distincte qui suivra et calculera la consommation
d'énergie et de santé des joueurs, si possible. Sinon, les joueurs le font eux-mémes.

Chaque joueur recoit 5 cartes. Si le jeu se joue a 2 contre 2, les deux joueurs ont "une main

commune" dans I'équipe ou 10 cartes ensemble.

Il existe trois types de cartes : Cartes d'attaque (rouge), et Cartes

de vie ou de guérison (vertes).

Le jeu se joue en rounds. Le joueur/équipe qui obtient le plus grand nombre avec les dés

commence la partie.

Chaque carte colte de I'énergie. Au début de chaque tour, le joueur lance 2 dés pour définir
une énergie qui est indiquée en haut de la carte (en bleu). Les cartes doivent étre jouées de
maniere a ne pas dépasser le montant d'énergie obtenu.

Le joueur/équipe qui commence le tour peut attaquer (avec des cartes d'attaque), se
protéger (cartes de bouclier) ou ajouter de la vie (cartes de guérison), tandis que les seconds
peuvent uniquement utiliser les cartes d'attaque et de bouclier pour minimiser leur
vulnérabilité en termes de vie.

Gardez a I'esprit que le nombre maximum de vies par joueur/équipe pendant le jeu peut étre
de 100 HP (par exemple, si la somme des vies et de I'énergie apres le tour fait 110 HP au
total, votre nombre de vies reste quand méme de 100 HP).

Le jeu se termine des qu'un joueur/équipe n'a plus de vies (0 vie).

Si le jeu n'a plus de cartes, vous devez a nouveau mélanger les cartes de la pile.
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Exemples de cartes -9 Paying . -]_lRansomware
En bleu - Energie ransomware

En rouge Cartes d'attaque ransom

En - Cartes de bouclier

En vert - Cartes de guérison

You can pay ransom 1o the attacker The victims system is held

to get vour data or sysiem back. hostage until they agree o
pay a ransom to the attacker

+14 -15

E . 2

Updating Verifying
Exemple de calcul de la santé computer and source of email
software

CYBER MIND

CALGULATION OF LVES.
To reduce unwanted spam
PLATER LTERM | PLATER 2ITEAM 2 or chances of opening harmful
& 7 o s To keep your computer secure email -'lliflchml’rlf-'i. you can verify
vou can update it and its software, sources of email by checking if their
a emails are legitimate.
02 2 ":7
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EXEMPLE Cyberwar - Jeu de société
Développé par I'équipe Exodus (étudiants de I'école technique de Saldus), leader de

I'équipe Valdemars Sperbergs.
2-6 joueurs < - > Convient aux personnes ageées de 15 ans et plus.
Un jeu de société qui met I'accent sur la tactique et I'aléatoire (le hasard).

Niveau : jeu éducatif pour ceux ayant une certaine compréhension sur la
cybersécurité.

Le jeu contient : Une carte du monde, 2 dés, des serveurs, des cartes avec fonction
"attaque”, "défense" ou "réaction”, une légende des vulnérabilités, un tableau avec
les mouvements possibles pour chaque type de vulnérabilité.

A PROPOS DE

Le but du jeu est de protéger le pays représenteé par le joueur et d'attaquer les autres
pays pour gagner la cyber-guerre. Dans Cyberwar, chaque joueur doit choisir un pays
a représenter. Chaque joueur dispose d'un serveur avec 3 vulnérabilités. Le but du
joueur est de pirater les serveurs des autres pays en exploitant deux des trois

vulnérabilités ou de corriger deux des trois vulnérabilités sur son propre serveur.

%
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COMMENT JOUER
Les joueurs choisissent le pays a représenter et placent un objet serveur a I'endroit

désigné sur la carte. Chaque pays a ses propres bonus.

Chaque joueur tire au hasard (prend) 3 vulnérabilités - une de chaque niveau de difficulté,
et les place face cachée a leur emplacement respectif sur leur champ serveur. Les
vulnérabilités ne sont pas connues des joueurs.

Les vulnérabilités ont 3 niveaux de difficulté. Le niveau de difficulté détermine également
le nombre de chiffres nécessaires pour exploiter une vulnérabilité (voir "Attaques"), ainsi
que le nombre de coups nécessaires pour corriger la vulnérabilité (voir "Défense").

Le jeu se déroule en tours, les actions (mouvements) suivantes peuvent étre effectuées -
Scanning, Attaque et Défense. Les joueurs déterminent la séquence des joueurs en

lancant deux dés.

Début

Chaque joueur recoit 4 cartes au début de chaque tour. A la fin du tour, il est possible - de
garder 2 cartes ou de les échanger contre des cartes existantes.

Le 1er tour est un tour de balayage ou aucune carte d'attaque ou de défense n'est
autorisée. Lors des tours suivants, les joueurs peuvent choisir de scanner ou d'attaquer ou
d'essayer de réparer leurs vulnérabilités (voir Défense). Le jeu se poursuit tour apres tour

jusqu'a ce qu'une condition de victoire soit atteinte.

Numérisation

e L'attaquant choisit un pays pour scanner sa vulnérabilité (par exemple, "Je scanne un
Russe de 2eme niveau de vulnérabilité").

e Lejoueur effectue le scan - lance deux dés, applique les bonus de son pays représenté,
compare avec le niveau de difficulté de la vulnérabilité + les bonus du pays de la
victime.

Si l'attaquant obtient un nombre égal ou supérieur au niveau de difficulté de Ila
vulnérabilité de la victime, il peut regarder la vulnérabilité scannée.

e Les bonus des pays ne sont pas ajoutés lorsque I'on se scanne soi-méme.

Niveaux de difficulté
Ter - le joueur doit obtenir au moins le numeéro 4 (hors bonus du pays).
2eme - le joueur doit obtenir au moins le numéro 8 (sans les bonus du pays)

3eme - le joueur doit obtenir au moins le numéro 11 (sans les bonus du pays).
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ATTAQUE

Le joueur nomme la cible de I'attaque (par exemple, "J'attaque une vulnérabilité russe de

niveau 2") et révele la carte d'attaque a tous les joueurs, en la placant a coté de la
vulnérabilité.

Le joueur lance le dé pour voir si I'attaque fonctionne en comparant le résultat du dé a la
difficulté de la vulnérabilité + les bonus (si le résultat du dé + les bonus correspondent ou
dépassent la difficulté, I'attaque réussit).

Les attaques peuvent étre repoussées en utilisant |la carte de réaction prévue pour cette
attaque. Chaque attaque a son propre type de réaction qui peut étre jouée et son propre
type de vulnérabilité pour laquelle elle fonctionne.

e Si I'attaque échoue ou est bloquée par une carte Réaction - les cartes Attaque et
Réaction jouées restent sur la table jusqu'a la fin du prochain tour et empéchent les
autres joueurs d'attaquer avec la méme attaque pour la méme vulnérabilité. Apres le
déplacement, les deux cartes retournent sur la pile.

Niveaux de difficulté
1er - le joueur doit obtenir au maoins le numeéro 4 (hors bonus du pays).
2eme - le joueur doit obtenir au moins le numéro 8 (sans les bonus du pays)

3eme - le joueur doit obtenir au moins 11 (sans les bonus du pays).

Mérkata pikikeradana E-pastu filtracijas sistéma

el wieny indrip el kury weile

Lietitis ventdcda &- past Birbegas sist@m

ks socilils mdenie urhnsumes ka= nobloks & pas it jnm, ja
ki, petmiram, nepetiecns &-petis wxissiba o

|_.:|I.ﬁ [TLERt=FTY l,.;|_||'|'J|1J_'4.IJ| faili vl saikes.
merks irfsresEn I




** Co-funded by the
Erasmus+ Programme

Than” of the European Union

%
J,

*
* *
* >

=<
(v

ERVET.EU

[7°
s

LECSA (LV)

Défense

o Défense - choisir la bonne méthode contre une vulnérabilité particuliere. Les cartes
Réaction arrétent (annulent) I'attaque entrante (et toutes les autres attaques visant la
méme vulnérabilité) pendant 1 tour.

e Pour annuler une attaque entrante, le joueur place une carte Réaction correspondant au
type d'attaque (voir tableau des vulnérabilités) sur la carte d'attaque dés que l'attaque
est jouee.

e Pour commencer a réparer une blessure, le joueur place une carte Défense a coté de la
blessure a réparer.

e Les autres joueurs peuvent attaquer cette blessure pendant qu'elle est en défense
(avant que le tour de défense ne soit terminé).

e Lorsque le joueur tente de réparer une blessure sur son serveur avec une carte Défense,
celle-ci ne peut pas attaquer, mais peut essayer d'empécher les attaques avec des cartes
Réaction. Pour une réparation complete, il faut Iniveau de difficulté + 1! tour. Les actions
de balayage sont autorisées pendant la période de réparation.

Si la méthode de défense n'est pas correcte, le joueur saute 3 tours et ne peut pas utiliser de
cartes de défense pendant cette période (les réactions et les actions de balayage sont
autorisees).

Primes des pays
e USA: +2 en numérisation
e Russie: +2 pour les attaques
e Chine: +2 pour la défense contre les attaques
o Corée du Nord : +2 pour la défense contre les balayages
¢ Inde: +1 a toutes les attaques, -1 contre les attaques

¢ |sraél: +3 dans toutes les attaques, -3 contre les attaques
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levainojams SMB protokols

XSS ievainojums

SOL injekcija
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CONSEILS ET EXPERIENCES DU GAMEJAM EN LETTONIE

e Au cours de I'événement de deux jours, il n'est pas possible de développer un véritable
jeu vidéo, mais plutét un premier prototype, qui pourra ou non étre développé en
fonction de la motivation des participants.

e Des prix ou d'autres types d'avantages peuvent contribuer a impliquer davantage de
participants et a garantir de meilleurs résultats (plus tangibles) a la fin (dans notre cas,
des pizzas et des boissons ont été offertes a la fin de I'événement, ainsi qu'un soutien
supplémentaire de la part des mentors (par exemple pour placer des jeux sur la plate-
form)).

e Les mentors sur les questions de développement de jeux et de cybersécurité jouent un
réle important dans la Game Jam en consultant et en aidant les participants.

e Planification a l'avance - il s'agit d'un événement assez complexe qui nécessite une
planification minutieuse.

e Les organisateurs doivent tenir compte du fait que certaines équipes peuvent étre
exclues de la compétition (en raison du temps limité).

Veuillez consulter les posts FB avec les résultats de
I'événement.:https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/saldustehnikums/posts/1780232175520378

L'événement a été organisé par LECSA en coopération avec la Commission européenne.
Latvijas Universitate | Ekonomikas un kultiras augstskola / EKA University of Applied
Sciences | McAbals | cert.lv | Coldwild Games | Saldus tehnikums!

—


https://www.facebook.com/cybereuvetproject.eu/posts/138127645211214
https://www.facebook.com/saldustehnikums/posts/1780232175520378
https://www.facebook.com/latvijasuniversitate/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/EkonomikasUnKulturasAugstskola/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/mcabols.lv/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/certlv?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=-%5dK-R
https://www.facebook.com/ColdwildGames/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
https://www.facebook.com/saldustehnikums/?__cft__%5b0%5d=AZV5VYzsj2eECWv2De3cHbrPVSoaA232Bxys4YS2cotqqL958I9RGl35-LFDP1GAHQL396PvgTDPEzpArVB0BVyKyPm8Ed4RdHAOz7SDdqUz0UoszUs_Q-Y7-5ktM1nRupQJrzjnFLH04PxvxpAHxu6U&__tn__=kK-R
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MEATH PARTNERSHIP (IE)

ACTIVITES
e Réunion d'information sur I'évaluation des besoins avec les étudiants (formation au codage
dans un établissement local d'enseignement pour adultes)
e Gamelam de 2 jours (session d'information en ligne le 1er jour ; 2eéme jour consacré au Game
Jam)

o Evénement multiplicateur - Matinée de sensibilisation a la cybersécurité

DESCRIPTION & RESULTATS
1) Réunion d'information sur I'évaluation des besoins avec les étudiants
(formation au codage dans un établissement local d'enseignement pour adultes)
Date : Octobre 2021

DESCRIPTION

Afin de diffuser le projet et d'identifier les principaux themes de la Game Jam, I'équipe de Meath
Partnership a organisé une session d'information avec les étudiants d'une classe locale de
formation au codage. Le partage d'informations sur la cybersécurité et la discussion sur les
menaces les plus récentes ont été suivis d'une session de brainstorming ou les étudiants ont été
divisés en deux groupes afin de discuter des questions permettant d'identifier les sujets les plus
intéressants a explorer pendant le Gamejam. Des informations supplémentaires sur le Gamejam et
le projet CYBER.EU.VET ont également été partagées avec les participants ce jour-la.

EXEMPLE D'EVALUATION

( ‘\o Co-funded by the
YBER.VET.EU “

of tha European Union
N

! i :

1. What do you know about cybersecurity?

Why do | need to be worried about it?

What are the biggest cybersecurity concerns/threats right now?
Do you know how to recognise those threats?

What is a cyber attack?

Can you give us an example of a cyber attack?

n RS R

Can you give us, at least, 3 possible solutions to it?
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RESULTATS
Grace a cette activité, I'équipe de Meath Partnership a pu mieux comprendre les connaissances
générales des éleves en matiere de cybersécurité et de cybermenaces. Elle a également recueilli des

informations qui ont été intégrées dans le processus de planification et de mise en ceuvre du
GamelJam.

L'EVALUATION EN
ACTION
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2) Gamejam de 2 jours

(session d'information en ligne le 1er jour ; 2eéme jour dédié au Game Jam)

DESCRIPTION

La premiere journée a été consacrée a |'accueil des participants, a la présentation du projet
CYBER.EU.VET et a I'ouverture de la Game Jam, ainsi qu'au partage d'informations sur les deux
sujets identifiés lors de la réunion d'évaluation des besoins. Les participants ont eu la possibilité
de travailler individuellement ou en équipe. lls ont également eu la possibilité de poser des

questions ou d'obtenir des précisions sur les procédures liées au développement des jeux le
deuxieéme jour.

Le deuxieme jour était consacré au développement des jeux. Des membres de notre équipe et un
expert en support informatique étaient disponibles via Zoom pour aider les participants pendant
toute la durée de la Game Jam, de Sh a 21h.

Les participants ont été invités a télécharger leurs jeux sur la plateforme Itchio sous un profil créé
dans le cadre de cet événement : CYBER.EU.VET : Cybersecurity Game Jam - itch.io

RESULTATS
Apres que les participants ont partagé leurs ébauches de jeux avec I'équipe, un participant a
décidé d'aller de I'avant et de télécharger le jeu pour une évaluation plus approfondie. Les autres

participants ont décidé de ne pas soumettre leurs ébauches car elles n'en étaient qu'a leurs
débuts.

Click or not click

Online interactive cybersecurity game

A short narrative driven game on raising awareness for

cyber security threats. The game prompts players to make

the right decision and avoid losing your security level.

Link: hitps:/litch.io/jam/cybereuvet-cybersecurity-

3 - RLINGUA, T~
Jeu interactif en ligne sur la cybersécuriteé : ' % 0 \ R

https://itch.io/jam/cybereuvet-cybersecurity-gamejam o s iy b sk

IRENAGVOLUNTEERMEATH.IE OR 084 025 5465

meath

{) garfnnnhp



https://itch.io/jam/cybereuvet-cybersecurity-gamejam
https://itch.io/jam/cybereuvet-cybersecurity-gamejam
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3) Evénement multiplicateur - Matinée de sensibilisation a la cybersécurité
Date: Novembre 2021

DESCRIPTION

L'événement multiplicateur a été organisé en ligne via Zoom afin de faire connaitre le projet
et ses activités. L'événement a été largement diffusé auprés d'une grande variété de parties
prenantes intéressées ou impliquées dans la cybersécurité. L'événement a commencé par
une présentation et une vue d'ensemble du projet et de la Game Jam, suivie d'une
présentation et d'une discussion sur la cybersécurité et le partage d'informations pratiques
sur la facon de rester en ligne (les cybermenaces actuelles et la facon d'éliminer les attaques
possibles étaient possibles).

RESULTATS

L'événement multiplicateur a contribué a faire connaitre le projet et a également permis de
présenter a un public plus large les étapes franchies depuis le début du projet. Ce fut
egalement une excellente occasion de partager des informations et des conseils pratiques

en matiere de cybersécurité avec les participants a I'événement.

L& pel O ttoivg
g COMMON PASSWORD AUTHENTICATION WHAT IS AUTHENTICATION?
NETHODS
TWO-FACTOR AUTHENTICATION (2FA) The process of authentication in the context
 Two-factor authentication requires the users to authenticate via | of computer systems means assurance and
| something “they know” and something “they have”. A password \ confirmation of a user's identity.
\ serves as “something they know,” and a specific physical object \ q
| / such as a smartphone serves as “something they have.” l Before a user attempts to access information
» Two-factor authentication usually requires the user lo enter their - stored on a network, they must prove their
\ username, a password, and a one-time code that has been sent to a '\'\( identity and permission to access the data.
h‘\ physical device (mobile phone, card reader device etc.). \,\
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ACTIVITES
1) Cyber & Ethical Hacking post-graduation pour les futurs professionnels et les enseignants du

marcheé Oct 2021 - Fév 2022 (en partenariat avec un cabinet de conseil local nommé Cybersec)
2) 2 Sessions GamelJam organisées en janvier 2022 dans les écoles d'EFP :

Escola de Comeércio de Lisboa - https://escolacomerciolisboa.pt

Escola Profissional Almirante Reis - https://www.epar.pt
3) cyberformation de trois demi-journées pour les éléves de I'enseignement secondaire en mars
2022 a I'Université Lusofona dans le cadre de I'événement Tecweb. -
https://tecweb.ulusofona.pt

RESULTATS

Preuve du rapport de diffusion ou I'on peut voir les différents tests qui ont été réalisés pendant
une anneée civile (avril 2021 a avril 2022). Dans ce rapport, nous pouvons voir des captures
d'écran de publications sur les réseaux sociaux, des affiches de différents événements, des
questionnaires sur la sensibilisation a la cybersécurité (disponibles en portugais a I'adresse
suivante

https://docs.google.com/forms/d/e/1FAlpQLSeXACV _oeplRpTfbaC1NFKED76kRSYD6cT8cFMK
jc70hGMHZw/viewform).

DAu cours des Cyberjams, il a également été créé, sur la base des enquétes de sensibilisation a
la cybersécurité, une série de mini-jeux interactifs et conviviaux portant sur des situations
simples.

€

06, Cuidados a ter com as redes socias

O que a Claudia devia ter feito depois
& de ver aquela publicacao?
‘ © Ignorar a publicagio e os comentirios

O Escrever no comentdrio que ¢ colaboradora da empresa & que s3o tudo
afirmacgdes falsas e deturpadas

O Dara conhecer a-publicacdo ao sew diretor

O Verificar se o gue escreveu na sua publicagdo era verdade antes de a
publicar

Jh © Vesificar



http://www.cybersec.pt/
https://escolacomerciolisboa.pt/
https://www.epar.pt/
https://tecweb.ulusofona.pt/
https://docs.google.com/forms/d/e/1FAIpQLSeXACV_oeplRpTfbaC1NFKED76kRSYD6cT8cFMKjc7ohGMHZw/viewform
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Outil de conception de jeux (IASIS) - Cyberopolis

Ce jeu est un jeu de société destiné aux personnes intéressées par la cybersécurité, avec un
maximum de 2-4 joueurs, et ses principaux aspects sont la confidentialité et I'intégrité des
données; tandis que les sujets qu'il traite sont les logiciels malveillants, le phishing, les attaques
basées sur le Web, les attaques d'applications Web, le spam, le vol d'identité, les DDoS et

I'homme au milieu...

Voir I'image de ""Cyberopolis' pour mieux comprendre les étapes a suivre pendant le jeu et les
défis a résoudre.
Captures d'écran du jeu lors de la session Gamelam ou I'on peut constater le succes du jeu et le

grand intérét manifesté par les participants.

Wil Al il
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VIDEO - Prévention de la cyberintimidation

Cette vidéo développée par le partenaire grec rapproche les visiteurs des différentes maniéeres
de prévenir et de combattre la cyberintimidation.
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https://www.tandem-plus.eu/wp-content/uploads/2022/10/CyberVET_video_preventing-cyber-bullying.mp4
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DISCLAIMER

The European Commission support for the production of this publication does not
constitute an endorsement of the contents which reflects the views only of the
authors, and the Commission cannot be held responsible for any use which may be
made of the information contained therein.
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https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
https://www.investopedia.com/terms/c/cybersecurity.asp
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