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Introducao

Como o mundo se estd a tornar cada vez mais digitalizado, tornou-se mais importante que a
pratica deve ser combinada com as politicas. Existe um foco significativo nas politicas de
alfabetizacdo digital e politica de seguranca cibernética no contexto europeu, no entanto,
existem menos exemplos de iniciativas que sdo vistas como cumprindo esses objetivos
alinhados com as politicas desenvolvidas. Para observar cuidadosamente até que ponto as
competéncias digitais e de seguranca cibernética sdo um tépico central e divergente, é dtil
considerar o indice de economia e sociedade digital de 2020 (DESI).

Como parte de sua imagem geral, a DESI monitora o desempenho digital geral da Europa e
mede o nivel de competitividade digital nos paises da UE. Ao fornecer informacbes sobre o
status de digitalizacdo em cada estado membro, ajuda a identificar dreas para investimento e
acoes adicionais. Em direcao a um futuro digital adaptado as necessidades das pessoas e do seu
respeito com os valores fundamentais da UE, a Comissdo apresentou uma visdo para a
transformagao digital "moldando o futuro digital da Europa" em fevereiro de 2020. O Relatoério
DESI 2020 avalia a economia e a sociedade digital no inicio de a pandemia usando dados de

2019.
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Source: DESI 2020, European Commission.
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Especificamente, este indice investiga e reune dados sobre:

- Conectividade: a disponibilidade de acesso rapido e confidvel a Internet (incluindo
conexodes fixas e moveis) é vital na era atual da entrega on -line dos principais servigos
sociais e econdmicos;

- Capital humano: a espinha dorsal da sociedade digital sdo as habilidades digitais da
populacdo. Utilizadores de servicos digitais e pessoas com limitacdes no uso de sistemas
moveis podem-se envolver em atividades bdsicas on-line;

- Uso da Internet: A medida que a pandemia progredia, mais e mais pessoas usavam a
Internet. O confinamento generalizado resultou no acesso regular a redes sociais e
plataformas de entretenimento, bem como em servigos de teletrabalho e comércio
eletroénico;

- Integracdo da tecnologia digital: as empresas adotaram rapidamente novos acordos de
trabalho para se adaptar as medidas do governo que reduziram a interacao social;

- No meio das medidas de distanciamento social, é necessario continuar as atividades
governamentais para garantir que os servicos publicos digitais fornecam beneficios.
Serdo necessarios servicos publicos digitais robustos em todos os Estados-Membros para

obter uma estratégia de saida bem-sucedida da pandemia atual.

Essa analise é Util ao considerar que os parceiros do consdrcio estdo em paises membros que se
diferenciam em termos de performances digitais e de seguranca cibernética. De fato, trés deles
(em melhor classificacdo, Irlanda, Espanha e Alemanha) alcancam uma pontuacdo melhor do
gue a média, enquanto os outros quatro (Franca, Leténia, Portugal e Itdlia) tém desempenho

inferior.
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E importante referir que os resultados do DESI 2020 parecem ndo confirmar uma
correspondéncia linear entre o PIB do pais e a disseminacdo de habilidades digitais. De fato, a
Espanha, por exemplo, classificada como a 52 economia da UE, estd classificada apenas como
102 no indice de economia e sociedade digital. Varias iniciativas foram recentemente
introduzidas em alguns dos paises que compdem o consdrcio para melhorar a digitalizacdo da
economia e da sociedade. Como principal pais da UE para a prontiddo 5G, a Alemanha tomou
varias medidas para promover a digitalizacao, incluindo iniciativas nas dreas de seguranca de TI,
supercomputacao, IA e blockchain. Houve inumeros esforcos para facilitar a digitalizacdo de
empresas e servigos publicos na Franga, incluindo esforgos para estabelecer um ecossistema
para apoiar as startups de tecnologia. O governo italiano adotou 'ltalia 2025' em dezembro de
2020, um plano de 5 anos que coloca inovacao e digitalizacdo no centro de um "processo de
transformacdo radical e estrutural do pais". Nos préximos anos, essas iniciativas - que exigem
implementacdo sustentada ao longo do tempo e também provavelmente exigem investimentos
- podem resultar no progresso desses estados membros no DESI.

Outro aspecto significativo, ao considerar o nivel de habilidades digitais e de seguranga

cibernética, é o do impacto da pandemia covid-19 em relacdo a esses tdpicos. Embora o vinculo
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entre a emergéncia da saude e o nimero de ataques cibernéticos ndo seja imediatamente claro
para o publico mais em geral, na realidade, o primeiro resultou no aumento nos ultimos em
cibercrimes com a exploragdo de novos eventos, tal como se tem visto recentemente em
ataques na area da salde. Com tantas empresas se mudando para novas estratégias digitais em
2020 (ou seja, trabalho remoto), elas inadvertidamente abriram uma série de novos vetores de
ataque que os criminosos rapidamente exploraram. Entre outros, a ocorréncia inesperada
covid-19 foi usada para espalhar tentativas de malware: por exemplo, e-mails em nome da
Organizacdo Mundial da Saude, indicando que o anexo inclui as informag¢des mais recentes
sobre a pandemia; Links para graficos mostrando a propagacao do virus, cuja funcionalidade era
roubar dados do utilizador; E-mails maliciosos para instituicbes de saude sobre a entrega de

equipamentos de protecdo CoVID-19 e muitos outros.

Ao concluir este relatério de pesquisa do consércio, utilizamos pesquisas, que consistiram em
localizar e recolher dados, publicacbes, relatérios da UE, legislacGes nacionais e europeias,
seguindo as referéncias fornecidas ao longo do relatdrio. Especificamente, o estudo explorou a
guestdo da alfabetizacdo digital e da seguranca cibernética nos diferentes contextos nacionais,
com foco no treinamento de professores veterinarios. Além disso, este relatério de pesquisa do
consdrcio destaca alguns dos principais atores envolvidos no setor de seguranca cibernética,
incluindo os 6rgdos nacionais e a Agéncia da Unido Europeia para a seguranca cibernética
(ENISA), que coopera com os Estados-Membros e os 6érgdos da UE e auxilia a Europa na

preparacao para futuros desafios cibernéticos .
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1. Pesquisa sobre as habilidades digitais dos educadores de ensino

profissional

Alemanha:

* Relatdrio de dados VET (2019) elaborado pelo Instituto Federal Alemdo de Educacdo e
Formacdo Profissional (BIBB), incluiu “digitalizacdo” entre as trés tendéncias principais
para ocupacdes de formacdo vocacional e ensino profissional em geral.

* Mais especificamente, o relatério afirmou que “a digitalizacdo reforcard mudancas
estruturais do mercado de trabalho”, indo para a necessidade de uma mudanga nas
capacidades de formacdo nos respectivos campos. Como consequéncia do futuro, o
mercado de trabalho alemdo e europeu terdo uma necessidade particular de
especialistas profissionais mais qualificados.

* Conforme descrito na Resolugao da Conferéncia Permanente dos Ministros da Educagdo
e Assuntos Culturais (2016-2017)-“Bildung em Dig Digitalen Welt” (Educa¢do no mundo
digital) - na area de educacdo profissional, a promoc¢do do emprego - competéncias
relacionadas no contexto do trabalho digital e processos de negdcios sdo uma parte
essencial da competéncia dos professores como ponto de partida para suas atividades
didaticas.

* O Ministério Federal de Educacdo e Pesquisa (BMBF) e o Instituto Federal de Educacdo e
Treinamento Profissional (BIBB) abordam desde 2015 questdes em pesquisa,
desenvolvimento e pratica, relacionadas a transformacao digital do mundo do trabalho e

da educacdo profissional e Treinamento.

Irlanda:
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* Uma das principais estratégias da Irlanda em relacdo as habilidades digitais dos
educadores de ensino profissional é a estratégia digital nacional langcada em julho de
2013.

* A estratégia concentra-se no compromisso digital e destaca como a Irlanda pode
beneficiar de uma sociedade digitalmente integrada.

* A estratégia define uma visdo clara do avango digital da Irlanda através da
implementacdo de vdrias acdes praticas para ajudar a aumentar o nimero de cidaddos e
empresas envolvidas on -line por meio da industria e da empresa, formacdo em
cidadaos, escolas e educacao.

* Em relagdo as competéncias digitais dos educadores de ensino profissional, as evidéncias
continuam a destacar que ha um aumento da divisao entre educadores que usam
dispositivos digitais nas aulas como uma ferramenta de aprendizagem e aqueles que nao
o fazem.

* Muitos formadores declararam que acham que os dispositivos digitais podem "provocar
distracGes" aos alunos. No entanto, pelo contrdrio, muitos outros acreditam que
dispositivos e aplicativos digitais nas atividades de aprendizagem podem capacitar os
alunos e apoia -los a envolverem-se em competéncias adequadas do século XXI, como

pagar contas on-line/candidatar-se a empregos.

Portugal:
* O sistema nacional de qualificagcdes reorganizou o ensino profissional num Unico sistema
no qual os programas levam a uma certificacdo dupla. O ensino profissional para adultos
é parte integrante do sistema de qualificacdo nacional, com programas de educacdo e
formacdo para adultos e reconhecimento e validacdo do conhecimento anterior como

elementos-chave.
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* Portugal fez um progresso significativo em relagdo melhorias da educagao, mas
permanece menor que a média da UE. Embora menos de 2015 (73,7%), em 2019, a
parcela de pessoas com nivel baixo ou nenhuma qualificacdo digital foi de 50,2%, a mais

alta da UE.

Italia:

* No campo da educacdo, as acbes foram realizadas principalmente através da
implementacdo do Plano Nacional da Escola Digital (Piano Nazionale Scuola Digitale-
PNSD).

* Este é o documento de diretrizes do Ministério da Educacdo, Universidade e Pesquisa
para o lancamento de uma estratégia geral de inovacdo para a escola italiana e para um
novo posicionamento de seu sistema educacional na era digital.

* A maioria das acbes para a formacdo de equipas da escola foi destinada a escolas
primarias e secunddrias, que representam a maioria das escolas na ltalia, enquanto a
falta de atencdo foi dada ao setor de educacgdo e treinamento profissional (EFP).

* Nesse sentido, os projetos foram implementados para os institutos de educacdo técnica
pos-secundaria e formacdoprofissional (Istituti Tecnici Superiori - ITS), com um foco
particular no fortalecimento das habilidades dos alunos.

* Por exemplo, em 2019, o projeto “ITS 4.0” envolveu mais de 1,170 alunos e cerca de 130
empresas parceiras em 106 projetos de inovacdo tecnoldgica com foco em tecnologias

como impressdo 3D, realidade virtual e big data.

Espanha:
* A agenda digital da Espanha (ADPE, Agenda Digital para Espanha) publicada em 2013, é o
roteiro para cumprir os objetivos estabelecidos pela agenda digital para a Europa em
2015 e 2020, bem como a obtencao de objetivos especificos para o Desenvolvimento da
economia e da sociedade digital na Espanha. E estruturado em seis objetivos principais e

varios planos especificos. O sexto objetivo é promover a inclusdo digital e a alfabetizacao

10
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e o formacado de novos profissionais de TIC. Entre suas medidas especificas, as seguintes
medidas podem ser destacadas para os fins desta analise:

o Atualiza o catdlogo nacional de qualificagbes profissionais em termos de
habilidades e formacdo de TIC e inclui esta atualizacdo nas ofertas de formacao
gue credenciam as qualificagdes profissionais;

o Maximiza a eficiéncia na gestdo e alocacdo de fundos de formacao continua nas
TIC, tanto para trabalhadores do setor publico e privado, com atencdo especial
ao uso de plataformas de formacao virtual on-line;

o Atribui parte dos recursos disponiveis para o CVET a aquisicdo e atualizacdo de
competéncias digitais de profissionais de TIC;

o Reajusta a formagao vocacional relacionado as TIC, incluindo, entre outras agdes,
cursos de especializacao na educacao;

o Promove uma melhoria na oferta da Universidade destinada a treinar
profissionais de TIC através de sua adaptacdo as necessidades do mercado,
contemplando novos perfis profissionais no campo das TIC e aumentando a

eficiéncia do sistema.

Franga:

* Verificando que o ritmo de formac¢do no uso de TIC nas universidades francesas que o
oferecem, pode-se ver que ndo ha politicas claras e sustentadas para a formacdo de
formadores sobre o uso de TIC/E. Cerca de 58% relatam apenas uma sessdo de formacéo
por ano, em comparacao com 7,4% ao més e 0,5% por semana.

* A Agéncia Nacional Francesa para a Seguranca dos Sistemas de Informacdo (ANSSI)
observou um aumento muito rapido no nivel da ameaga cibernética na Franga.
Continuando uma trajetdria iniciada em 2019, o numero de ataques cibernéticos

explodiu e o numero de vitimas multiplicou-se por 4 num ano.

11
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* As estatisticas mostram que a densidade da formacao Tl varia de uma regido para outra.
Existem varias razdes para isso as mais significativas, sem duavida, estdo ligadas as
instituicdes académicas e aos seus governos.

* Mais estudos para ver a diferenca podem ser realizados posteriormente pelos escritdrios
regionais ou pelos CNFs, de acordo com suas prdprias politicas de educacao digital local

ou regional.

Letonia:

* Embora atualmente haja falta de pesquisa e dados na Letdénia sobre seguranca
cibernética e outras habilidades digitais dos educadores no ensino profissional e em
outras instituicdes educacionais, é 6bvio que a transicdo para o ensino a distancia,
devido as crises Covid-19, provou ser um grande desafio para muitos professores.

* Em relagdo as estratégias nacionais, os documentos de planeamento do novo periodo de
orcamento (2021-2027) destacam os seguintes aspectos:

o O desenvolvimento de competéncias digitais no setor educacional (Diretrizes de
transformacgdo digital 2021-2027) - prevé o desenvolvimento de competéncias
digitais de educadores e chefes de instituicdes educacionais, desenvolvimento e
uso de competéncias digitais no processo educacional, bem como apoio para
apoio a o desenvolvimento de competéncias digitais de adultos empregados;

o O desenvolvimento de competéncias digitais esta incluido no Programa de
Desenvolvimento de Competéncias Profissionais para Educadores (Diretrizes de
Desenvolvimento da Educacdo 2021-2027). Em 2020, o Ministério da Educacdo e
a Ciéncia da Republica da Letdnia estabeleceu a melhoria da competéncia digital
dos educadores como uma meta prioritaria de competéncia profissional,
alocando para esse fim financiamento adicional (0,5 milhdes de euros);

o A necessidade de aumentar a consciencializacdo dos alunos e educadores sobre

seguranca da informacdo, protecdo a privacidade e uso de servicos eletrdnicos

12
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confidveis (estratégia de seguranca cibernética 2019-2022, area de acles
“conscientizacdo, educacdo e pesquisa”);

o O desenvolvimento das competéncias digitais da Sociedade Geral (Diretrizes de
Desenvolvimento da Educagdo 2021-2027, Diretrizes de Transformagdo Digital
2021-2027), pois as competéncias digitais agora sdo equiparadas a alfabetizacao
e numeracia em termos de sua importancia e, pelo menos, no nivel bdsico que
sdo necessdrias para Todos, independentemente da 4drea de atividade
(habilidades digitais = habilidades transversais). As medidas devem ser tomadas
para educar a populacdo sobre as competéncias digitais bdsicas, a alfabetizacdo
da rede e a alfabetizacdo da informacdo, que inclui todo o conjunto de

competéncias bdsicas, incluindo competéncias cibernéticas;

A atengdo que foi dada ao indice DESI acima mencionado na introdugdao deste relatdrio de
pesquisa é justificado da precisdo com que descreve o estado da arte e o carater divergente de
acordo com os diferentes paises europeus. Essa precisdao também é confirmada pelos relatérios

nacionais Unicos sobre as habilidades digitais dos educadores de veterinario.

Acreditamos que é particularmente benéfico comparar os dois extremos do consorcio, a fim de
entender como diferentes graus nas habilidades digitais afetam a populagdo nacional e os
educadores veterinarios especificamente. Em primeiro lugar, consideraremos a Irlanda,
classificada como 62 na classificagdo DESI.

De acordo com o Irish Central Statistics Office (CSO), a partir de 2018, 89 % das familias tém
Acesso a Internet em casa. Além disso, mais de 30 % de todos os dados da UE estdo alojados na
Irlanda, pois muitas das maiores empresas de tecnologia do mundo tém sua sede localizada na
Europa. Quando ambas as estatisticas sdo acopladas, ndo é preciso dizer, garantir que a Irlanda

seja um pais que esteja pronto para seguranca cibernética é de importancia crucial. Ao longo

13
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deste relatério nacional, sera feita referéncia a legislacdo-chave que existe na Irlanda em
relacdo a alfabetizacdo digital e ciberseguranca. A medida que o mundo continua a adaptar-se a
'viver com covid-19', é necessdrio garantir que o cendrio anti-cibercrime e os modelos de

melhores praticas continuem a influenciar politicas e praticas.

Uma das principais estratégias da Irlanda em relacao as habilidades digitais é a estratégia digital
nacional lancada em julho de 2013. A estratégia concentra-se no compromisso digital e destaca
como a lIrlanda pode beneficiar de uma sociedade digitalmente integrada. A estratégia
estabelece uma visao clara do avango digital da Irlanda através da implementagao de varias
acoes praticas para ajudar a aumentar o nimero de cidad3dos e empresas envolvidas on -line por
meio da industria e da empresa, treinamento em cidadaos, escolas e educacdo. Em 2021, a
Ministra da Educagdao Norma Foley anunciou o desenvolvimento de uma nova estratégia digital
para escolas de nivel primario. A estratégia deve se concentrar principalmente no uso da
tecnologia digital na educacdo e aprimorar o conhecimento através da incorporacdo de
tecnologia no futuro. Dentro do espaco do ensino superior na Irlanda, um dos
desenvolvimentos mais notaveis € um roteiro para o aprendizado digital no ensino superior:
2015 - 2017, desenvolvido para apoiar uma “abordagem coordenada e multinivel para
promover a alfabetizacao digital, habilidades e confianca entre os alunos em todos os niveis de

educacdo ”.

Em relacdo a educacdo e formacbes adicionais, foi estabelecido um departamento
relativamente novo de ensino superior e superior, pesquisa, inovacdo e ciéncia. Dentro da
estratégia de trés anos de departamentos, uma drea-chave de foco é sobre as competéncias
digitais nas quais eles pretendem implementar uma nova estratégia de 10 anos para melhorar a
alfabetizacdo, a numeracia e as competéncias digitais. Além disso, eles se concentram em
reformar a formacdo de competéncias e investir na promocdo de competéncias digitais. Em

relacdo as competéncias digitais dos educadores de VET, as evidéncias continuam destacando

14
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gue ha um aumento da divisdo entre educadores que usam dispositivos digitais nas suas aulas

como uma ferramenta de aprendizado e aqueles que nao o fazem.

Muitos educadores declararam que acham que os dispositivos digitais podem "provocar
distracbes" entre os alunos. No entanto, pelo contrario, muitos educadores acreditam que
dispositivos e aplicativos digitais nas atividades de aprendizagem podem capacitar os alunos e
apoia -los a se envolver em habilidades para a vida do século XXI, como pagar contas on -line/se
candidatar a empregos. Uma estratégia final entre governos que vale a pena notar da
perspectiva irlandesa é a iniciativa Future Future Jobs Ireland de 2018, que enfatiza uma
filosofia de aprendizado ao longo da vida. Dentro de seus cinco temas -chave, o segundo se
concentra na "inovacgdo e tecnologia, incluindo a preparacdo para a transicdo para a economia
digital". A estratégia é central para as discussdes sobre a necessidade de mais pesquisas e

investimentos na drea de literacias digitais.

Um entendimento e apreciagao tao partilhados dos meios digitais confirmam a Irlanda como um
pais lider em termos de integracao da tecnologia digital. Entre outros, uma integracao resulta
como uma das principais questdes para o contexto italiano.

Na Itdlia, menos da metade da populacdo possui habilidades digitais basicas e a porcentagem de
especialistas em TIC, que constitui apenas 1% dos graduados italianos, ainda esta abaixo da
média da UE, embora tenha aumentado nos ultimos anos. Além disso, os dados da Pesquisa
Internacional de Ensino e Aprendizagem da OCDE (2013), consulte a Itdlia em primeiro lugar
para as necessidades de treinamento de TIC de seus professores. Pelo menos 36% dos
professores italianos declararam que nao estavam suficientemente preparados para o ensino
digital, em comparagao com uma média da OCDE de 17%, mostrando que é necessario

treinamento especifico.

15




(.\o Co-funded h
o-funded by the * K
YBER.EU.VET Erasmus+ Programme { :*

O\ _9 of the European Union o
&

Nos ultimos anos, em termos de resposta a politica, a Itdlia incorporou medidas sobre
competéncias digitais em vdrias estratégias setoriais. No campo da educacdo, as acdes foram
realizadas principalmente através da implementacdo do Plano Nacional da Escola Digital (Piano
Nazionale Scuola Digitale - PNSD), que é o documento de diretrizes do Ministério da Educacao,
Universidade e Pesquisa para o lancamento de um geral Estratégia de inovacdo para a escola
italiana e para um novo posicionamento de seu sistema educacional na era digital. E um pilar
fundamental de La Buona Scuola (Lei 107/2015), uma visdo operacional que reflete a posi¢do do
governo em relacdo aos desafios de inovacdao mais importantes do sistema publico e, no centro
desta visao, existem os Inovagao do sistema escolar e as oportunidades da educagao digital. As
areas de intervencdo identificadas pelo PNSD sdo: acesso, espacos e ambientes de ensino,
administracdo digital, identidade digital, habilidades para alunos, empreendedorismo e
mercado de trabalho, conteldo digital, formacdo de pessoal. Em relagdo a esse ultimo ponto, o
PNSD argumenta que a formacdo de professores deve ser centrado na inovag¢do educacional,
levando em consideracdo as tecnologias digitais como suporte para a implementacdo de novos
paradigmas educacionais e o planejamento operacional das atividades. Os objetivos desta acdo
sao:

* fortalecer a preparacdo da equipe no campo das competéncias digitais, atingindo toda a
comunidade escolar;

* Promover o vinculo entre inovagao educacional e tecnologias digitais;

* Desenvolver padrdes eficazes, sustentaveis e continuos ao longo do tempo para a
formacdo em inovacao educacional;

* Fortalecer a formacdo em inovacdo educacional em todos os niveis (inicial, intermédio,
profissional).

* Para promover a formacdo dos professores sobre assuntos de Tl, um memorando de
entendimento foi assinado com érgaos de treinamento e recursos financeiros foram
fornecidos para facilitar a participacdo nos cursos, como:

o Memorando de entendimento no. 785 de 22 de janeiro de 2021 entre o

Ministério da Educacdo e o Cisco "inovando e aprimorando as habilidades digitais
na escola" e o programa de formacdo "conectado e seguro".
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o Memorando de entendimento no. 4 de 28 de outubro de 2020 entre o Ministério
da Educacdo e a S.0.S. O Telefono Azzurro Onlus para realizar atividades
educacionais e de formacdo conjuntas para promover a educa¢do para a
cidadania digital e o uso consciente de tecnologias digitais, redes sociais e cursos
de formacdo para professores.

Até agora, a maioria das acdes para o treinamento da equipe da escola tem como objetivo as
escolas primarias e secundarias, que representam a maioria das escolas da Itdlia, enquanto a
falta de atencdo foi dada ao setor de educacdo e treinamento profissional (VET). Nesse sentido,
os projetos foram implementados para os institutos de educacdo técnica e de treinamento
profissional pds -secundarios (Istituti Tecnici Superiori - ITS), com um foco particular no
fortalecimento das habilidades dos alunos. Por exemplo, em 2019, o projeto “ITS 4.0” envolveu
mais de 1,170 seus alunos e cerca de 130 empresas parceiras em 106 projetos de inovacao

tecnolégica com foco em tecnologias como impressao 3D, realidade virtual e big data.

Outra ferramenta que contribuird para a aquisicdo de habilidades digitais esta incluida no Plano
Nacional de Recuperacdo e Resiliéncia (Piano Nazionale Di Ripresa E Resilienza - Pnrr), que faz
parte do programa da préxima geracao da UE, um pacote de 750 bilhGes de euros, onde quase a
metade dos quais é composto por subsidios, acordados pela Unido Europeia em resposta a crise
pandémica. O PNRR promoverd o desenvolvimento de habilidades digitais da equipe da escola
para incentivar uma abordagem acessivel, inclusiva e inteligente da educagdo digital. O principal
objetivo é a criacdo de um ecossistema de habilidades digitais, capaz de acelerar a
transformacdo digital da organizacdo escolar e os processos de aprendizado e ensino, de acordo
com a estrutura de referéncia européia para habilidades digitais DigComp 2.1 (para estudantes)
e DigCompedu ( para professores). A implementagdo dessa linha de acdo é garantida pelo
Ministério da Educacdo e envolvera cerca de 650.000 pessoas, incluindo professores e

funcionarios da escola e mais de 8.000 institui¢des educacionais. O governo pretende fortalecer
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a educacdo profissional, em particular o sistema de treinamento profissional (ITS) e a educacdo

STEM, com uma forte prioridade na igualdade de género.

Os contextos acima mencionados representam dois contextos nacionais diferentes. Para ter
uma indicacdo mais proxima da estrutura europeia em geral, pode ser Gtil analisar o cenario de
competéncias digitais na Franga, um pais que na escala DESI estd muito préximo e

imediatamente apds a média européia.

A Agéncia Nacional Francesa para a Seguranca dos Sistemas de Informacdo (ANSSI) observou
um aumento muito rapido no nivel da ameacga cibernética na Franca. Continuando uma
trajetdria iniciada em 2019, o numero de ataques cibernéticos explodiu: o nimero de vitimas
multiplicou-se por 4 num ano. Isso é particularmente preocupante, especialmente num
contexto em que qualquer ataque cibernético provavelmente tera um impacto exacerbado
devido a crise da pandemia. A falta de consciéncia dos riscos cibernéticos, a falta de controlo
sobre os sistemas de informacdo, a falha em respeitar as medidas de higiene do computador, a
escassez de especialistas em seguranca cibernética e, até certo ponto, o aumento da superficie
de ataque devido ao uso generalizado de teletrabalho, sdo todas as fraquezas exploradas pelos
cibercriminosos. As campanhas de ataque que atingiram a Frangca em 2020 interromperam com
sucesso muitas empresas e causaram perdas financeiras significativas. O uso macivo de servicos
digitais de terceiros, geralmente menos seguros, é uma pratica generalizada que os invasores
ndo deixam de explorar. As estatisticas mostram que a densidade de formacdo em Tl varia de
uma regiao francesa para outra. Ha varias razdes para isso. Entre eles, o mais significativo esta
sem duvida relacionado as instituicbes académicas e dos seus governos. Estudos adicionais para
ver a diferenca podem ser realizados posteriormente pelos escritérios regionais ou pelo CNFS
de acordo com suas prdprias politicas de educacdo digital local ou regional. As estatisticas de

formacdo mostram que as necessidades temadticas que foram objeto de oficinas de formacao
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também variam de uma regido para outra. A frequéncia tematica nesse sentido também
depende de fatores enddgenos relacionados a demanda e oferta de acordo com as

necessidades e niveis de avango nos campos das TIC/E e ODL dos parceiros locais.

19




§ o
YBER.EU.VET Erasmus+ Programme *: :*
_/0) of the European Union e

N

Co-funded by the **

2.Pesquisa sobre os principais problemas de seguranca digital em paises

terceiros

Alemanha:

Analisar o contexto alemdo especifico e desenhar uma andlise de necessidades, é
especialmente significativa a revisdo do barémetro digital de 2020, uma pesquisa on-line
representativa de cidaddos particulares sobre seguranca cibernética, conduzida em
conjunto pelo BSI e pela Comissdo de Prevencao ao Crime do Estado e Federal Alemao.
Nos ultimos anos, no contexto alemado e europeu, o cibercrime tem sido a principal
causa de ataques cibernéticos recentes. O relatdrio BSI de 2020 confirmou fuga de dados
e vulnerabilidades criticas encontradas em produtos de software e hardware. Esta
pesquisa também notou um aumento de crimes cibernéticos em massa visando cidadaos
particulares, empresas comerciais e outras instituicdes usando malware.

A vulnerabilidade mais comum explorada por malware é uma vulnerabilidade no sistema
host. No caso de software ou produtos de hardware, as vulnerabilidades podem ser
encontradas em gateways, como aqueles que operam entre escritérios ou redes de
producao, ou podem ser causados por erro humano na engenharia social.

Esse grau de digitalizacdo ndo deixa de ter seus riscos e perigos. Um em cada quatro
entrevistados relatou que haviam sido vitimas de crimes cibernéticos no ano passado. A
taxa geral de crime cibernética em 2020 permanece constante. Compras on-line e acesso
de terceiros a contas on-line s3ao os tipos mais comuns de fraude que afetam as vitimas

(44%) e (30%), respectivamente.

Apesar das analises, dois tercos dos entrevistados expressaram um desejo de mais informacgdes

sobre a prevencdo de roubo de dados (66%). Os conselhos procurados com mais frequéncia
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consistem em dicas prdaticas, como maneiras de garantir senhas seguras para varias contas on-
line (59%), seguidas de conselhos sobre qual software é mais adequado para proteger contas

on-line (52%) e conselhos sobre os prds e contras de gestores de senha (49%).

Irlanda:

* As ameacas de segurancga cibernética na Irlanda continuam a aumentar, com o mais
recente ataque de seguranca cibernética ocorrendo em 2021 no Executivo do Servico de
Saude da Irlanda (HSE), que tem e continua tendo efeitos elevadores negativos no
sistema de saude da Irlanda.

* A Irlanda abriga mais de 30% dos dados da UE devido ao numero de centros de
seguranca cibernética com sua sede no pais. Embora isso ofereca muitas oportunidades,
também resulta em aumento do nivel de ameaca de crimes cibernéticos. Como a Irlanda
é uma democracia liberal aberta, é vista como particularmente vulnerdvel aos chamados
ataques do tipo "hack e fuga de dados".

* A segunda estratégia nacional de seguranca cibernética da Irlanda 2019 - 2024 foi
lancada em uma tentativa de aumentar a prontiddo para seguranca cibernética do pais.
Os principais objetivos da estratégia sdo:

o Garantir a prontidao da seguranca cibernética da Irlanda e responder e gerenciar
incidentes de seguranca cibernética, incluindo os relativos a seguranca nacional,

o Para proteger e gerenciar qualquer interrupcao de servicos que envolvam
infraestrutura nacional critica de ataques cibernéticos,

o Para crescer e desenvolver ainda mais o setor de seguranga cibernética na
Irlanda e estar pronto para cibernética,

o Paraimplementar a melhor tecnologia e medidas disponiveis internacionalmente

em empresas irlandesas,
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o Para aumentar a conscientizacdo e desenvolver conjuntos de habilidades entre

organizacgoes e individuos particulares em torno da seguranca cibernética.

Em 2018, um plano de ac¢do para seguranca on-line foi lancado e contém vinte e cinco
acoes sob cinco objetivos principais centrados na legislacdo de ofensas criminais em
relacdo ao crime cibernético, removendo material ilegal e prejudicial e impulsionando a

seguranca on-line.

Portugal:

* Os principais tdpicos de seguranga digital, em curso e desenvolvidos como
recomendacdes pelo Centro Nacional de Ciberseguranca, a serem garantidos em
formacdes sao:

o o0 nivel base
= |dentificacdo da exposicdo da sua infraestrutura e aplicagcdes escolares no
ambiente on-line e adote medidas de mitigacdo de riscos (estruturais e
comportamentais);
= |dentificar e mitigar vulnerabilidades;
= |dentificar informagdes pessoais na Internet que podem ser usadas em
um ataque;
= Adquirir um conjunto de comportamentos apropriados no uso do
ciberespaco;
o Niveis intermedidrios e avangados:
= Ambientes técnicos de programacao de seguranca
= Engenharia Social
= Explorando fontes de dados abertos
= Redes sem fio

= Criptografia e senhas
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Italia:

* O problema de seguranca mais difundido nos ultimos trés anos na Italia é o Phishing,
indicado por 48% dos gerentes italianos, contra 36% dos gerentes europeus. Além disso,
28% dos gerentes italianos tém problemas relacionados ao acesso e identidade (de
acordo com a porcentagem europeia), seguidos pelo problema dos malware baseado em
engenharia social (24%).

* Além disso, apenas 42% das pessoas entre 16 e 74 anos tém competéncias digitais
basicas e a percentagem de licenciados em individuos com Tl e TIC é muito baixa em
comparacdo aos dados europeus.

* O governo aborda as competéncias digitais em “Italia 2025”, uma estratégia de cinco
anos para inovacdo e digitalizacao lancada em 2019. Em particular, a estratégia inclui
“Republica Digital”, uma iniciativa promovida e coordenada pelo Ministério da Inovagao
e Digitalizacdo tecnoldgica.

* Aniciativa visa construir uma alianca entre organizacdes publicas e privadas e cidadaos
e convida-los a tomar medidas concretas para promover competéncias digitais.
Concentra-se em trés linhas de acao:

o Aumentar competéncias digitais basicas;

o Promocao de Upskilling e Rescatilling of the Workforce;

o Desenvolvendo habilidades em tecnologias emergentes.

o Um avanco adicional serd dado com "ltalia Digitale 2026", que define cinco
objetivos ambiciosos a serem alcancados nos préximos anos:

* Disseminar a identidade digital, garantindo que seja usada por 70% da populacao;

o Ponte a lacuna de competéncias digitais, com pelo menos 70% da populagao
sendo digitalmente capaz;
o Traga cerca de 75% dos PAs italianos para usar servicos em nuvem;

o Atingir pelo menos 80% dos servigos publicos essenciais fornecidos on-line;
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o Alcance, em colaboracdo com o Mise, 100% das familias e empresas italianas

com redes Ultrabroadband.

Espanha:

* A estratégia de ativacdo espanhola para o emprego 2017-20 pretende consolidar a
recuperacao econémica, promovendo programas e recursos de seguranca cibernética
para as instituicdes do VET enfrentarem os desafios do presente e futuro mercado de
trabalho, derivando da globalizacdo e digitalizacdo. Estabelece as medidas a serem
executadas, tanto no nivel estadual quanto na regional, pelos Servicos de Emprego
Publico (PESS);

* Em termos quantitativos, um dos objetivos é a formacdo em competéncias digitais de
pelo menos 225.000 jovens: 75% em competéncias basicas e 25% em competéncias
digitais avancadas, o que representa 40% e 38%, respectivamente, da populacdo jovem
abaixo de 30 anos .

o Suporte inicial a projetos baseados em tecnologia para mulheres jovens,
fornecendo a um consultor para aconselhar esses empreendedores sobre seu
plano de negdcios e oferecer servigos de monitoramento;

o AcgOes de formacdo especificas para mulheres jovens de dreas rurais em
tecnologias de TIC e novos setores futuros, aproveitando as possibilidades de
novas tecnologias e com treinadores e tutores, incluindo ensino on -line;

o Promocdo do empreendedorismo, trabalho por conta prépria e novas
oportunidades de emprego oferecidas pela economia digital e pelas diferentes
féormulas da economia social e da economia das plataformas digitais, dentro das
politicas de ativacdo do emprego;

o Melhorando a visibilidade das melhores praticas desenvolvidas para entender

guais sdo os principais tépicos de seguranca digital.
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* Programa Operacional Nacional de Emprego da Juventude (orcamento de 39 milhGes de
euros). Como exemplo, o programa inclui um caminho de formacao sobre transformacao
digital para emprego.

* O projeto, implementado pela EOl com a parceria do Google, visa melhorar a
empregabilidade dos jovens que abandonaram a escola desde tenra idade, perderam o

emprego ou tém dificuldades para encontrar seu primeiro emprego.

Franga:

* Os Ministros do Ensino Superior do mundo de lingua francesa reuniram-se em 5 de
junho de 2015 em Paris na Iniciativa Conjunta da Franca, na OIF (Organizacdo
Internacional de la Francophonie) e a AUF (Agence Universitaire de la Francophonie)
para examinar o estado de e perspectivas para o desenvolvimento digital do espaco
universitdario e profissional de lingua francesa.

* O principal objetivo deste trabalho foi contribuir para a elaboragao de uma estratégia
francofona para a formagdo de formadores no campo da educacao digital e avaliar as
necessidades e expectativas de treinamento dos grupos -alvo em questdo e depois
determinar o que é necessdrio para alcancar essas necessidades e expectativas,
principalmente em termos de servigos, conteddo e competéncias.

* De acordo com o estudo “Etude sur I'dentification des besoins em formagao tic/e dans
les paga francéfonos du sud, 2016”, as necessidades dos professores sdo fortemente
marcados por uma tendéncia unanime para a formagdo em TIC/E e Capacitacdo de
Capacitacdo relacionado a educacdo digital (80,4%).

* Os riscos digitais estdo muito presentes nas representacdes de jovens professores, que

transmitem facilmente o discurso da rede. Os trés riscos que os professores acham que
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enfrentam mais pessoalmente sdo técnicos (66,20%), éticos e legais (55,80%) e

informativos (54,70%).

Letdnia:

* De acordo com a estratégia nacional de seguranca cibernética 2019-202215, o
ciberespago da Letdnia continua enfrentando ameagas em larga escala - phishing,
extorsion e malware, tenta invadir os sistemas, redes e sites, ataques de perda de
servico (DOS) em sistemas de informacao critica bem como campanhas fraudulentas de
e-mail e engenharia social para recuperar dados pessoais ou de autenticacdo para
desacreditar uma pessoa, empresa ou instituicdo especifica ou para cometer crimes.

* Tanto na Europa quanto na Letdnia, os seguintes incidentes tornaram-se topicos -
tentativas de extorsdo em dinheiro destinadas principalmente a instituicdes financeiras
ou empresas do setor privado (os invasores realizaram uma série de ataques de teste,
ameacando suspender a operacdo de sites da empresa ou outros recursos por meio de
ataques de ataques de até 2 TB/s).

* No 2021, fraude, malware e vulnerabilidades continuam sendo ativos - contas roubadas
do WhatsApp através de cddigos de ativacdo que solicitados por contas hackeadas da
lista de contatos da pessoa; Uma nova onda de e-mails de chantagem ameacam
distribuir material comprometedor, se o utilizador de email ndo fard um resgate.

* 0O ano 2020 com suas mudancas globais demonstraram que, para os formadores do
ensino profissional e de outras instituicdes educacionais, é importante ter um aumento
de conhecimentos/habilidades no trabalho remoto seguro ao organizar aulas on-line e
usar ferramentas digitais (e-mails, whatsapp, aprender plataforma, etc.), bem como
estar ciente dos golpes e fraudes tdpicos, especialmente nas redes sociais, para

aumentar a consciencializacdo de seus alunos e estudantes.
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Embora o vinculo entre a pandemia covid-19 e o ponto de ataques cibernéticos nao seja
imediatamente claro para o publico mais em geral, na realidade, o primeiro resultou em um
aumento no segundo. Os cibercriminosos sdo muito flexiveis quando se trata de explorar novos
eventos, como vimos com a recente emergéncia de saude. Com tantas empresas a mudarem
para novas estratégias digitais este ano (ou seja, trabalho remoto), elas inadvertidamente
abriram-se para uma série de novos vetores de ataque que os criminosos foram rapidos em

explorar.

Os escritorios nacionais oferecem uma perspectiva multifacetada sobre os principais problemas
digitais e de seguranca cibernética. A medida que o ensino a distancia se torna o novo normal,
os cibercriminosos estao encontrando novas maneiras de alavancar técnicas como phishing,
ransomware, engenharia social e muito mais para lancar seus ataques. Aqui estdo alguns dos

riscos mais criticos encontrados.

1. Acesso remoto seguro

A medida que o ensino a distancia assume o ensino fisico, os alunos e os professores precisam
acessar as ferramentas de aprendizado on-line localizadas principalmente na nuvem, ou seja,
aplicativos de compartilhamento de arquivos, e-mails, aplicativos, e as vezes precisam acessar
recursos na rede escolar remotamente. Se o acesso remoto nao estiver protegido, os hackers

poderdo penetrar no sistema e assumir o controle de toda a rede.

2. Acesso a dados confidenciais

As instituicdes educacionais contém um tesouro de dados confidenciais que podem ser
vendidos na Dark Web. Os dados pessoais de estudantes, professores, ex-alunos e funcionarios
administrativos, bem como dados sensiveis relacionados a pesquisa e propriedade intelectual

de uma escola, podem ser um verdadeiro tesouro para um hacker vender ou resgatar. Portanto,
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é essencial implementar o acesso baseado em identidade, permitindo que os usuarios

autorizados acessem apenas 0s recursos necessarios para fazer seu trabalho.

3. Malware

A mudanca para o ensino a distancia significa que muitos dispositivos ligados a rede escolar sdo
BYOD (traga seu préprio dispositivo). E dificil saber se os dispositivos e aplicativos utilizados sdo
atualizados corretamente com patches e se o prdprio antivirus estd atualizado. A menos que
esses dispositivos remotos se conectem por meio de uma VPN, vocé precisa garantir que eles
estejam seguros antes que possam acessar recursos na rede de treinamento. E importante
implementar recursos avancados de protecao da Web que podem identificar e bloquear as mais

recentes ameacas da Web.

4. Phishing

Os ataques de engenharia social e phishing sdo grandes riscos de seguranca cibernética para
centros de treinamento francés. Treinadores e professores ou funcionarios que sdao enganados a
clicar em links maliciosos podem dar ao cibercriminal acesso a rede da escola e aos recursos
valiosos. A melhor maneira de combater os ataques de engenharia social e phishing é através da
consciencializagdao e formagdao do utilizador. Treinar e testar os utilizadores com ataques
simulados ajudara a criar uma cultura positiva de conciencializagdo sobre seguranca e torna-los-

a menos vulneraveis a varios ataques on-line.

5. Fraude

Em relagcdo a fraude, o ano de 2020 foi muito intenso, incluindo ataques de engenharia social.
Entre as tentativas de fraude mais ativas foram campanhas de extorsdo, onde os hackers
alegaram ter invadido o dispositivo de um utilizador e obteve material comprometedor para o
qual um resgate foi definido; Concursos fraudulentos em nome das marcas conhecidas,

oferecendo-se para ganhar os smartphones mais recentes ou outros precos valiosos.
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Uma nova tendéncia foi observada e-mails de extorsao com a ameaga de fuga de dados. Em
muitas ocasioes, as empresas foram direcionadas. Anuncios enganosos nas redes sociais usando
os nomes de pessoas famosas sem seu conhecimento, convidou os utilizadores da Internet a
investir em criptomoeda. Os golpistas também fizeram telefonemas e tentaram convencer as
pessoas a investir. Em certos casos, foram observadas tentativas fraudulentas repetidas, onde

as vitimas de fraude financeira receberam ajuda para recuperar seus recursos perdidos.

Esquemas falsos telefdnicos - falsificando os nimeros de telefone de diferentes institui¢des de
crédito e fingindo ser representantes bancdrios, os atacantes, usando o pouco conhecimento do
publico sobre métodos adicionais de autenticacdo, realizaram fraudes sobre recursos
financeiros de varios milhares de pessoas. A adaptacdo dos hackers a necessidade de iniciar o
trabalho remoto, considerando as necessidades das empresas para mudar rapidamente para
uma condicdo de trabalho remoto e implementacado da circulacdo dos documentos eletrdnicos,
os hackers usaram a situacdo para publicidade. Vdrios financeiros da empresa receberam e-
mails em nome do diretor ou de outro funcionario para fazer um pagamento urgente ou alterar
a conta da folha de pagamento.

A interferéncia na correspondéncia comercial de empresas, comprometendo os e-mails das
empresas ou seus parceiros de colaboracdo, permitiu que os invasores escolhessem um
momento adequado para enviar uma fatura de uma conta com uma conta alterada.

Muitos utilizadores da Internet eram alvos de mensagens fraudulentas com links de atalho
(EJ.UZ), usados para mascarar o destino real do link, em nome das instituicOes estatais sobre o
estado de emergéncia e a situacao epidemioldgica no pais.

Lojas on-line falsas foram observadas durante a temporada de férias em anuncios de redes
sociais e devido as restricdes Covid-19 que forcaram as empresas a vender seus produtos on-

line.
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Pode ser util usar alguns dados relatados pelos relatdrios nacionais. Por exemplo, em Franca, os
riscos digitais estdo muito presentes nas representacdes de jovens professores, que transmitem
facilmente o discurso das redes. Os trés riscos que os professores acham que enfrentam mais
pessoalmente sdo técnicos (66,20%), éticos e legais (55,80%) e informativos (54,70%). Os riscos
psico-social, cognitivos e socioecondmicos parecem preocupd-los menos. Existe uma
discrepancia sistematica entre as representacdes dos riscos para si mesmas em comparacao
com os dos alunos. De fato, os trés riscos que os professores acham que seus alunos enfrentam
sdo psico-social (69,95%), informativos (70,75%) e técnicos (62,80%). Os professores, portanto,
sentem a mesma vulnerabilidade que seus alunos em relacdo aos riscos técnicos, mas
consideram seus alunos mais expostos a problemas relacionados a assédio ou informacao falsa
em particular. A amplificacdo dos riscos para os alunos pode ser explicada pelo fato de que os
professores os consideram muito vulneraveis. Uma professora descreveu as seus alunos da
guarta classe como muito vulnerdveis, bastante ingénuos, ndo necessariamente cientes do

perigo potencial das redes.

O Relatorio do Escritdrio Federal de Seguranca da Informacdo (BSI) da Alemanha observou que
varias campanhas exploraram a confusdo e o medo criados pelo Covid-19, incluindo campanhas
de malware, phishing e fraude. Além disso, o BSI disse que esses eventos podem ter aumentado
as chances de sucesso para tais ataques por causa dos medos, preocupagdes e insegurangas
associadas a esses eventos. Nos Ultimos anos, na paisagem alema e européia, o cibercrime tem
sido a principal causa de ataques cibernéticos recentes. Para analisar o contexto alemao
especifico e desenhar uma andlise de necessidades, é especialmente significativa a revisdo do
barémetro digital de 2020, uma pesquisa on -line representativa de cidadaos particulares sobre
seguranca cibernética, conduzida em conjunto pelo BSI e pela Comissdo de Prevencao ao Crime
do Estado e Federal Alemdo. A transicdao digital estd moldando ativamente nossas vidas
cotidianas de compras on-line de vestuario (como bragadeiras de rastreamento de fitness,

reldgios inteligentes ou dculos inteligentes), novos esquemas de pagamento e identificacdo.
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No entanto, esse grau de digitalizacdo ndo deixa de ter seus riscos e perigos. Um em cada
guatro entrevistados relatou que haviam sido vitimas de crimes cibernéticos no ano passado. A
taxa geral de crime cibernética em 2020 permanece constante. Compras on-line e acesso de
terceiros a contas on-line sdo os tipos mais comuns de fraude que afetam as vitimas (44%) e
(30%), respectivamente. A maioria dos entrevistados da pesquisa estava familiarizada com as
recentes recomendacdes de seguranca cibernética sobre a prevencdo do crime cibernético.
Essas recomendacdes geralmente sdo seguidas apenas quando faz sentido para a pessoa fazé-lo
(41%) ou que acabou de aprender sobre um conselho especifico (39%). Pesquisas mostram que
as pessoas que ja foram vitimas vdrias vezes tém maior probabilidade de prestar atengao
apenas quando surge um problema (33%), mesmo que ja estivessem cientes disso.
Eventualmente, apesar das descobertas, dois tercos dos entrevistados expressaram um desejo
de mais informacdes sobre a prevencao de roubo de dados (66%). Os conselhos procurados com
mais frequéncia consistem em dicas praticas, como maneiras de garantir senhas seguras para
varias contas on-line (59%), seguidas de conselhos sobre qual software é mais adequado para

proteger contas on-line (52%) e conselhos sobre os prés e contras de gerentes de senha (49%).

Eventualmente, outra perspectiva significativa é oferecida pela Irlanda e as ameacas de
seguranca cibernética ocorreram em 2021. Um ataque macico e coordenado comegou em maio
de 2021, interrompeu o servico de salde e os sistemas de computador em todo o pais, roubou
dados pessoais de uma alta percentagem de pacientes e continua a exigir um resgate pelo
retorno dos dados. Em resposta, o Executivo do Servico de Saude (HSE) teve que fechar os
sistemas de Tl do Hospital and Health Service para proteger contra outros dados roubados.
Muitos servicos foram interrompidos e as informacdes pessoais e médicas foram roubadas. No
entanto, deve-se notar que ndo hd evidéncias para apoiar a aquisicdo de que outros golpes
envolvendo as informacgdes das pessoas ocorreram. A Irlanda abriga mais de 30% dos dados da
UE devido ao numero de centros de seguranca cibernética com sua sede no pais. Embora isso

ofereca muitas oportunidades, também resulta em um aumento no nivel de ameaca de crimes
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cibernéticos. Como a Irlanda é uma democracia liberal aberta, é vista como particularmente
vulneravel aos chamados ataques do tipo "hack e vazamento". Geralmente, esses ataques sao
vistos como politicamente motivados e estao centrados em desinformagdo e "noticias falsas"
usadas como uma tentativa de desestabilizar o estado.

Muitos envolvidos no setor de seguranca cibernética estdo pedindo maior investimento em
orgdos governamentais, como o Centro Nacional de CiberSeguranca (NCSC) na Irlanda. Outras
ameacas/riscos que continuam a prevalecer sdo os riscos representados para a infraestrutura
nacional critica (CNI), sistemas e dados do setor publico que foram descritos brevemente nos
pardgrafos anteriores. Novos problemas que comecam a surgir sdo aqueles conectados a
implantagao das tecnologias 5G. Embora isso dé origem a novas tecnologias e servigos, a
seguranca cibernética precisa estar na vanguarda de pensar, pois muitos paises comecam a se

adaptar.

Fora de uma perspectiva nacional e comercial, os crimes de seguranca cibernética continuam a
ocorrer diariamente em pessoas comuns. Eles geralmente nao sdo relatados a aplicagao da lei,
com apenas cinco por cento dos crimes cibernéticos supostamente relatados a policia na Irlanda
em 2019. Além disso, um relatdrio de 2019 encomendado pela Microsoft na Irlanda descobre
gue os funcionarios ainda sdo vistos como o 'link fraco' na seguranca Sistema devido a falta de
formacdo de seguranca, ma gestdo de palavras-passe, ao uso de dispositivos pessoais com
dados relacionados ao trabalho e possiveis violagdes do regulamento geral de protecdo de

dados da UE.
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3. Melhores praticas de programas e recursos de ciberseguranca para

instituicoes de ensino na Uniao Europeia e em cada pais parceiro

Conforme especificado na Introducdo, o projeto Cyber.eu.vet envolve um consdrcio
multifacetado e diversificado. Em relacdo as competéncias digitais e de ciberseguranca, os
paises parceiros do consorcio apresentam diferentes graus de eficacia, conforme perfeitamente

descrito pelo indice DESI.

A analise académica e a avaliacdo de boas praticas foram parte integrante do trabalho de
pesquisa realizado em nivel nacional por cada parceiro no Consdrcio do Projeto. Esta pesquisa
teve como orientacdo comum uma andlise de necessidade dos problemas de ensino a nivel local
e nacional. Ao realizar este trabalho, os sete parceiros nacionais compartilharam algumas
dificuldades relacionadas a busca de iniciativas de formacdo e ciberseguranca, projetadas
especificamente para professores de ensino vocacional. Embora isso tenha dificultado essa
tarefa, também mostrou ainda mais claramente a importancia e a necessidade de desenvolver
projetos nessa drea, razdo pela qual ha uma importancia deste espirito extremamente inovador
do projeto Cyber.eu.vet. Aqui estd uma colecdo das boas praticas mais relevantes encontradas

por cada parceiro.

3.1 Alemanha - Iniciativa VET 4.0

O VET 4.0 é uma iniciativa global, desenvolvida em colaboracdo pelo Ministério Federal de
Educacdo e Pesquisa (BMBF) e pelo Instituto Federal de Educa¢do e Formacdo Profissional
(BIBB) a partir de 2016, que reuniu uma ampla gama de projetos em trés pilares principais. O
pilar 2 desta iniciativa abrangente (que ainda estd em andamento) é completamente dedicada a
"competéncia digital de alfabetizacdo/media" e tem como objetivo definir competéncias

digitais, que devem ser consideradas como um requisito de entrada e como uma competéncia
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importante entre as ocupagdes no ensino vocacional (para aprendizes, professores e
formadores). Programas de financiamento para equipar melhor os centros de formacao e apoiar
pequenas e médias empresas (PMEs), tendo em vista a digitalizacdo, complementam essa
abordagem de promover a competéncia digitais no ensino vocacional. Através do programa de
digitalizacdo GBS especial (71), o BMBF e o BIBB estdo ajudando a acelerar a digitalizacdo de
processos na formagao de aprendizes no contexto do 'VET 4.0'. O programa especial consiste
em duas linhas de financiamento:

1) O financiamento é fornecido para comprar equipamentos digitais selecionados
(dispositivos digitais, maquinas, sistemas e software, como tecnologias domésticas
inteligentes, 21 rob0Os industriais, impressoras 3D e midia digital de ensino e
aprendizagem, como tablets e telas sensiveis ao toque), a fim de modernizar a formacao
de aprendizes, especialmente para aqueles formados pelas PME;

2) O programa também financia 8 projetos piloto em centros de competéncia que
identificam os impactos da digitalizacdo nos perfis de atividade profissional e
determinam requisitos e conseqliéncias resultantes disso para a qualificacdo de pessoal
qualificado e pessoal de treinamento. Em uma segunda etapa, eles desenvolvem
conceitos inovadores de ensino e aprendizagem para o veterinario 4.0 e os disseminam
como multiplicadores. O objetivo é garantir que os resultados sejam transferiveis e que

exista uma ampla gama de aplicac¢des.

A seguir, alguns exemplos dos projetos piloto mencionados acima:

* “Media digital no Ensino Vocacional” que terminard em 2022 e que é composto por
varios subprogramas com diferentes prioridades de financiamento estdao financiando
projetos de formacao digital nacional que desenvolvem novos cendrios de aprendizagem
e cursos de formacdo inicial e continuada modernos que promovem a aquisicdo de

competéncia digital ;
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* “Iniciativa de qualificacdo Digital Change - Q 4.0”, que, de 2018, estd a financiar o
desenvolvimento e o teste de conceitos adicionais de formacgao de formadores de ensino
profissional na empresa. O projeto consiste em dois subprojetos: 1) Semindrios Mika
(media e competéncia de Tl para o pessoal de formacdo) para promover a competéncia
pedagdgica basica digital, o desenvolvimento e o teste de médulos de educacdo
continuada para fortalecer a competéncia digital bdsica e as Tl do pessoal de formacao;
2) Q 4.0 Rede com o objetivo de adaptar o processo de formacdo a mudanca digital,
levando também em consideracdo as diferencas regionais e especificas do setor. Nos
dois projetos, o resultado final pode ser um protétipo de uma oferta de semindrio
testada que poderia ser disponibilizada para ensino profissional em todo o pais;

* “Digitalizacdo 1lI” desde 2018 para identificar estratégias para projetar processos de
formacdo que usam o potencial digital para apoiar o ensino bem-sucedido, tanto para

individuos quanto para grupos.

3.2 Franga - Internet Sans Crainte

(Como ha uma falta de boas praticas de campo de ensino profissional neste pais especifico, este
estudo de caso foi selecionado como uma pratica que atende as restricdes necessarias, mas nao

diz respeito especificamente ao setor do ensino profissional).

Tendo por base os constantes casos de cyberbullying, dependéncia da Internet, encontros
perigosos na web e suas consequéncias para estudantes muito jovens, tornou-se necessario
chamar a atencdo de todos para os direitos e limites do comportamento on-line e, acima de
tudo, apresentar a Internet como uma ferramenta para enriquecimento e entretenimento livre

de perigo. Criado em 2000, pioneiro em pedagogia digital e especialista em comunicacdo
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publica jovem, a Tralalere é um dos principais produtores de programas educacionais do digital:
desenhos animados para producdes multimedia, jogos sérios, aplicativos mdveis, e-books etc.

Aumentando a consciencializacdo sobre os riscos na internet: www.internetsanscrainnte.fr.

Desenvolvido pela Tralalere desde 2008, a “Internet sans Crainte” é o programa nacional para
ajudar os jovens a obter melhor controlo sobre a sua vida digital. Em termos concretos, a
“Internet sans Crainte” oferece cem recursos gratuitos ou mais para ajudar professores,
educadores e pais a apoiar jovens de 6 a 18 anos em direcdo a um uso responsavel de
tecnologia digital. A “Internet sans Crainte” também oferece conselhos e conhecimentos sobre
como apoiar os jovens em sua educacdo digital através de arquivos tematicos. Tralalere e
“Internet sans Crainte” também coordenam a Internet mais segura da Franca, Programa
Nacional e Europeu para a prote¢ao de menores na Internet, juntamente com a linha liquida
Ecoute (E15 Enfance) e o ponto de contato. Nessa vertente, a “Internet sans Crainte” organiza o
Dia da Internet mais seguro na Franca, um dia mundial para aumentar a consciencializacao
entre os jovens para usar melhor a Internet. Este programa é apoiado pela Comissdao Europeia

como parte da rede INOPE/INSAFE, que inclui 38 paises.

BENEFICIARIOS
“Internet sans Crainte” oferece os recursos digitais durante todo o ano adaptados a diferentes
publicos, incluindo:

* Mediadores educacionais (professores, animadores, bibliotecdrios, etc.);

* pais e familias;

* Institui¢des e associagdes.
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3.3 Irlanda - Cybersafe Kids

(Como existem boas praticas do campo do ensino vocacional neste pais especifico, foi
selecionada uma pratica que atenda as restricdes necessdrias, mas nao diz respeito

especificamente ao setor do ensino).

A CyberSafe Kids comecou como projeto em 2015 e agora tornou-se uma instituicdo de caridade
reconhecida e financiada por varios fundos filantrépicos irlandeses, como os fundos da Irlanda.
A CyberSafe Kids oferece varios programas de formacdo focados na ciberseguranca em escolas
de todo o pais da Irlanda. A visdao do CyberSafe Kids é para um mundo onde as criancas estao
usando a tecnologia de maneira segura, positiva e bem-sucedida. As principais partes
interessadas da CyberSafe Kids sdo as escolas de toda a Irlanda (estudantes, professores,
diretores e responsaveis), universidades de investigacdo em parceria, financiadores da
instituicdo de caridade e a equipa envolvida na entrega dos programas. O principal objetivo da
instituicdo de caridade é avancar, promover e fornecer educacao e formacdo a criancas, pais e
professores da comunidade para garantir uma navegacdo segura e responsavel do mundo on-
line. Em relacdo ao impacto, até o momento, o CyberSafe Kids alcancou 24.000 criancas entre 8
e 13 anos por meio de seus programas de escolas. S6 em 2020, os programas entraram em
contato com 5.986 criangas e 1.554 pais em 56 escolas na Irlanda. Além disso, foi distribuida
uma pesquisa on-line anénima, que reuniu dados de 3.764 criancas de 8 a 12 anos em relacao
ao uso on-line. De acordo com o Relatério dos Diretores (2019), as principais areas de impacto

incluiram o seguinte:

* A entrega de um programa educacional e o lancamento de um projeto de medicdo de
mudang¢a de comportamento em parceria com a Universidade de Dublin e o Comité de

Criancas e Pessoas Jovens (CYPSC);
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* Realizacdo de uma forte campanha de "Dia da Internet segura";

Lancamento de contelddo e recursos on-line direcionados aos pais de criancas mais
novas (de 2 a 10 anos). Nos anos anteriores, o material foi publicado para criangas mais

velhas;

* Desenvolvimento de uma série de politicas 'Asks' que visam impactar a politica de pais

abrangente sobre ciberseguranca.

3.4 Espanha — SPACE: Competéncias para profissionais da escola contra eventos

de cyberbullying

Enquadramento

A difusdo e o uso generalizado de novas tecnologias estdo ligados ao fenédmeno do
cyberbullying. Em 2009, na Europa, aproximadamente 18% dos jovens europeus de 13 a 19 anos
foram intimidados/assediados/perseguidos pela Internet e via telemdveis, as taxas atuais
variaram de 10% a 52%. O Parlamento Europeu destaca que o cyberbullying aumentou entre as

criangas de 11 a 16 anos de 7% em 2010, para 12% em 2014.

Necessidades dos grupos-alvo

O espaco do projeto responde as necessidades de formacao dos professores da escola, a fim de
os fazer adquirir competéncias para prevenir/contrastar o cyberbullying. De facto, apesar dos
Estados-Membros da UE lancarem muitas iniciativas e projetos para prevenir e combater o
cyberbullying, parece estar a crescer: como é um novo fendmeno, falta um sistema organico de
conhecimento, competéncias e acdes educacionais estruturadas, garantindo que os professores
adquiram o Conhecimento na sua dinamica, o controlo das tecnologias digitais para um uso

seguro da Web e as competéncias para planear a acdo de prevencdo, informacao e formacao.
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Objetivos
Muitos recursos e conteudos sobre o cyberbullying foram desenvolvidos por escolas e
instituicoes; No entanto, eram iniciativas isoladas, ndo armazenadas num unico local na web e,
portanto, ndo foram valorizadas. O Space adotou esse desafio e desenvolveu um MOOC - Curso
Open Online gratuito - sobre cyberbullying para professores e uma biblioteca digital publica
multilingua de recursos de educacdo aberta sobre cyberbullying. Projetos principais:
* Mapear e descrever as competéncias necessarias para prevenir e detetar cyberbullying;
* Desenvolver uma biblioteca digital de OER no cyberbullying, com recursos avancados de
pesquisa;
* Desenvolver um MOOC para professores de escolas sobre cyberbullying, usando o OER
desenvolvido;
* Para potenciaar e melhorar os professores envolvidos, em competéncia digital, saber,
ciberseguranca, risco da Web e ética na Internet;
* Apoiar professores que adquirem as competéncias para intervir no caso de cyberbullying

na escola e planear, realizar atividades de informacao e formag¢do com alunos.

Participantes

O principal grupo-alvo envolvido no projeto é representado pelos professores da escola (niveis
de Proced2 e ISCED3). Grupos-alvo indiretos eram gestores escolares e funcionarios;
estudantes; pais; autoridades escolares e decisores. 139 Professores estavam envolvidos no
estudo MOOC e 300 participaram dos eventos multiplicadores organizados nos paises parceiros.

A biblioteca digital publica recebeu mais de 8.000 visitas durante o ciclo de vida do projeto.

Atividades

O projeto durou 24 meses, durante os quais ocorreram as seguintes atividades:
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* Realizacdo de um mapa de competéncias e um modelo MOOC;

* Design e desenvolvimento de uma biblioteca digital on-line sobre cyberbullying;

* Recuperacdo, catalogacdo e identificacdo do OER no cyberbullying e implementacao
desses recursos na biblioteca digital;

* Configurar e personalizar uma plataforma CMS para suportar o MOOC;

* Projeto, desenvolvimento e teste de um MOOC multilingua em cyberbullying;

* Criacdo de um kit de ferramentas com indicacGes, diretrizes e recomendacdes sobre o
sistema e ferramentas espaciais;

* Realizacdo de 10 eventos multiplicadores nos paises parceiros e em uma conferéncia
final;

* Realizagdao de 4 reunides de consorcio;

* Disseminacdo através da criacdo de um site, folhetos, apresentacdes e participacao
como reporter convidado para a Didacta Fair em Florenca, artigos em revistas e jornais.

Impacto

O projeto produziu um impacto positivo, promovendo a consciencializacdo sobre o
cyberbullying, um maior conhecimento de sua dindmica e métodos de prevencdo e detecdo e
desenvolveu um conjunto multidimensional de conhecimento e competéncias no grupo de
professores europeus envolvidos. Professores e organizacdes envolvidas nos testes adquiriram
competéncias para prevenir e detetar cyberbullying, competéncias digitais especializadas em
ciberseguranga, riscos da Web e ética na Internet, desenvolveram competéncias estratégicas e
competéncias metodoldgicas-didaticas, melhorando o profissional de ensino, os quais ficaram
mais disponiveis e mais eficazes a realizar informacgdes e atividades de formacao aos seus alunos

para impedir o cyberbullying.

3.5 Letonia — Programa “Improvement of Teachers' Digital Competence in the

Form of E-Environment for the Use of Educational Technologies”

Objetivo
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O objetivo do programa é melhorar a competéncia digital dos educadores - ensinar sobre
tecnologias e ferramentas que ajudardao os educadores a organizar o seu processo de trabalho
com mais eficiéncia. O programa é implementado desde 2014 pelo Ministério da Educacdo e

Ciéncia da Republica da Leténia.

Beneficiarios
O conteudo dos cursos em 2020 foi projetado para:
* equipas de gestdo de instituicdes educacionais;
* Educadores de escolas de formacao profissional (VET) e de educacdo geral;
* Professores da escola primaria;
* Professores pré-escolares;

* Professores de varios assuntos (matematica, idioma letdo, ciéncia dos computadores,

engenharia, design e tecnologia, fisica, quimica e biologia).

Descricao

Em 2020, o Ministério da Educacao e Ciéncia estabeleceu a melhoria da competéncia digital dos
educadores como uma meta prioritaria de competéncia profissional, alocando financiamento
adicional. O programa oferece um curso gratuito para educadores com diferentes niveis de

conhecimento representando varios assuntos (campo de especializacdo).
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Os implementadores dos cursos desenvolveram tarefas detalhadas de aprendizagem, atrairam
lideres de grupo - consultores para garantir um regime de formacdo favordvel para os
educadores. O conteldo dos cursos é projetado de acordo com os requisitos do ambiente

moderno de aprendizado.

Resultados Alcancados.

4339 Educadores participaram cursos longos (com a possibilidade de trabalhar como professor

de ciéncia da computacao)

e cursos curtos de desenvolvimento de competéncias profissionais (2014-2020).

Inovagao

A abordagem inovadora dificulta a organizacdo do processo - cada participante do curso pode
aprender o conteudo num ritmo e tempo adequado a cada um. Durante o curso, sdo analisadas
tecnologias e ferramentas que podem ser usadas no processo de estudo, a fim de promover a
colaboracdo e simplificar a organizacdo do processo de trabalho do processo de

estudo/educadores.

3.6 Portugal

Apesar de algumas iniciativas ad-hoc, ndao foram identificadas agdes de formagao na area de
ciberseguranca de ensino profissional. Apenas varios cursos de ensino superior, pds-graduacdes
ou de natureza empresarial foram identificados no mercado; portanto, a formacdo em
ciberseguranca para o ensino profissional deve ser uma prioridade fundamental para sustentar

o futuro mais cibernético do pais, ou seja, capaz de garantir a seguranca pessoal e empresarial.
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O Centro Nacional de CiberSeguranca, com a missdo de promover o compartilhamento de
conhecimento e uma cultura nacional de seguranca cibernética, desenvolveu o programa de
consciencializacdo e formacdo em ciberseguranca “Cidaddo Ciberseguro”, através da qual se
destina a massificar a formacdo e consciencializacdo dos cidaddos e funciondrios das
organizacdes para os perigos de uso desinformado do ciberespaco, realizando ac¢des para
aumentar a consciencializacdo e formacdes em ciberseguranca em diferentes partes do pais, de
norte a sul, passando pelas ilhas, com o apoio de parceiros, mas nada direcionado as

instituicdes de ensino profissional.

3.7 Italy - Docenti connessi e sicuri (Professores ligados e seguros)

Enquadramento

O programa tem o objetivo geral realizar agdes destinadas a inovar e fortalecer as competéncias
digitais nas escolas. Especificamente, o programa visa melhorar as competéncias e
conhecimentos dos professores sobre novas experiéncias de ensino digital integradas, o
funcionamento e os beneficios da Internet das coisas e a importancia da ciberseguranca. O
programa é promovido sob o novo memorando de entendimento entre o Ministério da

Educacdo (lItalia) e a Cisco.

Grupos-Alvo

Os beneficidrios do programa sao professores de escolas italianas de qualquer escolaridade.

Atividades
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O programa de formacdo oferecido pela Cisco aos professores consiste em trés webinars aos
guais trés cursos adicionais de maior detalhe sdo possiveis de realizar. A participacdo em todo o

programa é totalmente gratuita.

1. Um webinar mundial digital online “Pai e novas experiéncias de ensino digital integrado”
desenvolvido pela Cisco ou parceiros da Cisco e curso on-line “se conecte”. Tempo estimado
para concluir: 30 horas. Visao geral do curso: O curso ensina a desenvolver conhecimento digital
basico. A estrutura particularmente interativa do curso cria um ambiente facilmente acessivel

para um publico que se aproxima do mundo digital pela primeira vez.

2. Cidaddos digitais conscientes: webinar “Smart City e Internet of Things: Novos Servicos
Digitais para Cidadaos” mantidos pela Cisco ou seus parceiros e pelo curso on-line “Introducado a
Internet das Coisas (loT)”. Tempo estimado para concluir: 20 horas. Visdo geral do curso: O
curso Introducdo ao loT (Internet das Coisas) apresenta aos professores as tecnologias que
suportam a loT e as oportunidades geradas pelo crescente nimero de ligacdes de rede entre

pessoas, processos, dados e coisas.

3. Seguranca de Tl: webinar “Como se proteger de ameacas de rede” mantidas pela Cisco ou
seus parceiros e curso on-line “Introducdo a ciberseguranca”. Tempo estimado para concluir: 20
horas. Visdo geral do curso: O curso “Introducdo a ciberseguranca” analisa tendéncias no
mundo da Tl, ameacas e o fato de estar em seguranca total no ciberespaco, protegendo dados

pessoais.

Impacto

Desde que o projeto terminou em 3 de junho, os numeros relativos aos professores formados
ainda estdo a ser elaborados. No entanto, o projeto é inovador porque combina formacao

relacionada a tecnologia com empreendedorismo digital, mas também com programacao.
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Conclusao

A pesquisa realizada para o Projeto Cyber.eu.vet revelou que ha uma falta de dados e
informacdes sobre as competéncias e desafios de ciberseguranca dos educadores das
instituicdes de educagdo em nivel europeu, bem como que ha um numero limitado de
iniciativas focadas em problemas de ciberseguranca dentro do ensino profissional, indicando

gue o Projeto Cyber.eu.vet abordou um tépico emergente nos Estados -Membros.

No entanto, as iniciativas existentes sdo abrangentes e provaram ser eficientes (consulte as
boas praticas da secdo). Atualmente, a maioria das atividades e projetos estd focada na
consciencializacdo da ciberseguranca da populacdo em geral e na melhoria das competéncias
digitais gerais dos educadores, que foram influenciados pela rdpida adaptacdo ao processo de

trabalho/aprendizagem remota.

O consorcio deste projeto é multifacetado e tem uma expressdao clara de diferentes
competéncias digitais em toda a Europa. No entanto, independentemente do ranking DESI dos
paises individuais, este relatério de pesquisa do consércio pode ser usado para atrair indicacdes

significativas e vdlidas para todo o contexto europeu.

O sentimento de necessidade de formacdo é claro, mesmo entre os professores de ensino
profissional que ja foram formados em TIC. Ndo ha rejeicdo a necessidade de formacgdo, nem
guanto a utilidade dos seus questionarios. Também observamos que quanto mais professores
se sentem expostos a riscos psico-social, ético, legal, técnico ou a saude, mais eles dizem que

sentem a necessidade de formacao.

De acordo com uma pesquisa nacional, mais da metade dos professores que se sentem
vulneraveis ao cyberbullying sentem que é necessdrio formacdo. Para eles, a educacao inicial e
continuada é uma oportunidade de partilhar experiéncias e analisar métodos de pratica

profissional nesse campo. Ainda se acredita que o uso de ferramentas digitais na educacao é
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apenas uma maneira de ensinar ou um objeto a ser ensinado aos alunos, em vez de ser parte

integrante de uma cultura geral.

Uma cultura de fontes e praticas de informacdo sobre riscos digitais (pesquisa e monitorizacdo)
deve ser desenvolvida. A formacdo também deve ser intensificada sobre os desafios da
tecnologia digital e, em particular, os problemas psico-social, éticos, legais e técnicos que
podem surgir no uso de ferramentas digitais e que preocupam os professores a ponto de leva-

los a desistir de todos usar.

Assim, o conhecimento dos riscos digitais pode influenciar positivamente as praticas
pedagdgicas para educar os alunos em alfabetizacdo digital. Um professor com uma forte
cultura digital estard mais inclinado a usar a tecnologia digital na sala de aula com seus alunos e

tornar a tecnologia digital um objeto de ensino-aprendizagem.

A influéncia ébvia da representacao dos riscos é impossivel de mudar positivamente sem uma
cultura digital geral e plural, complementando uma cultura da informagao no sentido mais
amplo, que evita a demonizacao do objeto técnico e permite que o potencial educacional seja
explorado. N3do se trata de educar com medo, mas também emancipando (e ser emancipado,

como professor) através de uma apreensao critica e esclarecida do mundo digital.
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