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“Eiropas Komisijas atbalsts nenozimé piekriSanu Si dokumenta saturam, kursS atspogulo
vienigi ta autoru viedokli. Komisija nevar but atbildiga par jebkadu Seit ietvertas
informacijas izmantosanu.”
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Ta ka pasaule klUst arvien digitalaka, ir kluvis acimredzams, ka Sada prakse ir jaapvieno
ar pasreizéjo politiku. Eiropas konteksta liela uzmaniba tiek pievérsta digitalas pratibas
politikai un kiberdrosibas politikai, tomér praksé ir maz tadu iniciativu, kas atbilstu So
izstradato politiku mérkiem. Lai novérotu, cik liela méra digitalas un kiberdrosSibas
kompetences ir centrala un sazarota téma, ir lietderigi aplukot 2020. gada Digitalas

ekonomikas un sabiedribas indeksu (DESI).

DESI uzrauga Eiropas vispar€jo digitalo veiktsp€ju un méra digitalas konkuréetspéjas
llmeni visas ES valstis. Sniedzot informaciju par digitalizacijas limeni visas dalibvalstis,
tas palidz noteikt investiciju jomas un turpmakas darbibas. Cela uz digitalu nakotni, kas
pielagota cilvéku vajadzibam un ievero ES pamatvértibas, Eiropas Komisija 2020. gada
februarmi prezentéja digitalas transformacijas viziju “Eiropas digitalas nakotnes
veidoSana”. 2020.g. DESI zinojuma tiek novértéta digitala ekonomika un sabiedriba

pandémijas sakuma, pamatojoties uz 2019. gada datiem.

DESI izaugsme 2015-2020
-
]
°%
2

DESI 2020.g. raditajs
Avots: Eiropas Komisija, DESI 2020.
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Sis indekss ipasi péta un apkopo datus par:

- Savienojamibu: atras un uzticamas interneta piekluves pieejamiba (tostarp fikseta
un mobila savienojuma) ir loti svariga pasreizéja tieSsaistes laikmeta, kur tiek
sniegti galvenie sabiedriskie un ekonomiskie pakalpojumi;

- Cilvekkapitalu: digitalas sabiedribas mugurkauls ir tas cilvéku digitalas prasmes.
Digitalo pakalpojumu lietotaji un cilvéki ar ierobezotam parvietoSanas sp&jam var
veikt pamata darbibas tiesSsaistg, izmantojot Sis ierices;

- Interneta lietoSanu: pandémijai progresgjot, arvien vairak cilvéku saka izmantot
internetu. Visparejas izolacijas rezultata palielinajas regulara piekluve socialajiem
medijiem un izklaides platformam, ka ari attalinata darba un e-komercijas
pakalpojumiem;

- Digitalo tehnolodiju integraciju: uznémumi atri pienéma jaunu darba kartibu un
formu, lai pielagotos valdibas pasakumiem vérstiem uz socialas mijiedarbibas
samazinasanu;

- Socialas distancésanas pasakumu ietvaros ir jaturpina valdibas aktivitates, lai
nodroSinatu to, ka digitalie sabiedriskie pakalpojumi sniedz ieguvumus. Lai
istenotu veiksmigu pasreiz€jas pandémijas parvaréSanas stratégiju, visas

dalibvalstis bis nepiecieSami spécigi digitalie sabiedriskie pakalpojumi.

Sada analize ir noderiga, lai noskaidrotu starp kuram projekta partneru valstim ir
vérojamas atskiribas digitalas un kiberdroSibas jomas. Saskana ar DESI datiem, tris
projekta partneru valstis — Irija, Spanija un Vacija — parada rezultatu virs ES vidéja, bet

paré€jo Cetru partnervalstu (Francijas, Latvijas, Portugales un Italijas) rezultati ir zemaki.
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Avots: Eiropas Komisija, DESI 2020.

Ir svarigi uzsvert, ka DESI 2020 rezultati neapstiprina linearu atbilstibu starp valsts IKP
un digitalo prasmju izplatibu. Pieméram, Spanija ienéma 5. vietu ES ekonomika un tikai
10. vietu Digitalas ekonomikas un sabiedribas indeksa. Dazas valstis, kas veido projekts
konsorciju, nesen ir ieviesuSas vairakas iniciativas, lai uzlabotu ekonomikas un
sabiedribas digitalizaciju. Vacija ka ES vadosa valsts 5G gatavibas joma ir ieviesusi
vairakus pasakumus, lai veicinatu digitalizaciju, tostarp iniciativas IT droSibas,
superskaitloSanas, Al un blokkédes jomas. Francija ir bijusi vairaki centieni, lai veicinatu
uznémumu un sabiedrisko pakalpojumu digitalizaciju, tostarp centieni izveidot
ekosistému, lai atbalstitu tehnolodiju jaunuznémumus. Italijas valdiba 2020. gada
decembri pienéma "Italia 2025" — 5 gadu planu, kura inovacija un digitalizacija ir "valsts
radikalas un strukturalas parveides procesa" centra. Nakamajos gados Sis iniciativas,
kuram nepiecieSama ilgstoSa istenoSana un kuras prasa ari ieguldijumus, var veicinat So

dalibvalstu progresu DESI joma.
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Vél viens svarigs aspekts, apsverot digitalo un kiberdrosibas prasmju limeni, ir saistits ar
Covid-19 pandémijas ietekmi uz Sim témam. Lai gan saikne starp arkartas situaciju
veselibas joma un kiberuzbrukumu raditajiem plasakai sabiedribai nav uzreiz skaidra,
patiesiba ta ir izraisijusi kiberuzbrukumu gadijumu skaita pieaugumu. Kibernoziedznieki
ir loti elastigi, kad iet runa par jaunu notikumu izmantoSanu, ka més to redz€jam

nesenaja arkartas situacija veselibas joma.

2020. gada daudzi uznémumi ir pargajusi uz jaunam digitalajam stratégijam (t.i.,
attalinato darbu), un sadi ir paverusies sevi vairakiem jauniem uzbrukuma vektoriem,
kurus noziedznieki ir atri izmantojusi. Cita starpa Covid-19 negaidita paradiSanas ir
izmantota, lai méginatu izplatit launpratigu programmatiru — pieméram, Pasaules
Veselibas organizacijas (WHO) varda tika sutitas e-pasta vestules, kuras noradits, ka
pielikuma ir ietverta jaunaka informacija par pandémiju; saites uz grafikiem, kas parada
virusa izplatibu, kuru mérkis bija lietotaju datu zagSana; launpratigi e-pasta zinojumi

veselibas aprupes iestadem par Covid-19 aizsardzibas lidzeklu piegadi un daudz ko citu.

Lai izstradatu So konsorcija pétijuma zinojumu, tika veikta dokumentu izpéte, kas ietvéra
datu, publikaciju, ES zinojumu, valstu un Eiropas tiesibu aktu mekléSanu un
apkoposanu. P&tijuma tika aplikoti digitalas pratibas un kiberdroSibas jautajumi dazados
valstu kontekstos, Tpasu uzmanibu pievérsot profesionalo izglitibas iestazu (VET)
pedagogu apmacibai. Turklat Saja zinojuma ir uzsverti dazi no galvenajiem kiberdrosibas
sektora iesaistitajam pusém, tostarp valsts iestades un Eiropas Savienibas Kiberdrosibas
adentiira (ENISA), kas sadarbojas ar ES dalibvalstim un iestadém un palidz Eiropai

gatavoties kiberdroSibas nakotnes izaicinajumiem.
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1. Dokumentu izpéte par profesionalo izglitibas iestazu pedagogu

digitalajam prasmém

Vacija:

Irija:

Profesionalas izglitibas un apmacibu (VET) datu parskata (2019), ko izstradajis
Vacijas Federalais profesionalas izglitibas un apmacibas instituts (BIBB),
“digitalizacija” tika ieklauta starp 3 galvenajam profesionalas izglitibas profesiju
un profesionalas izglitibas un apmacibu tendencem.

Proti, zinojuma teikts, ka ,Digitalizacija pastiprinas darba tirgus strukturalas
izmainas”, kas norada uz nepiecieSamibu mainit apmacibu kapacitati attiecigajas
jomas. Rezultata Vacijas, ka ari Eiropas darba tirgli nakotné bis TpasSi
nepiecieSami augsti kvalificéti specialisti.

Ka noradits Izglitibas un kultlras ministru pastavigas konferences (2016-2017)
rezolucija — “Bildung in der digitalen Welt” (Izglitiba digitalaja pasaulé) —
profesionalas izglitibas joma, ar nodarbinatibu saistito kompetencu veicinasana
digitala darba un biznesa procesu konteksta ir pedagogu kompetences
neatnemama sastavdala ka vinu didaktiskas darbibas sakumpunkts.

KopS 2015.g. Federala Izglitibas un pétniecibas ministrija (BMBF) un Federalais
profesionalas izglitibas un apmacibas institlts (BIBB) risina pétniecibas, attistibas
un prakses jautajumus, kas saistiti ar darba vides un profesionalas izglitibas un

apmacibu (VET) digitalo transformaciju.

Viena no Irijas galvenajam stratégijam attieciba uz profesionalas izglitibas un
apmacibu pedagogu digitalajam prasmém ir Nacionala digitala stratégija, kas tika

uzsakta 2013. gada julija.
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Stratédija ir vérsta uz iesaistidanos digitalaja joma un uzsver, ka Irija var git
labumu no digitali iesaistitas sabiedribas.

Stratégija ir izklastits skaidrs redzéjums par Irijas digitalo attistibu, stenojot
vairakas praktiskas darbibas, lai palidzétu palielinat to iedzivotaju un uznémumu
skaitu, kuri iesaistas tieSsaisté caur ridpniecibbu un uznémumiem, pilsonu
apmacibu, skolam un izglitibu.

Attieciba uz profesionalas izghtibas un apmacibu pedagogu digitalajam prasmém
joprojam ir pieradijumi, ka pastav lielaka atSkiriba starp pedagogiem, kuri sava
klasé izmanto digitalas ierices ka macibu lidzekli, un tiem, kuri tos neizmanto.
Daudzi pedagogi uzskata, ka digitalas ierices var "novérst" skolénu uzmanibu.
Taja pasa laika, daudzi pedagogi uzskata, ka digitalas ierices un
lietojumprogrammas (aplikacijas) macibu aktivitatés var dot iesp€ju izglitojamiem
un atbalstit vinus 21. gadsimta dzives prasmju apguvé, pieméram, rékinu

apmaksa tiessaisté/pieteikSanos darbam.

Portugale:

Nacionala kvalifikaciju sistéma ir reorganizejusi profesionalo izglitibu un apmacibu
vienota sistéma, kura programmas nodroSina dubulto sertifikaciju. Profesionala
izglitiba un apmacibas pieaugusajiem ir valsts kvalifikaciju sistemas neatnemama
sastavdala, kuras galvenie elementi ir izglitibas un apmacibu programmas
Portugale ir panakusi ievérojamu progresu attieciba uz izglitibas limeni, tacu tas
joprojam ir zemaks par ES vid€jo limeni. 2019. gada cilvéku ar zemu kvalifikaciju
vai bez tas ipatsvars bija 50,2% un salidzinot ar 2015.g. raditajs ir krietni
uzlabojies (73,7%).
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Italija:

» Izglitibas joma darbibas galvenokart tika veiktas, i1stenojot Nacionalo digitalo
skolu planu (Piano Nazionale Scuola Digitale — PNSD).

« Sis ir Izglitibas, universitadu un pétniecibas ministrijas pamatnostadnu
dokuments, lai uzsaktu Italijas skolas vispargjo inovaciju stratégiju un parveidotu
tas izgltibas sistému digitalaja laikmeta.

* Lielaka dala pasakumu saistiba ar skolu personala apmacibam ir vérstas uz
sakumskolam un vidusskolam, kas parstav lielako dalu skolu Italija, savukart
profesionalas izglitibas un apmacibu (VET) nozarei ir pievérsta zema uzmaniba.

« Saja sakara tiek istenoti projekti péc-vidusskolas tehniskaja izglitiba un
profesionalajas izglitibas iestadés (Instituti Tecnici Superiori — ITS), ipasu
uzmanibu pievérsot studentu prasmju stiprinasanai.

* Pieméram, 2019. gada projekta “ITS 4.0” bija iesaistiti vairak neka 1170 ITS
studenti un aptuveni 130 partneruznémumi 106 tehnologisko inovaciju projektos,
kas koncentréjas uz tadam tehnologijam ka 3D drukasana, virtuala realitate un

lielie dati.

Spanija:
» Spanijas Digitala stratégija (ADpE, Agenda Digital para Espana), kas publicéta
2013. gada, ir celvedis Eiropas Digitalaja stratégija uzstadito mérku sasniegsanai
2015. un 2020. gada, ka ar1 konkrétu meérku sasniegSanai, lai veicinatu
ekonomikas un digitalas sabiedribas attistibu Spanija. Ta ir strukturéta ap seSiem
galvenajiem meérkiem un vairakiem konkrétiem planiem. Sestais mérkis paredz
digitalo ieklausanu un lasitprasmes veicinasanu, ka ari jaunu IKT specialistu

apmacibas. Si pétijuma ietvaros vajadzétu izcelt vairakus specifiskus pasakumus:

10
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o atjauninat Nacionalo profesionalo kvalifikaciju katalogu IKT prasmju un
apmacibu zina un ieklaut So atjauninajumu apmacibu piedavajumos, kas
atbalsta profesionalo kvalifikaciju;

o palielinat apmacibu lidzeklu parvaldibas un pieskirSanas efektivitati
nepartrauktam apmacibam IKT joma, gan privataja, gan valsts sektora
stradajosajiem, Tpasu uzmanibu pievérsot virtualo apmacibu platformu
izmantosSanai;

o dalu no profesionalas izglitibas un apmacibu (VET) pieejamajiem resursiem
novirzit IKT profesionalu digitalo prasmju apguvei un pilnveidosanai;

o pielagot ar IKT saistito profesionalo apmacibu, tostarp specializacijas
kursus izglitibas joma;

o veicinat augstskolu piedavajumu pilnveidoSanu, kas vérsta uz IKT
profesionalu sagatavosanu, pielagojot tos tirgus vajadzibam, apsverot
jaunus profesionalos profilus IKT joma un palielinot sistémas efektivitati.

Francija:

Aplukojot apmacibu tempu IKT izmantoSana Francijas universitatés, més redzam,
ka nav skaidras un noturigas politikas pasniedz€ju apmacibai par IKT/E-apmacibu
izmantoSanu. Apméram 58% zino tikai par vienu apmacibas sesiju gads,
salidzinot ar 7,4% meénesi un 0,5% nedéla.

Francijas Nacionala informacijas sistému droSibas adentira (ANSSI) ir
konstat€jusi loti strauju kiberdraudu lmena pieaugumu Francija. Turpinot
2019. gada aizsakto trajektoriju, kiberuzbrukumu skaits ir pieaudzis spradzien
veida: upuru skaits gada laika ir reizinajies par 4.

Statistika liecina, ka IT apmacibu blivums dazados francu valoda runajosajos
redionos ir atskirigs. Tam ir vairaki iemesli, no kuriem nozimigakie neapSaubami ir

saistiti ar akadémiskajam iestadem un to valdibam.

11
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» Lai noskaidrotu atskiribas, regionalie biroji vai CNF varétu veikt turpmakos

pétijlumus saskana ar vietéjo vai redionalo digitalo izglitibas politiku.

Latvija:

e Lai gan Sobrid Latvija trikst pétijumu un datu par kiberdroSibu un citam PIA un

citu izglitibas iestazu pedagogu digitalajam prasmém, ir acimredzams, ka pareja

uz attalinatam macibam Covid-19 krizes dél daudziem pedagogiem izradijas

nopietns izaicinajums.

e Attiecba uz nacionalajam stratégijam un planoSanas dokumentiem jaunaja

budzeta perioda (2021-2027) jaizcel Sadus aspektus:

o Digitalo prasmju attistiba izglitibas nozaré (Digitalas transformacijas

pamatnostadnes 2021-2027.gadam) — kas paredz pedagogu un izglitibas
iestazu vaditaju digitdlo prasmju attistibu, digitalo prasmju attistibu un
izmantoSanu izglitibas procesa, ka ari atbalstu nodarbinato digitalo
prasmiju attistibu;

Digitalo prasmju attistiba ir ieklauta pedagogu profesionalo kompetencu
pilnveides programma (Izglitibas attistibas pamatnostadnes 2021-2027.g.).
2020. gada LR Izglitibas un zinatnes ministrija par prioritaru mérki saistiba
ar profesionalo kompetenci izvirzijusi pedagogu digitalas kompetences
pilnveidi, pieskirot Sim mérkim papildu finans&jumu (0,5 milj. EUR);
NepiecieSamiba palielinat izglitojamo un pedagogu izpratni par informacijas
droSibu, privatuma aizsardzibu un uzticamu e-pakalpojumu lietoSanu
(KiberdroSibas stratégija 2019-2022. gadam, ricibas virziens “Sabiedribas
izpratne, izglitiba un pétnieciba”);

Sabiedribas  digitalo kompetencu attistiba  (Izglitibas attistibas
pamatnostadnes  2021-2027. gadam, Digitalas transformacijas
pamatnostadnes 2021-2027. gadam), jo digitalas prasmes tagad péc to

12
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nozimes tiek pielidzinatas lasitprasmei un rékinatspéjai, vismaz
pamatlimeni tas ir nepiecieSamas ikvienam neatkarigi no darbibas jomas
(digitalas prasmes = starpnozaru prasmes). Ir nepiecieSams veikt
pasakumus, lai izglitotu iedzivotajus par digitalajam pamatprasmém,
medijpratibu un informacijas pratibu, kas ietver visu pamatprasmju

kopumu, tostarp kiberprasmes;

Uzmaniba, kas zinojuma ievada tiek pievérsta DESI indeksam, ir pamatota ar precizitati,
ar kadu tas raksturo Eiropas valstu situaciju un atskiribas. Sadu precizitati apstiprina ari
atseviskie valstu zinojumi par profesionala izglitibas limena pedagogu digitalajam

prasmem.

Més uzskatam, ka ir noderigi salidzinat divas konsorcija valstis ar zemakajiem un
augstakajiem raditajiem, lai saprastu ka dazadi digitalo prasmju limeni ietekmé valsts
iedzivotajus un jo Tpasi profesionala limena pedagogus. Tapéc vispirms tiks apskatita

Irija, kas DESI klasifikacija ienem 6.vietu.

Saskana ar 2018. gada Irijas Centralas statistikas biroja (CSO) datiem 89%
majsaimniecibu ir piekluve internetam. Turklat vairak neka 30% no visiem ES datiem
tiek glabati Irija, kur atrodas daudzu pasaules lielako tehnologiju uznémumu galvena
mitne. Abu raditaju kopa skatiSana liek saprast, ka kiberdrosibas gatavibai ir izSkiroSa
nozime. Sis zinojums balstds uz galvenajiem tiesibu aktiem, kas pastav Irija, gan
attieciba uz digitalo pratibu, gan kiberdrosibu. Ta ka pasaule turpina pielagoties “dzivei
ar COVID-19”, ir svarigi nodrosSinat to, lai kibernoziedzibas apkaroSanas ainava un
labakas prakses modeli turpinatu ietekmeét politiku un praksi.

Viena no Irijas galvenajam stratégijam attieciba uz digitalajam prasmém ir Nacionala

digitalaja joma un uzsver, ka Irija var git labumu no digitali iesaistitas sabiedribas.

13
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Stratégija ir izklastits skaidrs redz&jums (vizija) par Irijas digitalo attistibu, istenojot
vairakas praktiskas darbibas, lai palidzétu palielinat to iedzivotaju un uznémumu skaitu,
kuri iesaistas tieSsaiste, izmantojot rpniecibu un uznémumus, pilsonu apmacibu, skolas
un izghtibu. 2021. gada izglitibas ministre Norma Folija (Norma Foley) pazinoja par
jaunas Digitalas stratégijas izstradi sakumskolam. Stratégija ir paredz galvenokart
koncentréSanos uz digitalo tehnologiju izmantoSanu izglitibda un maciSanas procesa
uzlabodanu, integréjot tehnologijas nakotné. Irijas augstakas izglitibas joma viens no
ieverojamakajiem sasniegumiem ir 2015-2017.g. Celvedis digitalajam macibam
augstakaja izglitiba, kas tika izstradats, lai atbalstitu “koordinétu, daudzlimenu pieeju
digitalas pratibas, prasmju un parliecibas veicinasanai studentu vidd visos izglitibas
limenos”.

Attieciba uz talakizglitibu un apmacibam tika izveidots salidzino$i jauns Irijas valdibas
(Government of Ireland) Talakizglitibas un augstakas izglitibas, pétniecibas, inovaciju un
zinatnes departaments. Departamenta tris gadu stratégija galvena uzmaniba tiek
pievérsta digitalajam prasmém un tas meérkis ir istenot jaunu 10 gadu stratégiju, lai
uzlabotu lasitprasmi, rékinasanu un digitalas prasmes. Papildus departaments
koncentr€jas uz prasmju apmacibu reformu un ieguldijumiem digitalo prasmju
veicinasana. Attieciba uz profesionala izglitibas limena pedagogu digitalajam prasmém,
fakti joprojam liecina, ka pastav palielinata atskiriba starp pedagogiem, kuri sava klasé

izmanto digitalas ierices ka macibu lidzekli, un tiem, kuri tas neizmanto.

Vairakuma pedagogiem varétu Skist, ka digitalas ierices var “provocét skolénu
uzmanibas novérsanu”. Tomeér realitaté ir pret&ji — daudzi pedagogi tic, ka digitalas
ierices un aplikacijas macibu procesa var dot iesp€jas un atbalstit audzeknus
21.gs. dzives prasmju apgisana, piem., rekinu apmaksa tieSsaistg, pieteikSanas darbam.
No Irijas viedokla ir vérts pieminét pédéjo starpvaldibu stratégiju - Irijas 2018. gada
Nakotnes darba iniciativa (Future Jobs Initiative), kas uzsver mizizglitibas filozofiju.

Divas no piecam stratégijas galvenajam témam fokusgjas uz “inovacijam un
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tehnologijam, tostarp gatavoSanos parejai uz digitalo ekonomiku”. Stratégijai ir centrala
nozime diskusijas par nepiecieSamibu veikt turpmakus pétijumus un ieguldijumus

digitalo prasmju joma.

Sada kopiga atziniba un izpratne par digitalajiem rikiem liecina, ka Irija ir viena no
vadosajam valstim digitalo tehnologiju integracijas zina. Savukart Italijas konteksta
sadas digitalas integracijas rezultats ir viens no galvenajiem problémjautajumiem. Italija
mazak neka pusei iedzivotaju ir pamata digitalas prasmes, bet IKT specialistu ipatsvars,
kas veido tikai 1% no Italijas absolventiem, joprojam ir zem ES vid€ja raditaja, lai gan

péde€jos gados tas ir palielingjies.

Saskana ar 2013.g. Ekonomiskas sadarbibas un attistibas organizacijas (OECD)
starptautisko pétijumu par macibu vidi TALIS (Teaching and Learning International
Survey), Italija ienem pirmo vietu attieciba uz pedagogu IKT apmacibu vajadzibam.
Vismaz 36% Italijas pedagogu pazinoja, ka nav pietiekami sagatavoti pasniegSanai
digitalaja vide, salidzinot ar OECD vid€jo raditaju — 17%, kas liecina par specializéto

apmacibu nepiecieSamibu.

Saistiba ar politiskas planoSanu dazos pedejos gados Italija ir ieklavusi digitalo prasmju
veicinasanas pasakumus vairakas nozaru stratégijas. Izglitibas joma aktivitates
galvenokart tiek istenotas izmantojot Nacionalo digitalo skolu planu (Piano Nazionale
Scuola Digitale — PNSD), kas ir Izglitibas, universitasu un pétniecibas ministrijas vadliniju
dokuments par visparéjas inovacijas stratégijas uzsaksanu Italijas skolas un tas izglitibas
sistémas jaunai pozicionésanai digitalaja laikmeta.

Tas ir La Buona Scuola (likums Nr. 107/2015) pamatpilars — darbibas redz&jums, kas
atspogulo valdibas nostaju attieciba uz svarigakajiem valsts sistémas inovacijas
izaicinajumiem, un Sis vizijas centra ir skolu sistémas inovacija un digitalas izglitibas

iespejas.
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PNSD noteiktas intervences jomas ir: piekluve, telpas un macibu vide, digitala
administracija, digitala identitate, studentu prasmes, uznéme€jdarbiba un darba tirgus,
digitalais saturs, personala apmaciba. Attieciba uz pédé€jo punktu PNSD norada, ka
pedagogu apmacibam jabut vérstam uz izglitibas inovaciju, nemot véra digitalas
tehnologijas ka atbalstu jaunas izglitibas paradigmas ievieSanai un operativai pasakumu

planodanai. Sis pasakuma mérki:

e Stiprinat personala sagatavotibu digitalo prasmju joma, sasniedzot visu “skolas
kopienu”;
* Veicinat sasaisti starp izglitibas inovaciju un digitalajam tehnologijam;
» Laika gaita izstradat efektivus, ilgtsp&jigus un ilgstosus standartus apmacibam
izghtibas inovacijas joma;
e Stiprinat apmacibas izgltibas inovacijas joma visos limenos (sakotn€ja,
ienakosaja, aktivaja).
Lai veicinatu skolotaju apmacibu IT priekSmetos, ar macibu iestadém tika parakstits
sapratnes memorands (Memoranda of Understanding) un pieskirti finansu lidzekli, lai

veicinatu dalibu kursos, pieméram:

* Sapratnes memorands Nr. 785, 2021. g. 22. janvaris, starp Izglitibas ministriju un
korporaciju Cisco "Inovacijas un digitalo prasmju uzlabosana skolas" un apmacibu
programmu "Savienoti un drosi skolotaji” ("Connected and safe teachers").

* Sapratnes memorands Nr. 4, 2020. g. 28. oktobris, starp Izglitibas ministriju un
S.0.S. Telefono Azzurro ONLUS (NVO) par kopigu izglitibas un apmacibas
pasakumu Tstenosanu, lai veicinatu izglitibu digitalajai sabiedribai un apzinatu

digitalo tehnologiju, socialo mediju un apmacibu kursus izmantosanu skolotajiem.

Lidz Sim lielaka dala ar skolu personala apmacibu saistito pasakumu bija vérsti uz
pamatskolam un vidusskolam, kas veido lielako Italijas skolu dalu, savukart

profesionalas izglitibas un apmacibas (VET) nozarei ir pieversta nepietieckama uzmaniba.
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Saja sakara projekti tiek Tstenoti péc-vidusskolas tehniskas izglitibas un profesionalo
izgltibas institatu (Istituti Tecnici Superiori — ITS) ietvaros, Tpasu uzmanibu pievérsot
studentu prasmju stiprinasanai. Pieméram, 2019. gada projekta “ITS 4.0” bija iesaistiti
vairak neka 1170 ITS studenti un aptuveni 130 partneruznémumi 106 tehnologisko
inovaciju projektos, kas fokus€jas uz tadam tehnologijam ka 3D drukasana, virtuala
realitate un lielie dati.

Vél viens riks, kas veicinas digitalo prasmju apguvi, ir ieklauts Nacionalaja atveseloSanas
un noturibas plana (Piano Nazionale di Ripresa e Resilienza — PNRR) ar 750 miljardu
EUR finanséjumu. Gandriz puse no ta veido dotacijas, par kuram vienojusies Eiropas
Savieniba, reagé€jot uz pandémijas krizi. PNRR veicinas skolu personala digitalo prasmju
attistibu, lai nodroSinatu pieejamu, ieklaujosu un inteligentu pieeju digitalajai izglitibai.

Galvenais merkis ir izveidot digitalo prasmju ekosistemu, kas spés paatrinat skolu
organizacijas un maciSanas procesu digitalo transformaciju saskana ar Eiropas
Iedzivotaju digitalas kompetences ietvaru DigComp 2.1 un DigCompEdu (pedagogiem).
Si darbibas virziena isteno$anu nodroSina Izglitibas ministrija, un taja bils iesaistiti
aptuveni 650 000 cilveku, tostarp skolotaji un skolas darbinieki, un vairak neka 8 000
izglitibas iestazu. Valdiba plano stiprinat profesionalo izglitibu, jo Tpasi augstakas
profesionalas izglitibas sistému (ITS) un STEM izglitibu, 1pasu prioritati izvirzot dzimumu

[idztiesibai.

IepriekS minétie pieméri atspogulo divus dazadus valstu kontekstus. Lai iegutu tuvaku
noradi uz vispar€jo Eiropas sistemu, ir lietderigi analizét digitalo prasmju ainavu
Francija, kuras DESI indekss ir loti tuvs Eiropas vidéjam raditajam.

Francijas Nacionala informacijas sistému droSibas adentira (ANSSI) noradijusi loti

strauju kiberdraudu limena pieaugumu Francija. Turpinot 2019. gada iesakto
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trajektoriju, strauji pieaudzis kiberuzbrukumu skaits, kur gada laika upuru skaits ir
Cetrkarsojies. Tas ir 1pasi satraucosi, jo ipasi situacija, kad jebkuram kiberuzbrukumam
var bt pastiprinoSas sekas veselibas krizes dél. Kiberrisku izpratnes trikums,
informacijas sistemu kontroles trikums, datoru higi€nas pasakumu neievérosana,
kiberdroSibas ekspertu trikums un zinama meéra uzbrukuma virsmas palielinasanas
sakara ar plaso attalinata darba iesp&ju izmantoSanu — ir vajas vietas, ko izmanto
kibernoziedznieki. Uzbrukuma kampanas, kas 2020. gada skara Franciju, veiksmigi
izjauca daudzu uznémumu darbibu un radija ievérojamus finansialus zaud&jumus.
Digitalo arpakalpojumu masveida izmantosana, kas biezi vien ir mazak drosa, ir plasi
izplatita prakse, ko uzbrucéji nebaidas izmantot. Statistika liecina, ka IT apmacibu
blivums dazados franciski runajosajos regionos ir atskirigs un tam ir vairaki iemesli. No
tiem nozimigakais neapSaubami ir saistits ar akadémiskajam iestadém un to vaditajiem.
Turpmakus pétijumus, lai noskaidrotu atskiribu, regionalie biroji vai CNF varétu veikt
vélaka posma saskana ar savu vietgjo vai regionalo digitalas izglitibas politiku. Apmacibu
statistika liecina, ka ari rikoto apmacibu tematiskas vajadzibas dazados redionos
atskiras. Tematiskais biezums Saja zina ir atkarigs ari no endogeniem faktoriem, kas
saistiti ar pieprasijumu un piedavajumu atbilstoSi vietéjo partneru vajadzibam un

attistibas limenim IKT/E un ODL (Open Distance Learning) jomas.
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2. Dokumentu izpéte par galvenajiem digitalas drosibas jautajumiem

partneru valstis

Vacija:

Lai analiz€tu Vacijas kontekstu un veiktu vajadzibu analizi, TpaSi nozimigs ir
2020. gada digitala barometra apskats, kas ir reprezentativa privatpersonu
tieSsaistes aptauja par kiberdrosSibu, ko kopigi istenoja BSI un Vacijas Federativa

Republika un Vacijas Federalas policijas Noziedzibas novérsanas komisija.

Péd€jos gados Vacijas un Eiropas vidé kibernoziedziba ir bijis galvenais neseno
kiberuzbrukumu célonis. 2020. gada Federala informacijas droSibas biroja (BSI)
zinojums apstiprinaja datu nopltudes un kritiskas ievainojamibas, kas konstatétas
programmatiiras un aparatlras produktos. Sis pétijums ir ari konstat&jis
masveida kibernoziegumu pieaugumu, kas vérsts pret privatpersonam,
komercuznémumiem un citam iestadém, kas izmanto launpratigu

programmaturu.

Visizplatitaka launprogrammattras izmantota ievainojamiba ir resursdatora
sistemas (host system) ievainojamiba. Programmatiiras vai aparattras produktu
gadijuma ievainojamibas var atrast vartejas, pieméram, tajas, kas darbojas starp
birojiem vai razoSanas tikliem, vai ari tas var izraisit cilvéku klldisSanas socialaja
inZenierija.

Sada digitalizacijas pakape nav bez riskiem un briesmam. Katrs ceturtais
respondents zinoja, ka péd€ja gada laika ir bijis kibernoziegumu upuris. Kop€jais
kibernoziedzibas limenis 2020. gada paliek nemainigs. IepirkSanas tieSsaisté un
treSo pusu piekluve tieSsaistes kontiem ir visizplatitakie krapsanas veidi, kas skar
upurus - attiecigi (44%) un (30%).
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Neskatoties uz secindjumiem, divas treSdalas aptaujato izteica vélmi péc plasakas
informacijas par datu zadzibu novérsanu (66%). Visbiezak meklétie padomi ir saistiti ar
praktiskiem padomiem, pieméram, veidiem, ka nodroSinat droSas paroles vairakiem
tieSsaistes kontiem (59%). Tam seko padomi par to, kura programmatira ir
vispiemeérotaka tieSsaistes kontu aizsardzibai (52%) un padomi par parolu parvaldisanas

plusiem un minusiem (49%).

Irija:
« Kiberdrodibas apdraud&jumi Irija turpina pieaugs — vienam no nesenajiem
kiberdrodibas uzbrukumiem Irijas veselibas apriipes dienestam (HSE), kas notika

2021. gada, joprojam ir posto$a ietekme uz Irijas veselibas apriipes sistému.

« TIrija glabajas vairak neka 30% no ES datiem, jo valsti atrodas daudzu
kiberdroSibas centru galvenas mitnes. No vienas puses tas sniedz virkni iespéju,
no otras — palielina kibernoziedzibas draudu limeni. Ta ka Irija parstav atvérto
liberalo demokratiju, ta tiek uzskatita par ipasi neaizsargatu pret ta sauktajiem

“hack and leak” veida uzbrukumiem.

« TIrijas otrd nacionala kiberdro$ibas stratégija (2019.-2024. gadam) tika uzsakta,

lai palielinatu valsts gatavibu kiberdrosibai. Stratégijas galvenie mérki ir:

o nodrosinat Irijas kiberdro$ibas gatavibu, un sp&ju readét un parvaldit
kiberdroSibas incidentus, tostarp saistitus ar valsts drosibu,

o aizsargat no kiberuzbrukumiem un parvaldit jebkadus pakalpojumu
trauc€jumus, kas saistiti ar kritisko valsts infrastruktdru,

o turpinat attistit un celt kiberdroSibas nozari Irija un bt gatavam
kiberdrosibai,
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o Irijas uznémumos ieviest labakas starptautiski pieejamas tehnologijas un

pasakumus,

o Palielinat organizaciju un privatpersonu izpratni par kiberdrosibu un attistit

ar to saistitas prasmes.

e 2018. gada tika uzsakts Ricibas plans drosibai tieSsaisté un taja ir ietvertas 25

darbibas zem pieciem galvenajiem mérkiem, kas vérstas uz noziedzigu

nodarfjumu likumdoSanas veicinasanu saistiba ar kibernoziegumiem, nelegala un

kaitiga materiala novérSanas un tieSsaistes drosibas veicinasanu.

Portugale:

» Galvenas digitalas drosibas témas, kuram japievérs uzmaniba:

o Pamatlimeni

Noteikt savas skolas infrastrukttras un lietojumprogrammu
ievainojamibu  tieSsaistes vidé un veikt riska mazinasanas
pasakumus (gan strukturalos, gan uzvedibas veidus);

ievainojamibu identificESana un novérsana;

Identificét personisko informaciju interneta, kas var but izmantot
uzbrukumam;

Apgiit atbilstoSu uzvedibas veidu kopumu kibertelpas izmantosana

o Vid&jais un augstakais limenis:

DroSibas programmésanas tehniskas vides
Sociala inzenierija

Atverto datu avotu izpete

Bezvadu tikli

Sifré$ana un paroles
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Italija:

Visplasak izplatita droSibas jomas problema pédé&jo tris gadu laika ir parolu
pikSkeréSana, ka norada 48% Italijas uznémumu vaditaju, salidzinot Eiropas
uznémumu vaditajiem (36%). Turklat 28% Italijas vaditaju saskaras ar
problémam saistitam ar piekluvi un identitati (atbilstosi Eiropas procentualajam
raditajam), kam seko probléma saistita ar socialas inzenierijas launpratigo
programmaturu (24%).

e Turklat tikai 42% iedzivotajiem vecuma no 16 lidz 74 gadiem ir digitalas
pamatprasmes, un IT/IKT jomas absolventu ipatsvars salidzinajuma ar Eiropas
datiem ir loti zems.

* Jautajumu par digitalajam prasmém valdiba risina piecu gadu ilgaja inovaciju un
digitalizacijas stratégija “Italia 2025”, kas uzsakta 2019. gada. Jo Ipasi iniciativas
“Digitala Republika” ietvaros, ko isteno un koordiné Tehnologiju inovaciju un
digitalizacijas ministrija.

* Iniciativas meérkis ir izveidot aliansi starp publiskam un privatam organizacijam, ka
arl iedzivotajiem, un aicinat vinus veikt konkrétus pasakumus digitalo prasmju
veicinasanai. Ta koncentr&jas uz trim darbibas virzieniem:

o digitalo pamatprasmju uzlaboSanu;

o darbaspéka  kvalifikacijas  paaugstinasanas un  parkvalificéSanas
veicinasanu;

o IKT un jauno tehnologiju prasmiju attistibu.

» Nakamais solis uz prieksu tiks sperts, izmantojot stratégiju "Italia digitale 2026",

kas nosaka piecus ambiciozus mérkus sasniegsanai nakamajos gados:

o popularizét digitalo identitati — nodrosinot, ka to izmanto 70% iedzivotaju;
o digitalo prasmju atskirlbbu mazinasana — vismaz 70% iedzivotaju spéjigi
izmantot digitalos pakalpojumus;

o ~ 75% no Italijas publiskas administracijas izmantot makonpakalpojumus;
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o Sasniegt vismaz 80% butisku sabiedrisko pakalpojumu, kas tiek sniegti
tieSsaisté;

o Sadarbiba ar Mise sasniegt (nodroSinat) 100% Italijas gimenu un
uznémumu ar ultraplatjoslas tikliem.

Spanija:

* Spanijas nodarbinatibas aktiviz€Sanas stratégijas 2017.-2020. gadam (Spain’s
Activation Strategy for Employment 2017-2020) mérkis ir konsolidét ekonomikas
atveselosanos, veicinot kiberdroSibas programmas un nodrosinot resursus
profesionalas izglitibas iestadém, lai risinatu pasreizéja un nakotnes darba tirgus
izaicinajumus, kas izriet no globalizacijas un digitalizacijas. Taja noteikti
pasakumi, kas valsts un regionala limeni javeic Valsts nodarbinatibas dienestiem
(Public Employment Services - PES);

* Kvantitativa izteiksmé viens no mérkiem ir digitalo prasmju apmaciba vismaz
225 000 jauniesiem: 75% pamatprasmés un 25% progresivas digitalajas prasmés
(ar priekSzinasanam), kas veido attiecigi 40% un 38% no visiem jaunieSu vecuma
lidz 30 gadiem.

o atbalsts jaunam sievietém tehnologijam balstitu jaunuznémumu (start-up)
uzsaksanai, nodrosSinot konsultacijas ar padomiem par vinu biznesa planu
un piedavajot uzraudzibas pakalpojumus;

o specifiskas apmacibas jaunam sievietem no lauku apvidiem IKT
tehnolodijas un jaunas nakotnes nozarés, izmantojot jauno tehnologiju
iesp€jas, pedagogus un trenerus, tostarp tieSsaistes macibas;

o uznéméjdarbibas, pasnodarbinatibas un jaunu darba iesp&ju veicinasana,
ko piedava digitala ekonomika un daZadas socialas ekonomikas formulas
un digitalo platformu ekonomika nodarbinatibas aktivizéSanas politikas
ietvaros;
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o labo praksu redzamibas uzlaboSana, kas izstradatas, lai izprastu, kadas ir
galvenas kiberdroSibas témas.

» Jaunatnes nodarbinatibas valsts darbibas programma (budzets 39 milj. EUR).
Pieméram, programma ir ieklaut apmacibu veidi par digitalo transformaciju
nodarbinatibai.

* Projekts, ko isteno EOI partneriba ar Google, ir vérsts uz to jaunieSu
nodarbinatibas uzlaboSanu, kuri jau no agras bérnibas ir pametusi skolu,

zaudgjusi darbu vai kuriem ir gritibas atrast pirmo darbu.

Francija:

e 2015. gada 5. junija Franciski runajosas kopienas augstakas izglitibas ministri
tikas Parize kopigas OIF (Organisation internationale de la francophonie) un AUF
(Agence universitaire de la francophonie) iniciativas ietvaros, lai parbauditu
franCu valoda runajoso universitasu un profesionalo izglitibas un apmacibu
iestazu digitalas attistibas situaciju un perspektivas.

« Si darba galvenais mérkis bija sniegt ieguldijumu frankofonijas stratégijas izstradé
pasniedzéju apmacibai digitalas izghtibas joma un noveértéet attiecigo mérka grupu
apmacibu vajadzibas un gaidas, lai noteiktu, kas ir nepiecieSams So vajadzibu
apmierinasanai - pakalpojumu, satura un kompetencu zina.

 Saskana ar pétijumu “Ftude sur l'identification des besoins en formation tic/e
dans les pays francophones du sud, 2016”, pasniedzeju-pétnieku vajadzibas
raksturo izteikta tendence péc IKT/E-apmacibam un kapacitates palielinasanas
saistiba ar digitalo izglitibu (80,4%).

* Digitalie riski ir loti aktuali jauno pasniedz€ju starpa, kuri viegli parraida mediju
diskursu. Tris riski, ar kuriem pasniedz€ji visvairak saskaras personigi, ir tehniskie
(66,20%), €tiskie un juridiskie (55,80%) un informativie riski (54,70%).
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Latvija:

Saskana ar nacionalo kiberdroSibas stratégiju 2019-2022, Latvijas kibertelpa
turpina saskarties ar liela méroga draudiem — pikSkeréSanas, izspiedgjvirusu un
launatdiru izplatibas kampanam; méginajumiem uzlauzt sistémas, tiklus un
timekla vietnes; piekluves lieguma uzbrukumiem (DoS) kritiski svarigam
informacijas sisttmam, ka ari krapnieciskas e-pasta un socialas inzenierijas
kampanas, kuru meérkis ir izgut personu vai autentifikacijas datus konkréetas
personas, uznémuma vai iestades diskreditéSanai vai noziegumu veiksanai.

gan Latvija, gan Eiropa ir aktuali naudas izspieSanas méginajumi, kas primari
versti pret finansu institlicijam ka ari citiem privata sektora uznémumiem.
Uzbrucéji draudot apturét uznémuma timekla vietnes vai citu resursu darbibu ar
uzbrukumu lidz pat 2 Tb/s, ja netiks veikta izpirkuma samaksa, istenoja testa
uzbrukumu sérijas (Do Sand DDoS).

2021. gada krapsanas centieni, launprogrammatira un ievainojamibas joprojam
bija aktivas — WhatsApp kontu nozagSana, izmantojot aktivizacijas kodus, ko
pieprasija uzlauztie konti no personas kontaktu saraksta; jauns Santazas e-pastu
vilnis (seksuala rakstura izspieSana (sextortion)) — draudi izplatit kompromit&josus
materialus, ja e-pasta lietotajs neveiks izpirkuma maksu.

2020. gads ar globalajam parmainam ir pieradijis, ka profesionalo izglitibas un
apmacibu (VET) un citu izglitibas iestazu pedagogiem ir svarigas
zinaSanas/prasmes par drosu attalinato darbu, organizgjot tieSsaistes nodarbibas
un izmantojot digitalos rikus (e-pastu, WhatsApp, macibu platforma, utt.), ka ari
bat informétiem par aktualajiem krapniecibu veidiem un draudiem, ipasi

socialajos medijos, lai palielinatu savu skolénu un studentu izpratni.
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Lai gan saikne starp COVID-19 pandémiju un kiberuzbrukumu skaitu plasakai sabiedribai
nav uzreiz skaidra, patiesiba pirmais ir izraisijis otra gadijumu skaita pieaugumu.
Kibernoziedznieki ir loti elastigi, kad runa iet par jaunu notikumu izmantoSanu, ka to
paradija nesena arkartas situacija veselibas joma. Daudzi uznémumi Sogad pargajusi uz
savam pirmajam digitalajam stratégijam (tostarp — attalinata darba veidu), neapzinati

paveérot sevi virknei jaunu uzbrukuma vektoru, ko noziedznieki ir atri izmantojusi.

Valstu biroji piedava daudzpusigu skatijumu uz galvenajiem digitalas un kiberdroSibas
jautajumiem. Ta ka attalinatas macibas klust par jaunu normu, kibernoziedznieki atrod
jaunus veidus, ka izmantot tadus panémienus ka pikSkeréSana, izpirkuma
programmatira (ransomware), sociala inzenierija utt., lai uzsaktu savus uzbrukumus.

Zemak tiek apskatiti dazi no vissvarigakajiem riskiem.
1. Drosa attala piekluve

Ta ka attalinatais macibu veids parnem klatienes macibas, skoléniem un pedagogiem ir
nepiecieSama piekluve tieSsaistes macibu rikiem, kas galvenokart atrodas makoni, t.i.,
failu apmainas lietojumprogrammam, e-pastiem, lietojumprogrammam, un dazreiz
viniem ir nepiecieSams attalinati piekllt resursiem macibu iestazu tikla. Ja attalinata

piekluve nav drosa, hakeri var ieklit sisttma un parnemt kontroli par visu tiklu.
2. Piekluve sensitiviem datiem

Izglitibas iestades ir sensitivu datu dargumu kratuve, ko var pardot tumsaja timek.
Studentu, pedagogu, absolventu un administrativa personala personas dati, ka ari
sensitivi dati saistiti ar skolas pétniecibu un intelektualo ipasumu, hakeriem var bt ista
dargumu kratuve, ko pardot vai izpirkt. Tapec ir bdtiski ieviest uz identitati balstitu
piekluvi, laujot autorizétiem lietotajiem pieklut tikai tiem resursiem, kas tiem

nepiecieSami sava darba veikSanai.
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3. Launpratiga programmatura

Pareja uz attalinatajam macibam nozimé, ka daudzas skolas tiklam pievienotas ierices ir
BYOD (Bring Your Own Device) jeb “panemiet savas ierices lidzi”. Ir gruti parliecinaties,
vai izmantotas ierices, lietojumprogrammas un antivirusi ir regulari atjauninati. Tiklidz
Sis attalinatas ierices ir pieslégtas caur VPN, ir nepiecieSams parliecinaties, vai tas ir
drosas, pirms tas var pieklat resursiem macibu tikla. Ir svarigi izmantot uzlabotas

timekla aizsardzibas iespé€jas, kas var identificet un bloket iespéjamos timekla draudus.
4. Pikskerésana

Sociala inzenierija un pikSkerésanas uzbrukumi ir galvenais kiberdrosibas risks Francijas
macibu centriem. Pedagogi, treneri vai darbinieki, kuri tiek vilinati noklikskinat uz
launpratigam saitém, var nodrosSinat kibernoziedzniekiem piekluvi macibu iestazu tiklam
un vertigiem resursiem. Labakais veids, ka cinities pret socialas inzenierijas un
pikSkeréSanas uzbrukumiem, ir lietotaju informétiba un apmaciba. Lietotaju apmaciba un
testéSana ar simulétiem uzbrukumiem palidzés veidot pozitivu droSibas izpratnes kultdru

un padaris vinus mazak neaizsargatus pret dazadam tieSsaistes krapniecibam.
5. Krapsana

2020. gads tiek zinots ka loti intensivs krapSanu periods, tostarp socialas inzenierijas
apgalvoja, ka ir uzlauzusi lietotdja ierici un ieguvusi kompromitéjoSus materialus,
nosakot izpirkuma maksu; krapnieciskas loterijas atpazistamo zimolu varda, piedavajot

laimét jaunakos viedtalrunus vai citas vértigas balvas.

Tika novérota jauna tendence — e-pastu izspieSana ar datu nopludinasanas draudiem.
Daudzos gadijumos uzbrukumi tika vérsti uz uznémumiem. MaldinoSas reklamas
socialajos tiklos — slavenu cilvéku vardu izmantoSana bez vinu zinasanas, aicinot

interneta lietotajus investét kriptovaltta. Krapnieki ari zvanija un méginaja parliecinat
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cilvékus investét. AtseviSkos gadijumos tika novéroti atkartoti krapSanas méginajumi,
kur finansu krapnieciba cietusajiem tika piedavata palidziba, lai atgitu zaudétos
lidzeklus.

Telefona krapnieciba — viltojot dazadu kreditiestazu talrunu numurus un uzdodoties par
banku parstavijiem, krapnieki, izmantojot iedzivotaju sliktds zinasanas par papildu
autentifikacijas metodém, ieguvusi finansu lidzeklus no vairakiem tikstosiem lietotaju,

nodarot Latvijas kreditiestadém kop€&jos zaud&jumus simtiem tikstosu vértiba.

Hakeru pielagosanas nepiecieSamibai uzsakt attalinato darbu — nemot véra uznémumu
nepiecieSamibu strauji pariet uz attalinata darba reZimu un elektronisko dokumentu
aprites ievieSanu, hakeri izmantoja situaciju, lai pielagotu savus uzbrukuma veidus -
piem., vairaki uznémumu gramatvezi sanéma e-pastus direktora vai cita darbinieka

varda par nepiecieSamibu veikt steidzamu maksajumu vai mainitu algas kontu.

IejaukSanas uznémumu lietiSkaja saraksté — kompromitgjot uznémumu vai to sadarbibas
partneru e-pastus, uzbruc€ji var€ja izvéléties piemérotu bridi, lai kadai no pusém
nosutitu rekinu ar mainitu kontu.

KrapSana — valsts institliciju varda par arkartas stavokli un epidemiologisko situaciju
valsti tika sanemti krapnieciski zinojumi ar 1sinajumtaustiniem (ej.uz), kas tika izmantoti,
lai sléptu faktisko saites galameérki.

Viltus interneta veikali — 1pasi liela aktivitate novérota svétku laika ar socialo mediju
reklamu starpniecibu un Covid-19 ierobezojumu dél, kas piespiedu karta lika

uznémumiem pardot savus produktus tieSsaiste.

Ir noderigi apskatit dazus datus, kas sniegti nacionalajos zinojumos. Piemé&ram, Francija
digitalie riski ir loti aktuali jauno pedagogu vidu, kuri viegli parraida mediju diskursu. Tris
risku veidi, kurus pedagogi izjut visvairak, ir tehniskie (66,20%), &tiskie un juridiskie

(55,80%) un informativie riski (54,70%). Savukart psihosocialie, kognitivie un
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socialekonomiskie riski ir tie, kas uztrauc vinus mazak. Pastav sistematiska neatbilstiba
starp pedagogu priekSstatiem par vinu riskiem un skolénu riskiem. Skolotaju prat, tris
riski, ar kuriem saskaras vinu skoléni — psihosocialie (69,95%), informativie (70,75%) un
tehniskie (62,80%). Lidz ar to pedagogi jutas tikpat neaizsargati ka vinu skoléni
attieciba uz tehniskajiem riskiem, un uzskata, ka vinu skoléni ir vairak ir paklauti
problémam, kas 1pasi saistitas ar uzmaksanos vai nepatiesu informaciju. Skolénu risku
palielinasanas ir izskaidrojama ar to, ka pedagogi vinus uztver ka loti neaizsargatus.
Kada skolotaja savus ceturtas klases skolénus raksturoja ka loti neaizsargatus, diezgan

naivus, kas ne vienmér apzinas socialo tiklu iesp€jamos apdraud€jumus.

Vacijas Federala informacijas droSibas biroja (BSI) zinojuma noradits, ka vairakas
kampanas izmantoja COVID-19 radito apjukumu un bailes, tostarp launpratigas
programmatiras un pikSkeréSanas kampanas, krapniecibas un uzbrukumi uznémuma
vaditajiem. Turklat BSI noradija, ka Sie notikumi iesp&jams palielinajusi uzbrukumu
veiksmes iespgjas, jo ar tiem ir saistitas bailes, uztraukums un nedrosSiba. PEdgjos gados
Vacijas un Eiropas vidé kibernoziedziba ir bijis galvenais pedé&jo kiberuzbrukumu célonis.
Lai analizétu konkréto Vacijas kontekstu un veiktu vajadzibu analizi, ipasi nozimigs ir
2020. gada digitala barometra apskats, kas ir reprezentativa privatpersonu tiessaistes
aptauja par kiberdrosibu, ko kopigi istenoja BSI un Vacijas Federativd Republika un
Vacijas Federalas policijas Noziedzibas novérsanas komisija. Digitala pareja aktivi veido
misu ikdienas dzivi — no iepirkSanas tieSsaisté lidz valkajamam iericEm (pieméram,
fitnesa izsekoSanas aproces, viedpulksteni vai viedas brilles), jaunajiem maksajuma

veidiem un ID shémam.

Tomér Sada digitalizacijas pakape nav bez riskiem un briesmam. Katrs ceturtais
respondents zinoja, ka ped€ja gada laika ir bijis kibernoziegumu upuris. Kopé&jais
kibernoziedzibas limenis 2020. gada palika nemainigs. IepirkSanas tieSsaisté un treso

pusu piekluve tieSsaistes kontiem ir visizplatitakie krapsanas veidi, kas skar upurus -
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attiecigi (44%) un (30%). Lielaka dala aptaujato respondentu ir parzinajusi jaunakos
kiberdrodibas ieteikumus kibernoziedzibas novéréanai. Sie ieteikumi parasti tiek ievéroti
tikai tad, ja personai ir jéga to darit (41%) vai ari vina tikko ir uzzinajusi par kadu
konkrétu padomu (39%). Pétijumi liecina, ka cilvéki, kuri jau ir bijusi upuri vairakas
reizes, visbiezak padomu nem Véra tikai tad, jo rodas jauna probléma (33%), pat ja vini
to jau apzinajas. Neskatoties uz konstatéjumiem divas tresdalas aptaujato izteica vélmi
péc plasakas informacijas par datu zadzibu novérsanu (66%). Visbiezak meklétie padomi
sastav no praktiskiem padomiem, pieméram, veidiem, ka nodrosinat drosas paroles
vairakiem tieSsaistes kontiem (59%), kam seko padomi par to, kura programmatira ir
vispiemeérotaka tieSsaistes kontu aizsardzibai (52%), un padomi par parolu parvaldnieku

plusiem un minusiem (49%).

Vél vienu nozimigu perspektivu piedava Irija — 2021.gada kiberdro$ibas draudi.
Masveida un koordinéts uzbrukums sakas 2021. gada maija, kad tika partraukta
veselibas aprupes pakalpojumu un datorsistému darbiba visa valsti — lielai dalai pacientu
nozaga personas datus un turpindja pieprasit izpirkuma maksu par datu atdosSanu.
Readgjot uz to, Veselibas apriipes dienestam (HSE) bija jaslédz slimnicu un veselibas
dienestu IT sistémas, lai aizsargatu pret jebkadu turpmaku datu zagSanu. Daudzi
pakalpojumi tika traucéti, un persondla un mediciniska informacija bija noplidusi Irija
glabajas vairak neka 30% no ES datiem, jo valsti atrodas daudzu kiberdrosibas centru
galvenas mitnes. No vienas puses tas sniedz virkni iesp&ju, no otras — palielina
kibernoziedzibas draudu [imeni. Ta ka Irija parstav atvérto liberalo demokratiju, ta tiek
uzskatita par ipasi neaizsargatu pret ta sauktajiem “hack and leak” veida uzbrukumiem.
Parasti Sie uzbrukumi tiek uzskatiti par politiski motivétiem un vérstiem uz

dezinformaciju un “viltus zinam”, ko izmanto ka méginajumu destabilizét valsti.

Daudzi Irijas kiberdro$ibas nozares parstavji aicina palielinat finanséjumu tadas valdibas

struktiras ka Nacionalais kiberdroSibas centrs (NCSC). Citi draudi/riski, kas joprojam
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doming, ir saistiti ar kritisko valsts infrastrukttru (CNI), publiska sektora sistémam un
datiem. Sak paradities ari jauni izaicinajumi, kas saistiti ar 5G tehnologiju ievieSanu. Lai
gan tas veicinas jaunu tehnologijas un pakalpojumu radiSanu, kiberdroSibai ir jabat

domasanas prieksplana.

Arpus valsts un uznéméjdarbibas perspektivas kiberdrosibas noziegumi ikdiena joprojam
notiek vidusméra personu vidu. Tiesibaizsardzibas iestadém par tiem biezi netiek zinots,
ta pieméram, 2019.gada Irijas policijai it ka zinots vien par 5% no visiem
kibernoziegumiem. Turklat 2019. gada zinojuma, ko Irija pasitija Microsoft, ir
konstatéts, ka darbinieki joprojam tiek uzskatiti par droSibas “vajo posmu” sakara ar
sistémas drosSibas apmacibu triikuma, sliktas parolu parvaldibas, ar darbu saistitiem datu
izmantoSana kopa ar personiskajam iericEm un iesp&amiem ES Visparigas datu

aizsardzibas regulas parkapumiem dél.

31




§ o
Co-funded by the
YQEEREUVET Erasmus+ Programme *: :*
of the European Union
N

3. Labas prakses — KiberdrosSibas programmas un resursi profesionalas
izglitibas iestadem (VET) ES un partnervalstis

Ka jau noradits ievada, projektam CYBER.EU.VET ir daudzveidigs konsorcijs. Attieciba uz
digitalajam un kiberdrosibas prasmém konsorcija partnervalstis demonstré dazadu
efektivitates limeni un veiktspéju, kas augstak tiek skaidri raksturots ar DESI indeksu.

Informacijas analize un labo praksu izvértéSana bija katra projekta partnera nacionala
limeni veikta pétniecibas darba neatnemama sastavdala. Sa pétijuma kopé&jais mérkis
bija profesionalas izglitibas un apmacibu (VET) vajadzibu analize vietéja un valsts limeni.
Veicot So darbu, septinu valstu partneri saskaras ar zinamam gritibam saistiba ar
apmacibu iniciativu un kiberdroSibu mekléSanu, kas bitu paredzéta tiesi VET
pedagogiem. No vienas puses, tas ir padarijis uzdevumu sarezgitaku, no otras — Vél
skaidrak paradija projekta izstrades nozimigumu un vajadzibu Saja joma. Pétijums
apstiprinaja ari projekta CYBER.EU.VET novatorisko garu. Zemak ir apkopotas partneru

atrastas visatbilstoSakas labo praksu pieméri.

3.1 Vacija - VET 4.0 Iniciativa
VET 4.0 ir jumtiniciativa, ko kops 2016.g. kopigi isteno Federala Izglitibas un pétniecibas

ministrija (BMBF) un Federalais profesionalas izglitibas un apmacibas institits (BIBB),
apvienojot sevi plau projektu klastu, balstoties uz tris galvenajiem pilariem. Sis
visaptverosas iniciativas 2.pilars ir pilniba veltits ,digitalajai pratibai/mediju
kompetencei” (kas joprojam turpinas), un ta merkis ir definét mediju prasmes, kas butu
jauzskata par iestasanas prasibu un par pamatprasmi visas VET profesijas (macekliem,
pedagogiem un instruktoriem). FinanséSanas programmas, lai labak aprikotu macibu
centrus un atbalstitu mazos un vidéjos uznémumus (MVU), nemot vera digitalizaciju,
papildina So pieeju mediju kompetences veicinasanai profesionalaja izglitiba. Izmantojot

ipaSo UBS digitalizacijas programmu (71), BMBF un BIBB palidz paatrinat maceklu
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apmacibas procesu digitalizaciju “VET 4.0” kontekstd. Si ipasd programma sastav no

diviem finans€juma virzieniem:

1) Tiek nodrosinats finanséjums izvélétu digitalo iekartu iegadei (digitalas ierices,
masinas, sisttmas un programmatiras, pieméram, viedas majas tehnologijas,
industrialie roboti, 3D printeri un digitalie macibu lidzekli, pieméram, plansetdatori
un skarienekrani), lai veiktu maceklu apmacibu modernizaciju, jo Tpasi tiem, kurus

apmaca MVU;

2) Programmas ietvaros tiek finanséti ari 8 pilotprojekti kompetences centros, kas
identificé digitalizacijas ietekmi uz profesionalo darbibu profiliem, ka ari nosaka
prasibas un no ta izrietosas sekas kvalificéta personala kvalifikacijai un personala
apmacibam. Otraja posma tiek izstradata novatoriska macisanas koncepcijas VET
4.0 un tiek izplatita caur kompetences centriem. Meérkis ir nodrosSinat

parnésajamos rezultatus un batu plass to lietojumu klasts.

Dazi iepriekSminéto pilotprojektu pieméri:

e "Digitalie mediji profesionalaja izglitiba”, kas noslégsies 2022. gada, veido
vairakas apaksSprogrammas ar atskirigam finanséjuma prioritatém. Programma
finansé nacionalos digitalos apmacibu projektus, kas izstrada jaunus macibu
scenarijus un musdienigus sakotn€jas un talakizglitibas kursus, kas veicina

digitalo mediju kompetences apguvi;

e "Kvalifikacijas iniciativa digitalas parmainas — Q 4.0” — kops 2018. gada finansé
talakizglitibas kursu koncepciju izstradi un testéSanu VET pedagogiem. Projekts
sastav no diviem apaksprojektiem: 1) MIKA seminari (Mediju un IT kompetencu
apmacibas personalam), lai veicinatu mediju pedagogisko pamatkompetenci,
talakizglitibas modulu izstradi un testé€Sanu, lai stiprinatu apmacama personala

mediju un IT pamatprasmes; 2) Q 4.0 NETWORK — mérkis ir pielagot apmacibas
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procesu digitalajam parmainam, nemot véra ari redionalas un sektorspecifiskas
atskiribas. Abos projektos galarezultats varétu bit notestéta seminara prototips,

kas butu pieejams VET darbiniekiem visa valsti;

e "Digitalizacija II"” (kopS 2018. gada), kura mérkis ir noteiktu macibu procesu
izstrades stratégijas, kas izmanto digitalo mediju potencialu, lai atbalstitu

veiksmigu maciSanos gan individiem, gan grupam.

3.2 Francija — “Internet Sans Crainte” (Internets bez bailém)

(Nemot véra to, ka Francija triikst labas prakses VET joma, Sis piemérs tika izvélets ka prakse,

kas atbilst nepiecieSamajiem ierobezojumiem, bet neattiecas specifiski uz VET sektoru).

Nemot véra sistematisko kibermobingu (uzbrukumus tiessaisté), interneta atkaribas,
bistamu tieSsaistes tikSanas gadijumus skaitu un to tradiskas sekas loti jauniem
skoléniem, ir kluvis nepiecieSams pievérst ikviena uzmanibu tiesibam un ierobezojumiem
attieciba uz tieSsaistes uzvedibu, un, pat galvenais, prezentét Internetu ka
bagatinasanas un izklaides lidzekli brivu no briesmam. “Tralalere®, kas izveidota
2000. gada, digitalas izglitibas pionieris un jaunieSu sabiedriskas komunikacijas eksperts,
ka ari vadosais starpmediju izglitibas programmu producents: multimediju veidoSana ar
multfilmu palidzibu, lietiSkas spéles, mobilas lietotnes, e-gramatas utt. Proti, Tralalere
izstradaja un vadija nacionalo programmu, lai palielinatu izpratni par riskiem interneta:

www.internetsanscrainte.fr.

Iniciativa “Internet Sans Crainte”, ko kop$S 2008. gada parvalda Tralalere, ir valsts
programma, kas palidz jaunieSiem labak kontrolét savu digitalo dzivi. Konkrétak, ta
piedava ap simts bezmaksas resursiem, lai palidzétu pedagogiem, instruktoriem un
vecakiem atbalstit jaunieSus vecuma no 6 lidz 18 gadiem, lai vini sapratigi un atbildigi

izmantotu ekranus un digitalas tehnologijas. “Internet Sans Crainte” piedava ari
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padomus un zinasanas par to, ka atbalstit jaunieSus digitalaja izglitiba, izmantojot
tematiskos failus. “Tralalere” un “Internet Sans Crainte” koordiné ari “Safer Internet
France”, valsts un Eiropas programmu nepilngadigo aizsardzibai interneta, ka ari Net
Ecoute (el5 Enfance) liniju un kontaktpunktu (Point de contact). Nemot véra So
kapacitati, “Internet Sans Crairnte” organizé DroSaka interneta dienu Francija, kas ir
vispasaules diena, lai veicinatu jaunie$u izpratni par labaku interneta lietodanu. So
programmu atbalsta Eiropas Komisija ka dalu no Inhope/Insafe tikla, kura ietilpst 38

valstis.

LABUMA GUVEJI
“Internet Sans Crainte” piedava visa gada garuma digitalos resursus, kas pielagoti
dazadam auditorijam:

e Izglitibas mediatoriem (skolotajiem, animatoriem, bibliotekariem, utt.);

e Vecakiem un gimeném,;

e Jestadém un asociacijam.

3.3 Trija — “Cybersafe Kids” (Kiberdrosi bérni)
(Nemot véra to, ka Irija trikst labas prakses VET joma, $is piemérs tika izvéléts ka prakse, kas

atbilst nepiecieSamajiem ierobeZojumiem, bet neattiecas specifiski uz VET sektoru).

Projekts “Cybersafe Kids” sakas 2015. gada, un tagad ir kluvis par atzitu labdaribas
organizaciju, ko finansé vairaki Irijas filantropiskie fondi, pieméram, The Ireland Funds.
“Cybersafe Kids” piedava vairakas apmacibas programmas, kas vérstas uz kiberdrosibu
skolas visa Irijas valsti. “Cybersafe Kids” vizija ir par pasauli, kura bérni izmanto
tehnologijas drosa, pozitiva un veiksmiga veida. Galvenas “Cybersafe Kids” ieinteresétas
puses ir iesaistitas skolas visa Irija (skoléni, skolotaji, direktori un aizbildni), pétniecibas
partneru universitates, labdaribas finansétaji un programmas Iistenosana iesaistita

komanda. Labdaribas galvenais mérkis ir veicinat un nodroSinat izglitibu un apmacibu

35




§ o
Co-funded by the
YOEEREUVET Erasmus+ Programme *: }
of the European Union
N

bérniem, vecakiem un skolotdjiem sabiedriba, lai nodrosinatu droSu un atbildigu
navigaciju tieSsaistes pasaulé. Runajot par ietekmi, lidz Sim programma “Cybersafe Kids”
ir sasniegusi 24 000 bérnu vecuma no 8 lidz 13 gadiem, izmantojot savas skolas
programmas. 2020. gada vien programma sadarbojas ar 5 986 bérniem un 1 554
vecakiem 56 Irijas skolas. Turklat tika izplatita anonima tieSsaistes aptauja, kura tika
apkopoti dati no 3 764 bérniem vecuma no 8 lidz 12 gadiem par vinu tieSsaistes
lietoSanu.

Saskana ar direktoru zinojumu (2019) galvenas ietekmes jomas bija Sadas:

e Izglitibas programmas istenoSana un uzvedibas izmainu meériSanas projekta

uzsakSana sadarbiba ar Dublinas Universitati un Bérnu un jaunieSu komiteju

(CYPSC);

e Spécigas kampanas “Drosa interneta diena” organizésana;

e TieSsaistes satura un resursu palaiSana, kas paredzéta jaunaku bérnu vecakiem

(vecuma no 2 lidz 10 g.). Ieprieks€jos gados tika publicéts materiadls vecakiem

bérniem;

e Politikas “jautajumu” sérijas izstrade, kuru mérkis ir ietekmét visaptverosu valsts

politiku attieciba uz kiberdrosibu.

3.4 Spanija — SPACE: Skills for school professionals against cyberbullying events
(SPACE: prasmes skolu profesionaliem pret kibermobingu)

PAMATINFORMACIJA

Jauno tehnologiju plasa izplatiba un izmantoSana ir saistita ar kibermobingu jeb
emocionalo pazemosSanu virtualaja vidé. 2009. gada aptuveni 18% Eiropas jaunieSu
vecuma no 13 lidz 19 gadiem tika iebiedéti /izsekoti/ vai tiem tika uzmakts interneta un

mobilajos talrunos, pasreiz€jais raditajs svarstas no 10% lidz 52%. Eiropas Parlaments
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uzsver, ka kibermobings starp bérniem vecuma no 11 lidz 16 gadiem pieauga no 7%
2010. gada lidz 12% 2014. gada.

MERKAUDITORIJAS VAJADZIBAS

Projekts SPACE atbild uz skolu pedagogu apmacibu vajadzibam, lai vini apgttu
kompetences kibermobinga novérsanai/kontrastéSanai. Faktiski, neskatoties uz to, ka ES
dalibvalstis uzsak daudzas iniciativas un projektus kibermobinga novérSanai un
apkarosanai, Skiet, ka tas pieaug: ta ka ta ir jauna paradiba, tai trikst organiskas
zinasanu, prasmju un strukturétu izglitibas pasakumu sistémas, kas nodrosSinatu to, lai
skolotaji apgist zinasanas par ta dinamiku, digitalo tehnolodiju apguvi drosai interneta

lietoSanai, ka ari sp&ju planot profilakses, informé&Sanas un izglitoSanas pasakumus.

MERKI
Daudzus resursus un saturu par kibermobingu ir izstradajusas dazadas skolas un
iestades; tomér tas bija atseviskas iniciativas, kas nebija apkopotas viena timekla telpa
un tadéjadi netika novértétas. SPACE ir pienémis So izaicinajumu un ir izstradajis MOOC
— bezmaksas tieSsaistes atvérto kursu — skolu pedagogiem par kibermobingu, ka ari
daudzvalodu publisko digitalo biblioteku ar atvertiem izglitibas resursiem par
kibermobingu. Projekta galvenie mérki:
e kartét un aprakstit kompetences, kas nepiecieSamas kibermobinga novérsanai un
pretstatiSanai;
e izstradat digitalu atverto izglitibas resursu (OER) biblioteku par kibermobingu ar
uzlabotam mekléSanas funkcijam;
e izstradat MOOC skolu skolotajiem par kibermobingu, izmantojot ieprieks iegitos
un markéetos OER;
e pilnveidot iesaistito pedagogu digitalas prasmes, proti, par kiberdrosSibu, timekla

riskiem un tikla etiketi;
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e atbalsts skolotajiem, kuri apgust prasmes iejaukties kibermobinga gadijumos
skola, ka ari planot un istenot informacijas un apmacibu pasakumus ar saviem

skoléniem.

DALIBNIEKI

Galveno mérka grupu parstav skolu pedagogi (ISCED2 un ISCED3 limeni). NetieSas
mérka grupas bija skolas vaditaji un administrativais personals; studenti; vecaki; viet&jas
varas iestades jeb lemumu pienéméjiem. 139 skolotaji bija iesaistiti MOOC
izméginajuma un 300 piedalijas partnervalstis organizétajos Multiplier (informativajos)
pasakumos. Publisko digitalo bibliotéku projekta dzives cikla apmeki€ja vairak neka
8 000 lietotaju.

AKTIVITATES
Projekts ilga 24 ménesus un ta laika tika istenotas Sadas aktivitates:
e kompetencu kartes un MOOC modela realizacija;
e tieSsaistes digitalas bibliotékas izstrade par kibermobingu;
e OER identificeSana, ieguve un katalogizé€Sana par kibermobingu, ka ari So resursu
ievieSana digitalaja bibliotéka;
e CMS platformas uzstadisana un konfiguréSana MOOC mitinasanai;
e daudzvalodu MOOC par kibermobingu izstrade un testésana;
e riku kopuma (Toolkit) izveide ar noradém, vadlinijam un ieteikumiem par SPACE
sistemu un instrumentiem;
e 10 multiplikatoru (multipliers) pasakumu istenoSana partnervalstis un nosléguma
konference;
e 4 konsorcija sanaksmju organizésana;
e informacijas izplatiSana, izveidojot timekla vietni, brosSiras, prezentacijas,
piedaloties ka reportierim uz DIDACTA gadatirgu Florencg, publicitate Zurnalos un
laikrakstos.
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IETEKME

Projektam ir bijusi pozitiva ietekme, veicinot izpratni par kibermobingu, plasakas
zinaSanas par ta dinamiku, novérSanas un pretstatiSanas metodém, ka ari attistot
daudzdimensionalu zinaSanu un prasmju kopumu iesaistito Eiropas skolotdju grupa.
Testésana iesaistitie skolotaji un organizacijas ir apguvusas kompetences kibermobinga
novérsanai un pretstatisanai, specialistu digitalas kompetences par kiberdrosibu, timekla
riskiem un tikla etiketi, attistijusas stratégiskas prasmes un metodiski didaktiskas
kompetences, pilnveidojot savu pedagogisko profesiju. Ir kluvusi pieejami efektivaki
instrumenti realizét informacijas un apmacibu pasakumus saviem skoléniem, lai novéerstu

kibermobingu.

3.5 Latvija — programma “Pedagogu digitalas pratibas pilnveide e-vides veida
izglitibas tehnologiju izmantosanai”

MERKIS
Programmas merkis ir pilnveidot pedagogu digitalas kompetences — apmacit par
tehnologijam un rikiem, lai palidzétu pedagogiem efektivak organizét savu darba

procesu. Programmu isteno LR Izglitibas un zinatnes ministrija kops 2014. gada.

LABUMA GUVEJI (AUDITORIJA)
2020.g. kursu saturs ir veidots ta, lai maksimali sasniegtu mérka auditoriju:
e izglitibas iestazu vadibas komandas,
e profesionalo un visparizglitojoso skolu pedagogus (VET),
e pirmsskolas pedagogus,
e sakumizglitibas skolotajus,
e dazadu macibu priekSmetu (matematika, latvieSu valoda, datorika,

inZenierzinibas, dizains un tehnologijas, fizika, kimija un biologija) skolotajus.
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APRAKSTS

2020. gada Izghtibas un zinatnes ministrijas izvirzijusi pedagogu digitalas kompetences
pilnveidoSanu par profesionalas kompetences prioritaro meérki, pieskirot tam papildu
finanséjumu. Programma nodrosina bezmaksas kursu pedagogiem ar dazadam
priekSzinasanam neatkarigi no vinu priekSmeta/ specializacijas jomas. Kursu istenotaji ir
izstradajusi detaliz€tus macibu uzdevumus un piesaistijusi grupu liderus - lai
nodroSinatu pedagogiem labvéligu macibu rezimu. Kursu saturs veidots atbilstoSi

musdienu macibu vides prasibam.

SASNIEGTIE REZULTATI
4 339 pedagogi apmeklgjusi garos (ar pieskirtam tiesibam stradat par informatikas

skolotaju) un isos profesionalas kompetences pilnveides kursus (2014-2020).

INOVACIJAS

Kursu inovativa pieeja slépjas to organizacijas procesa - jo paredz iesp€ju katram kursu
dalibniekam apgit saturu sev érta tempa un laika. Kursa laika tiek apgiti tehnologijas
un riki, kurus var izmantot studiju procesa, lai veicinatu sadarbibu un atvieglotu macibu
procesa / pedagogu darba procesa organizéSanu (piem., riki efektivakai ikdienas darba

rezultatu apkoposanai, darbam komandas).

3.6 Portugale

Neskatoties uz dazam ad hoc iniciativam, apmacibas pasakumi kiberdroSibas joma VET
sektoram netika identificéts. Tirgu tika identificéti tikai vairaki augstakas izglitibas kursi,
pécdiploma vai uznéme€jdarbibas rakstura kursi, tapéc profesionalas izglitibas
kiberdroSibas apmacibam ir jabit par fundamentalu prioritati, lai veicinatu valsts

kiberdrosu nakotni, proti, tadu kas sp€j garantét personigo un biznesa drosibu.

Nacionalais kiberdroSibas centrs ar misiju veicinat zinaSanu apmainu un nacionalo

kiberdroSibas kultliru izstradaja KiberdroSibas izpratnes un apmacibu programmu, ar
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kuras palidzibu paredzéts masveida palielinat iedzivotaju un organizaciju darbinieku
apmacibu un informétibu par draudiem lietojot kibertelpu neinforméti; veicot darbibas,
lai palielinatu izpratni un apmacitu par kiberdroSibu dazadas valsts dalas no ziemeliem
uz dienvidiem, ejot cauri salam, ar partneru atbalstu, bet nekas no ta nav tiesSi vérsts uz

profesionalam izglitibas iestadem.

3.7 Italija - Docenti connessi e sicuri (Savienoti un drosi skolotaji)

PAMATINFORMACIJA

Programmas visparéjais merkis ir 1stenot aktivitates, kas vérstas uz inovaciju un digitalo
prasmju stiprinasanu skolas. Konkréti, programmas meérkis ir uzlabot skolotaju prasmes
un zinasanas par jauno integréto digitalo macibu pieredzi, lietiska interneta (Internet of
Things) darbibu un priekSrocibam, ka ari kiberdroSibas nozimi. Programma tiek
popularizé€ta saskana ar jauno sapratnes memorandu starp Italijas Izghtibas ministriju

un korporaciju Cisco.

DALIBNIEKI

Programmas ieguvéji ir jebkuras pakapes un klases Italijas skolu skolotaji.

AKTIVITATES
Apmacibu programma, ko Cisco piedavata skolotajiem, sastav no 3 vebinariem, ar

kuriem ir saistiti 3 padzilinati kursi. Daliba visa programma ir pilnigi bez maksas.

1. Digitalas pasaules vebinars “DAD un jauna integrétas digitalas pasniegSanas
pieredze”, ko organizé Cisco darbinieki vai Cisco partneri, un saistits tieSsaistes
kurss “Get Connected”. Paredzamais izpildes laiks: 30h. Kursa parskats: kurss
maca attistit digitalas pamatzinasanas. Ipasi interaktiva kursa struktira rada
viegli pieejamu vidi auditorijai, kas IT pasaulei tuvojas pirmo reizi.

2. Apzinatie digitalie pilsoni: vebinars “Vieda pilséta un lietu internets: jauni digitalie

pakalpojumi pilsoniem”, ko organizé Cisco darbinieki vai Cisco partneri, un saistits
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tieSsaistes kurss “levads lietiskaja interneta (IoT)”. Paredzamais izpildes laiks: 20
h. Kursa parskats: kurss iepazistina pasniedz&jus ar tehnologijam, kas atbalsta
IoT, un iesp&jam, ko rada pieaugosais tikla savienojumu skaits starp cilvékiem,
procesiem, datiem un lietam.

3. IT drosiba: vebinars “Ka pasargat sevi no tikla apdraud€jumiem?”, ko organize
Cisco darbinieki vai Cisco partneri, un saistits tieSsaistes kurss “Ievads
kiberdroSiba”. Paredzamais izpildes laiks: 20h. Kursa parskats: kursa tiek
analizétas tendences IT pasaulé, draudi un fakts par atrasanos pilniga drosiba

kibertelpa, aizsargajot personas datus.

IETEKME

precizéti. Tomér projekts ir novatorisks, jo tas apvieno ar tehnologijam saistitas

apmacibas ar digitalo uznémeéjdarbibu, ka ari ar programmeésanu.
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Secinajumi

Projekta CYBER.EU.VET veiktais pétijums atklaja, ka trukst datu un informacijas par
izglitibas iestazu pedagogu kiberdroSibas kompetencém un izaicindjumiem Eiropas
lfmeni, ka ari ir ierobezots iniciativu skaits, kas vérstas uz kiberdrosibas jautajumiem
profesionalas izglitibas un apmacibu (VET) ietvaros, uzsverot to, ka projekts

CYBER.EU.VET ir pievérsies svaigai un svarigai témai visas dalibvalstis.

Savukart, eksistéjosas iniciativas ir visaptverosas un izradijusas efektivas (skatit sadalu
par labajam praksém). Sobrid lielaka dala aktivitadu un projektu ir vérsti uz iedzivotaju
kiberdroSibas izpratnes celSanu un pedagogu vispargjo digitalo kompetencu uzlabosanu,

ko ietekmé€jusi strauja pielagosanas attalinata darba/macibu procesam.

Partneru konsorcijs ir daudzskautnains, un tas skaidri parada dazada limena digitalas
prasmes visa Eiropa. Tomér neatkarigi no atsevisku valstu DESI izvietojuma, So
konsorcija zinojumu var izmantot, lai iegutu jégpilnas un derigas norades visa Eiropas

konteksta.

Apmacibas nepiecieSamibas bitiba ir skaidra, pat tiem VET pedagogiem, kuri jau tika
apmaciti IKT joma. Netiek noliegta apmacibu nepiecieSamiba, ka ari netiek apSaubita tas
lietderiba. Més velamies atzimét, ka jo vairak skolotaji jutas paklauti psihosocialiem,
etiskiem, juridiskiem, tehniskiem vai veselibas riskiem, jo vairak vini runa par to, ka jut
apmacibu nepiecieSamu.

Saskana ar nacionalo aptauju, vairak neka puse skolotaju, kuri jutas neaizsargati pret
kibermobingu (emocionalo pazemosanu virtualaja vide), uzskata, ka Sadas apmacibas ir
nepiecieSamas. PrieksS viniem sakotné&ja un talakizglitiba ir iesp&ja dalities pieredzé un

analizét profesionalas prakses metodes Saja joma. Joprojam pastav uzskats, ka digitalo
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riku izmantoSana izglitiba ir veids, ka apmacit vai ari ir objekts, par kuru macit

skoléniem, nevis vinu vispar€jas kultiras sastavdala.

Ir nepiecieSams izstradat informacijas avotu un prakses kultlru par digitalajiem riskiem
(pétnieciba un uzraudziba). Tapat nepiecieSams pastiprinat apmacibas par digitalo
tehnologiju izaicingjumiem un jo Tpasi par psihosocialam, &tiskam, juridiskam un
tehniskam problémam, kas var rasties, izmantojot digitalos rikus un kas satrauc

skolotajus tiktal, ka vini var atteikties no to izmantosSanas.

Tadgjadi zinasanas par digitalajiem riskiem var pozitivi ietekmét pedagogisko praksi
izghtojot skolénus digitalaja pratiba. Skolotajs ar spécigu digitalo kultiru bis vairak
tendéts izmantot digitalas tehnologijas kopa ar saviem skoléniem klasé un padarit

digitalas tehnologijas par macibu priekSmetu.

Risku acimredzamo ietekmi nav iesp&jams pozitivi mainit bez vienotas un daudzveidigas
digitalas kultdiras, kas papildina informacijas kultdiru visplasakaja nozimé, un kas lauj
izvairities no tehniska objekta demonizacijas un izmantot izglitibas potencialu. Seit nav
runa par izglitosanu bailés, bet gan par emancipaciju (ari ka skolotajam), kritiski un gaisi

uztverot digitalo pasauli.
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